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THONG IU
Quy dinh vd an toin hQ th6ng thdng rin

trong ho4t d0ng ngf,n hing

Cdn ai Luqt Ngdn hang Nhi nuoc Yi€t Nam ngdy 16 thdng 6 ntu 2010;

Cdn ar Lwit cdc td cht2c tin dtmg ngdy 16 thdng 6 ndm 2010 vd Ltq stba ddi,
bd sung mlt sd di€u ct)a Lutt cdc td chicc {m dut g ngay 20 tluing I I ndm 2017;

Cdn ct Lug Giao dich dien tngdy 29 thdng l I ntut 2005;

cdn cic Luet c6ng nghe th6ng tin ngoy 29 thdng 6 ndnt 2006;

cdn ct Luq an todn thing tin m4ng ngay I9 tharg I I nfun 20|' 5;

Cdn ctNShi dinh s6 16/2017/I\D-CP ngAy 17 tharry 02.ndm 20IT ctn Chinh
plru quy dinh chtc drg, nhipm ur, qrryin hqn vd 

"o 
,[u td chthc cda Ngan Mng ,

Nhd rnrdc Yi€tNam;

Theo di..nghi ctn Cuc truhg Cac C6ng nghe th6ng tilt; 
:

Thdng. ddc NgAn hang Nhi rurdc YiQt Nam ban hinh Thbng tu quy dinh vi an
toan he thdng thing tin trong hoqt ibng ngAn hhg.

Chuong I i

QrrY Dp[H cEUNc
Didu 1. Phgm vi tli6u chinh vi tliii tuqmg 6p dgng

1. Th6ng tu niy quy ttlnh v6 bao dim 41 toan hQ thting th6ng tin tong ho4t
dQng ngen hang.

2. Th6ng tu niy 6p dung AOi voi c6c tr5 chric tin dgng (tu quy tin dgng nhen
dan, t6 chric tai chinh vi mO), chi nhrinh ngan hang nu6c ngoai, ca. tO .ntl crrng
rmg dfch vu tung gian thanh to6n (sau d6y gqi.srrr:ns ti t6 chric).

Trong Th6ng ru niy, c6c tu ngt duoi ttiy ctugc hi6u nhu sau:

1. He thdng th6ng tin Ia mQt t4p hqp c6c tang tniiSt Ui phen ,t g, phen m}q
co sd dt li-Ou vi hQ F6"g m?ng d6 tao lap, tn:y6n nhin, thuthfp, 

"f, 
fV, 1nr trii vi) tao d6i th6ng tin sO phuc qr cho mQt hoflc nhiAu ho4t ctQng ky thu1q nehiep nr

cua t6 chilc.
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2. Tinh bi m4t cua th6ng tin ld b6o d6m th6ng tin chi dugc tiiip c4n boi nhirng
,<.

nguoi dugc cdp quy6n tucrng img.

3. Tinh todn vgn ctra thdng tin li b6o vQ sy chinh x5c vi dAy dtr cua th6ng tin

vi th6ng tin chi dugc thay d6i boi nhimg ngudi dugc c6p quy6t.

4. Tinh sin sing cria th6ng tin Ii b6o d6m nhimg ngucri dugc cAp quyC, c6 th€

truy xu6t th6ng tin ngay khi c6 nhu cAu.

5. An toirn th6ng tin ld sg bAo vQ th6ng tin s6, hQ thdne th6ng tin trSnh bi truy

nhflp, su dpng, tirlt lQ, gian doan, stra aOi noac phd ho4i tr6i ph6p nh6m b6o dim

tinh bi mft, tinh todn vgn vir tinh sin sang ctra th6ng tin.

6. Rtri ro c6ng nghe th6ng tin ld khi ndng xby rat6n th6t khi thgc hiQn c6c

ho4t dQng 1i0n quan den hQ th6ng th6ng tin. Rui ro c6ng nghe thdng tin 1i6n quan

d6n quin ly, sri dUng phAn.fug, phan m6m, tmyCn thdng, giao diQn hQ th6ng, vfn

hdnh vd con ngudi.

7. SU c5 a, ninh m4ng (cybersecurity incident) ld viQc th6ng tin s6, hq th6ng

th6ng tin bi t6n c6ng hof,c bi gdy nguy h4i, 6nh huong tdi tinh bi mft, tinh toirn v9n,

tinh sin sirng.

8. Di6m y6r rA mAt ky thuflt ld thanh phan trong hQ th6ng th6ng tin d6 bi khai

th6c, lqi dgng khi bit6n c6ng ho4c xdm nhfp Uat ng'p ph6p.

9. Trung t6m dir liQu bao g6m ha tAng k! thu4t (nhd tram, hQ thting c6p) vd hQ

th6ng m6y tfnh cirng c5c thi6t bi phU trg dugc lip dat vio d6 di5 xu ly, ttru trft, trao

d6i vd quan ly tflp trung dU liQu.

10. Thitit bi di dQng ld thitit bi sO dusc tfri6t tti c5 th6 di chuy6n md kh6ng anh

hucrng t6i kha neng ho4t d6ng, c6 hQ di6u hanh, c6 khi n6ng xir If, tctit nOi mpng vi
co mdn hinh hi€n thi nhu m6y tinh x6ch tay, mdy tinh bang, diQn thoai di dQng

thdng minh.

11. Vat mang tin ld c6c phuong ti6n vpt ch6t dung dC luu git vd truy6n nhAn

th6ng tin s5.

12. Tudng ltra ln tpp hgrp c6c thenh phan ho{c mQt he th6ng cdctrangthitit bi,

phAn .da1 duqc d[t gita hai mang, nhim ki€m soSt t6t cb cic t<6t nOi tu b6n trong

ra b6n ngoiri m?ng ho4c ngugc 14i.

13. Mpng kh6ng tin cdy ld,m4ng b6n ngoiri c6 ktit ,tii ueo m?ng cria t6 chric

vd kh6ng thuQc sg quAn lf cua tO chric ho{c kh6ng thuQc sg quin lf cua t6 chirc tin

dUng nu6c ngodi mh t6 chirc c6 quan hQ nhu ld don vi phU thuQc, hien dign thuong

m4i tai Vipt Nam.

14. Dich vU diQn to6n d6m mdy li c6c dlch W cung c6p tii nguy6n m6y tinh

(computing resources) qua m6i truong m?ng cho ph6p nhiAu dOi tuqng sir dpng, c6

li
I
a
I
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tne AiCu chinh va thanh to6n theo nhu c6u su dr1ng.

15.Tdikhor1nngudistdqng(tdik1roan)1dmQtt0phqpth6ngtincIpidiQnduy
nh6t cho nguoi su dgng tr6n hO th6ng th6ng tin, duoc str dpng dC Aang nhap vd truy
c6p c5c tdi nguy6n dugc c6p ph6p tr6n hQ thdng th6ng tin cl6.

16'B6nthfbalicricc6nh6n,doanhnghiQpfth6ngbaogiimt6chrictindgng
nu6c ngoiri vir c6c thdnh vi6n thuQc t6 chric tin dung nu6c ngoii trong truong hgp

tO chtc ld don vi phu thu6c, hi6n di6n thucrng m4i tai Vi6t Nam ctra t6 chric tin
dUng nu6c ngodi) c6 th6a thufn b6rre vdn bin (ggi chung li hqp d6ng su dpng dich

4,,
vu) voi tO chfc nhdm cung c6p dich 4r cdng nghe th6ng tin.

17. C6,p c6 thAm quy6n ld chric danh ho4c nguoi dugc ngudi dai diQn hqrp
' ,A

ph6p cua t6 chirc phen cdp quan ly, phdn c6ng, uy quy0n bdng v6n b6n dC thUc hiQn

mQt ho4c m6t s6 chtc n6ng, ntriem vg cria tr5 chric.

Di6u 3. Nguy0n tic chung

1. TO chirc c6 tr6ch nhiQm b6o tl6m an todur th6ng tin theo nguy6n tEc xdc

dinh 16 quyAn han, tr6ch nhiQm timg b0 phfln vi c6 nhen trong t6 chfc.

2. PhAn loai hQ thdng th6ng tin theo mric clQ quan trong vd 6p dUng chinh sSch

an toin th6ng tin phu hgp.

3. Nhfln bitit, phdn loai, d6nh gi6 kfp thoi vir xu ly c6 hiQu qu6 c6c rui ro c6ng

nghe th6ng tin co thO xiy ra trong t6 chuc.

4.Xdy d\mg, tri6n khai quy chti an toirn th6ng tin tr0n co sd c6c quy dinh tai

Th6ng tu ndy vi hdi hda giira lgi ich, chi phi vlr mirc dQ ch6p nhfln rui ro cua td

chuc.

Di6u 4. Phin lo4i th6ng tin vi hQ thiing thdng tin

1. Th6ng tin xu ly, luu trft th6ng qua h9 thting th6ng tin dugc ph6n lopi theo

thuQc tinh bi mft nhu sau:

a) Th6ng tin c6ng cQng ld th6ng tin dugc c6ng khai cho t6t ch c5c d6i tuqng
).,

mir kh6ng cAn x6c dinh danh tinh, dia chi cu th6 ctra c6c d6i ruqng d6;

b) Th6ng tin nQi b9 le th6ng tin cria t6 chric dugc phan quydn quan ly, khai

th6c cho m6t hodc mQt nh6m dOi tuqng trong t6 chric dugc x6c dinh danh tinh;

c) Th6ng tin bi mpt ld th6ng tin: (i) Dugc x6p o mtc Mft theo quy dinh cua tt5

chirc vd han ctr6 OOi tuqng dugc titip cdn; (ii) Mat, TOi Mat, TuyQt M4t theo quy

dinh cua ph6p lupt vd b6o vO bi m4t nhi nu6c.

2. Ti€u chi phdn lopi theo mric dQ quan trQng hQ th6ng th6ng tin cira c6c ti5

chuc:

a) He th6ng th6ng tin th6ng thucrng (mirc d9 1) Id he thiing thdng tin phgc vp



ho4t dQng ngi b0 cua tO chirc ho{c phUc vp kh6ch hang nhung kh6ng xu ly th6ng

tin bi mpt;

b) He th6ng th6ng tin quan trgng (mric dO 2) le he th6ng thdng tin c6 mQt

trong c6c ti6u chi sau: (i) H9 th6ng th6ng tin c6 xu lf th6ng tin bi mat; (ii) HQ

thting th6ng tin phpc vu hopt dQng nQi b0 hdng ngiy cua tO chirc vd kh6ng ch6p

nhfln ngtmg vpn hdnh qu6 4 gio lim viQc; (iii) HC thting th6ng tin phpc vU kh6ch
^ I A r \ i A t la \ t t -\--- --^-- l^l-L 

-hing y6u cdu van hdnh 2417 vitkh6ng chAp nhfln ngirng v4n hdnh mir kh6ng c6 kO

ho4ch tru6c; (iv) HQ th6ng th6ng tin cung c6p dfch vp giao dich trUc tuy6n cho

kh6ch hdng;

c) H9 th6ng th6ng tin d6c biQt quan trQng (mirc dq 3) le h9 th6ng th6ng tin c6

mQt trong c6c ti0u chf sau: (i) He th6ng th6ng tin qu6c gia trong nginh Ngdn hing

phUc ,l,, plrat tri6n Chinh phu iliQn tu, y€u cAu vfn hAnh 2417 vit khdng ch6p nh?n

ngtmg v6n hdnh md kh6ng c6 k6 hoach tru6c; (ii) H9 th6ng co s0 ha t6ng th6ng tin

dung chung trong ngdrnh NgAn hdng phUc vp hopt dQng cira c6c co quan, t6 chfc

tr$n ph4m vi todn q,rtic yOu cAu vfn hdnh 2417 vir kh6ng ch6p nh4n ngtmg vpn

hinh md kh6ng c6 kti ho4ch tru6c;

d) Trong truhng hqp hQ th6ng th6ng tin bao g6m nhi6u hQ th6ng thanh phAn,

m5i frg th$ng thenh phan l4i tuong img voi mQt mirc clQ quan trgng kh6c nhau, thi

phfin loai he thting th6ng tin x6c dinh theo mirc dO quan trgng cua hC thting thanh

phAn cung c6p ho4t dQng ky thuat, nghiCp vg chinh.

3. To chirc thgc hi6n phdn loai he thlSng th6ng tin theo mric d0 quan trqng quy

dinh tai khoan 2 EiAu ndy. Danh s6ch he th6ng th6ng tin theo mirc dd quan trqng

phAi dusc ngudi dai di6n hqrp ph6p ph6 duyQt.

Didu 5.Quy ch6 an toin th6ng tin

1. TO chfc xdy dpg quy chti an toiur th6ng tin phir hqrp vdi hQ th6ng th6ng

tin, co c6u tO chirc, y6u cAu quin lli vi hoat <lQng cua t6 chirc. Quy ch6 an tofur

th6ng tin phii duoc ngudi dai diQn hqp ph6p ky ban henh vd tritin khai thUc hiqn

trong todn td chric.

2. euy ch5 an tolur th6ng tin t6i thi,5u gdm c6c nQi dung co bin sau:

a) Quin lli tei sA.'n cdng nghe th6ng tin;

b) Qudn ly ngu6n nhdn lgc;

c) 86o dAm an toirn vd m4t vpt lf vd m6i truhng lip dat;

d) Quin ly v4n hanh vi trao ct6i thdng tin;

d) Qu6n ly truy cap;

e) Qu6n lf su dUng dich W c6ng nghe th6ng tin cria b6n tht ba;

I
I

i

I
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g) QuAn lf titlp nhfln, ph6t tri6n, duy tri hQ th6ng thdng tin;

h) QuAn ly sg c5 a,, todn th6ng tin;

i) B6o dim hoat dQng li0n tpc cua hQ th6ng th6ng tin;

k) Ki6m tra n6i bQ vd ctrti A9 b5o c6o.

3. TO chirc rh so6t quy cht! an todn th6ng tin tiii thi6u m5i ndm m6t 16n, b6o

d6m su dAy dri cira quy ch6 theo c6c quy dinh tai Th6ng tu nay. Khi ph6t hign

nhimg bAt cAp, b6t hqrp l!, gery.u .n6t an toi,n th6ng tin ho{c theo y6u cAu cria co
,,,i

quan c6 thdm quyOn, t6 chtc ti6n hanh chinh sira, b6 sung ngay quy ch6 an todn

th6ng tin dd ban hdnh.

Chuong II
cAc euy DINH vE BAo DAM Ar\ ToAI\ THONG TrN

Mgc I
euAN lv raI sAw cOxc NGHE rHONG rIN

Didu 6. Quin ly tii sfrn c6ng nghQ th6ng tin

1. C6c loai tdi sAn c6ng nghe th6ng tin bao gd*,

a) Tdi san th6ng tin: c6c dt liQu, th6ng tin o dang s6 dugc xu ly, luu trfr th6ng

qua hC th6ng th6ng tin;

b) Tei sin v4t ly: citc thiet bi c6ng nghe th6ng tin, phuong tiQn truy6n thdng,

v4t mang tin vd c6c thi6t bi phpc v9 cho hopt clQng cria hQ thting th6ng tin;

c) Tdi san phAn mdrn' c6c phdn m6m hQ thdng, phAn m6m tiQn fch, phan *6-
l6p gita, co s0 dt liQu, chuong trinh img dpng, mE ngudn vir c6ng cp ph6t tri6n.

2.Td chfc lap danh s6ch cta tdtcitc6c tii sin c6ng nghe th6ng tin gln v6i
trmg hQ th5ng th6ng tin theo quy dinh tai khoan 3, DiAu 4 Th6ng tu niy. Dinh kj,
hdng ndm rd so6t vd cQp nhAt danh s6ch tdi sAn c6ng nghe th6ng tin.

3. Cen cir theo mric dQ quan trong cua hC th6ng th6ng tin, t6 chric thgc hiQn

c6c biQn ph6p quem ly, b6o vQ phu hqp v6i fung lopi tii s6n c6ng nghe th6ng tin.

4. Cdn cir phdn loai tdi s6n c6ng nghe th6ng tin tai khoan 1 Di6u ndy, tO chric

xdy dpg vd thuc hi0n c6c quy dfnh vd quAn lf vd sri dpng tdi s6n theo quy dinh t4i
Ei6u '/ , 8,9,10 vd Di6u 1 I Th6ng tu niry.

Di6u 7. Quin ry tni s6n th6ng tin
. i.

1. Vdi m6i h9 th6ng th6ng tin ph6i lap danh s6ch tdi san th6ng tin, quy dinh
vd thAm qrrydn, tr6ch nhiQm cira c6 nhan hoflc b0 phen cua t6 chirc dugc ti6p cpn,
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khai th6c vd quAn ly.

2.TiLi s6n th6ng tin ph6i phdn lo4i theo quy dinh t4i khoan 1 Di6u 4 Th6ng tu
ndry.

3. Tdi sAn th6ng tin thu6c 1o4i th6ng tin bi mat phii dugc md h6a hopc c6 biQn

ph6p bAo vC AO Uao mdt th6ng tin trong qu6 trinh t4o lQp, trao d6i, luu trfr.

4. Tei san th6ng tin tr6n hQ th6ng thdng tin mirc dQ 3 phAi 5p dgng phucrng 5n

ch6ng th6t tho6t dir liQu.

Eidu 8. Quin ry tni sin v$t If
1. V6i m5i ne th6ng th6ng tin do t,5 chtc tr.uc ti6p quem ly phii l6p danh s6ch

),
ral san v?r ry gom c6c th6ng tin co bin sau: t6n tii sin, gi6 tri, vi tri lip d[t, chu th6

quAn ly, mpc dich sri dpng, tinh tr4ng su dpng, hQ th6ng th6ng tin tucmg img.

2. Titi sin v4t lf phAi dugc giao, gintrilch nhiQm cho c6 nh0n ho{c b0 phat

quan ly, sri dung.

3. Tei s6n vft ly khi mang ra kh6i frU s<y cua t6 chric ph6i duqc sg ph6 duyQt
, A , ., A ' , .^ i .^ a ,

cua cdp c6 thdm quy6n vd ph6i thgc hiQn biQn ph6p b6o v€ dC bio m4t th6ng tin hm

trfr tr0n tiri sin n6u tii sin d6 c6 chria th6ng tin bi m4t.

4. Tai s6n vAt lf c6 hm trfr th6ng tin bi mat khi thay d6i mqc dich su dung

ho4c thanh Iy phAi dugc thUc hipn c5c biQn ph6p ti6u huy ho[c x6a th6ng tin bi mpt

d6 bio dam kh6ng c6 khA ndng phUc trOi. fruong hqp kh6ng th6 ti6u huy dugc

th6ng tin bi m4t, t6 chirc thUc hien biQn ph6p ti6u huy c6u phdn luu trir dfr liQu tr6n

tdi san d6.

5. Tei san v4t lli ld thirlt bi di dOng, v6t mang tin, ngohi c6c quy dinh tai Di6u

ndy, phAi dugc quAn lii theo quy dinh tai Di6u 10, Didu 11 Th6ng tu ndy.

Di6u 9. Quin ry tni sin phin rndm

1. V6i mOi ne th6ng th6ng tin ph6i lap danh s6ch tdi sin phdn mdtn v6i c6c

th6ng tin co ban g6m: t6n tdi siur, gi5 trf, mr;c dich st dUng, pham vi su dqng, chu

th6 quAn ly, thdng tin vd ban quy6n, phi6n ben, hO th6ng th6ng tin tuong img.

z.Tili sin phin mdrn phii duqc gan tr6ch nhi6m cho c6 nh6n ho{c b0 phan

qu6n llf .

3. Tai san phAn mdm phii dugc dinh ky rir so6t vd c4p nhdt c6c bin v6 t5i vA

an ninh b6o mdt.

4. Tdi sAn phAn mArn khi luu trir trOn vQt mang tin phAi tudn thri c6c quy dinh

tai Di0u 11 Th6ng tu niy.

Didu 10. Quin ly sir dgng thi6t bi di dQre

t. C6c thitit bi di dQng khi ktit .,5i veo hQ th6ng m?ng nQi bQ cua t6 chric phii



dusc ddng bi dO ki6m so6t. 
:

2. Gi6i han pham vi ktit ,,Oi tu thi6t bi di tlQng d6n c6c dich vu, hQ th6ng 
'

rh6ng tin ctra tO chfc; ki6m so6t c6c tcOt nOi tt thi6t bi di dQng toi cic hQ th6ng '

thOng tin dugc phdp su dpng tai td chirc. '

3. Quy dinh trrich nhiQm cira c6 nhan trong t6 chtc khi su dUng thitit bi di

dQng dC phpc vp c6ng viQc.

+. Thitlt bi di dQng dugc sir dsng dC phqc vg c6ng viQc ph6i 6p dpng c6c biQn

ph6p ky thuat t5i thiriu sau: ,

a) Thi0t l4p chirc neng vO hieu h6a, kh6a thitit bi ho{c x6a dt liqu tu xa trong

truong hqp th6t lac ho6c bi m6t cap;

b) Sao luu dt liQu tr6n thiOt bi di dQng nhem bAo v6, kh6i phqc dir liQu khi c6n

thitit;

c) Thuc hiQn c6c biQn ph6p bio vQ dt liQu khi b6o henh, b6o tri, stra chira thi6t

bi di dQng.

5. Vdi thitit bi di dQng Ie tei sin cua t6 chirc, ngodi viQc 6p dUng c6c quy dinh

tpi khoirn 4 Di6u niry, ph6i 6p dpng c6c biQn ph6p k! thu4t t6i thi6u sau ddy:

. -..i + r' +Y1 4 - -t-lr ^ l- --1, :^-
a) Ki6m so6t c6c phan mdm dugc cii dat; cap nhat c6c phi6n b6n ph0n m6m

vd c6c bin v616i tr6n thi6t bi di dQng;

b) St dpng c6c tinh neng b6o v6 th6ng tin ngi bQ, th6ng tin bi mflt (n(5u c6);

thitlt lpp m6 kh6a bi mtt; cii dat phAn -Am phong chdng md dQc vlr c6c t5i Uao

mAt kh6c.

Di6u 11. Quin ly sri'd,Jng v$t mang tin
. --.7 -A A. N 11 Ail. Ki6m soar vrgc oau nol, g0 b6 vft mang tin v6i thi6t bi thuQc hQ th6ng

th6ng tin.

2. Tri6n khai c6c biQn ph6p b6o dim an todn vft mang tin khi v4n chuy6n, luu

trir.

3. Thuc hien bign ph6p b6o vO eOi vOi th6ng tin bi mpt chfa trong vQt mang

tin.

4. Quy dinh tr6ch nhiQm c]ua c|nhdn ffong quan 11i, su dUng vQt mang tin.

Mgc 2

euAN l'f NcuoN NI{AN LII. c

Didu 12.TA chri'c ngudn nhin lqc

1. Nguoi dai diQn hqp phSp ph6i tryc titip tham gia chi d4o vlr c6 tr6ch nhiQm



trong c6ng t6c xdy dwng chi6n luoc, k6 hoech vd bao dAm an toirn th6ng tin, img
A

cuu c6c sr,r cO an ninh mAng xiy ra tai t6 chric.

2. TO chu'c quAn ly tr.uc titip h9 thiing th6ng tin mirc d6 2 trb l6n thgc hign:

a) Thdnh lap hoflc chi dinh b0 phan chuyCn tr6ch vd at toan thdng tin c6 chirc

ndng, nhi6m vu b6o dim an tohn th6ng tin vi img cr-ru sg cti an ninh m4ng cho t6

chuc;

b) Thenh 16p ho[c chi dinh b0 phfln chuyCn tr6ch dC quan ly uan henh trung

tdm di6u hanh an ninh mang d6p tmg y6u c6u quy dinh tai Di6u 46 Th6ng tu ndy

(kh6ng 6p dr,rng v6i chi nhanh ngdn hAng nu6c ngodi, t6 chfc cung ung dich vp

trung gian thanh to6n, tii chtc tin dpng phi ng6n hing);

c) T6ch biet nhdn sg gita c6c nhiQm vU: (i) Ph6t tri6n vcri quin tri he th6ng

th6ng tin; (ii) Ph6t tri6n v6i vqn hanh hQ th6ng th6ng tin; (iii) Quan tri voi van

hdnh hQ th6ng th6ng tin; (iv) Kiiim tra vd an todn th6ng tin v6i ph6t tri6n, quin tri,
v0n hhnh hQ thdng th6ng tin.

Didu 13. Tuy6n dqng vir phin c6ng nhiQm vg

T6 chirc tuytin dUng vir phdn c6ng nhiem vg nhu sau:

1. X6c dinh tr6ch nhigm trong viQc b6o dAm an toirn thdng tin cua vi tri cAn

tuy6n dung ho{c phan c6ng,

2. Xem xdt, d6nh gi6 tu c6ch d4o dirc, trinh dQ chuyCn m6n th6ng qua ly lich,

ly lich tu ph6p tru6c khi phdn c6ng nhan sg lim vi6c t4i c6c vi tri quan trqng cria

hQ thOng thOng tin nhu: v4n hinh hQ thting thdng tin mtc d0 3 hoac qutur tri he

thting th6ng tin.

3. YCu cA, nguoi duoc ruy6n dUng cam k6t b6o m4t th6ng tin bdng vdn bfur

ri6ng ho4c cam k6t trong hqrp d6ng lao dQng. Cam ktit ndy phii bao g6m c6c iti6u

khoan ,d tr6ch nhiQm bio dim an tod.ur th6ng tin trong vi sau khi lim viec tai t6

chilc.

4. Ddo t4o, ph6 bi6n c6c quy dinh cua tO chric vd an toirn th6ng tin A6i voi

nhdn sg m6i tuy6n dung.

Diiiu 14. Quf,n ly sfr dBng ngudn nh6n lgc

T6 chilc quin lf ngu6n nhan lgc nhu sau:

1. PhO bi5n, cQp nhat c6c quy dinh vC an todn th6ng tin cho tdt cit c6 nhAn
A , , ,T

trong t6 chric t6i thi6u mdi ndm mQt l6n.

2. Ki€m tra vi6c tuan tht c6c quy dinh vO an todn th6ng tin d6i voi cL nhan,

bQ phan tryc thuQc tOi ttri6u m6i nAm mQt 16n.

3. Ap dUng c6c biQn ph6p xu ly kj'1u0t eOi vOi c6 nhfin, b0 phan vi ph4m quy

i
I

I

i_--
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dinh an todn th6ng tin theo quy dfnh cria ph6p luAt vir quy dinh cira ti5 chric.

Di6u f 5. Ch6m dri.t ho4c thay tl6i c6ng viQc

Khi c6 nh0n trong td chirc ch6m durt ho[c thay ct6i c6ng viQc, t6 chfc thgc

hiQn:

i. X6c dinh tr6ch nhiqm ciua clnhdn l,,hi chAm dut ho{c thay c16i c6ng viQc.

2. YOu cAu c6 nhdn bin giao lai tdi si,n c6ng nghe th6ng tin.

3. Thu hdi ngay quy6r, truy cflp hQ th6ng th6ng tin cua c6 nh6n nghi viQc.

4. Thay ddi kip thoi quyAn truy cQp he th6ng th6ng tin cua c6 nhdn thay d6i

c6ng viQc b6o dim nguyOn tic quydn vria du dti thuc hiQn nhiQm vu dugc giao.

5. Re so6t, ki6m tra d6i chitiu dinh ky t6i thiCu s6u th6ng mOt l6n gifia bQ ph0n

quin lli nhan sr,r vir b0 phan quan ly c6p ph6t, thu h6i quydn truy cpp hq th6ng

th6ng tin nhim b6o dim tu6n thtr khoan 3, khoin 4 Di6u ndy.

6. Th6ng b6o cho NgAn hing Nhi nudc (CUc COng nghe th6ng tin) c6c trudng

hqrp c6 nhdn ldm viQc trong linh vyc cdng nghe th6ng tin cira t6 chirc bi ky luit voi

hinh thric sa th6i, buQc th6i viQc ho[c bi truy tO tru6c ph6p luAt do vi phpm quy

dinh v0 an todn th6ng tin.

Mgc 3

BAO oAvt AN TOAN vE M4.T VAT l.f va. uOI TRIIONG NOt L,Ap DAT
TRANG THIET BI CONG NGHE TIIONG TIN

Di6u 16. YOu ciu chung Oiii vcri noi 6p tlat trang tni6t bi c6ng nghQ th6ng

tin

1. BAo vQ bingtuong bao, c6ng ravdo hoflc c6 cilc biQnph6p ki6m sodt, h4n
,A

ch6 rui ro xAm nhflp tr6i ph6p.

2. Thr;c hi6n c6c biQn ph6p phong chting nguy co do ch6y n6, ngap lpt.

3. Circ khu vr,rc c6 y6u.Au cuo 16 an todn, bAo m4t nhu khu v.uc lip d{tmily
chu, thi6t bi luu trfr, thi6t bi an ninh bAo mpt, thi6t bi truy6n th6ng phii dugc c6ch

ly v6i khu v.uc dung chung, phan phtii, chuy6n h*g; ban hhnh n6i quy, huong dan

ldm vi6c vd 6p dUng biQn ph6p ki6m so6t ra viro khu vuc d6.

Didu 17. YCu ciu Oiii vcri trung tim dfr liQu

Ngodi viQc b6o dim y0u cAu tai Di6u 16 Th6ng tu ndy, Trung tam dt liQu ph6i

b6o dim c6c yOu .4, sau,

1. C6ng vdo ra tda nhi trung t6m dt tiQu phii c6 ngudi ki6m so6t24l7 .
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2. Cta vdo ra trung tdm dt li6u phii chlc chin, c6 khi ndng ch6ng ch6y, sri

dUng it nh6t hai loai kh6a kh6c nhau vd phii c6 biQn ph6p b6o vQ vd gi6m sdt2417.

3. Khu vgc lap d4t thi6t bi phni dugc tr6nh ndng chi6u rgi tryc ti6p, ch6ng

th6m dQt nu6c, tr6nh ngap lut. Khu v.uc lip dat thirit bf cua hQ th6ng th6ng tin tu
mirc d0 2 trb l6n phii dugc b6o vQ, gi6m siLt24l7.

4. C(t tOi ttri6u mQt ngu6n diQn 1u6i vi m6t ngudn di6n m6y ph6t. C6 h9 thting
chuy6n m4ch t.u dQng gita hai ngudn diQn, khi cat diQn luoi mdy phdtph6i t.u ilQng

khcri dQng c6p ngu6n. Ngu6n dign phAi d6u nOi qua hQ thting luu iliQn d€ c6p ngu6n

cho thi6t bi, b6o dAm kh6 ndng duy tri ho4t dQng li6n tUc cua hQ th6ng th6ng tin.

5. C6 hQ th6ng di6u hda kh6ng khi b6o dam kha ndng hoat dQng li6n t.uc.

6. C6 hQ th6ng chting s6t tryc titip vd lan truydn.

7. C6 hQ th6ng b6o chSy vlr chira ch6y t.u dQng bio c16m khi chira chity kh6ng

ldrm hu hong thitit bi lep dat b6n trong.

8. C6 hQ th6ng san k! thupt hoflc lop cSch ly chting nhiSm diQn; hQ th6ng tiCp

dia.

9. C6 hQ th6ng camera giSm s6t, luu fifi dt liQu gi6m s6t ttii thi6u 100 ngdy.

10. C6 hQ th6ng theo d6i, ki6m so6t nhiet d0, d0 Am.

1 1. C5 h6 so nhpt kf ki6m so6t vio ra trung tdm dir lieu.

Didu 18. An toirn tiri sin v$t lf
1. Tei sdn vAt ly phni dugc b6 tri, ldp dat t4i citc dfa di6m an todn vir dugc b6o

vq dC giAm thii5u.ltrir.rg rui ro do c6c de dga, hi6m hga tu m6i trudng vir c6c x6m

nhflp tr6i ph6p.

2. Tii sin v6t l1f thu6c h9 th6ng th6ng tin tu mtc d0 2 trb l6n phAi dugc b6o

dAm vd ngudn dien vi c6c hQ th6ng h5 trq khi ngudn clien chfnh bi gian do4n. Ph6i

c6 bi6n ph5p ch5ng qu6 tAi hay spt gi6m diQn 6p, ch5ng s6t lan truydn; c6 h0 thdng

tiilp dia; co hQ th6ng m6y ph6t diQn du phdng vi hQ thting luu diQn b6o d6m thitit bi

hopt d6ng 1i6n tpc.

3. Ddy c6p cung c6p nguiin cliqn vd ddy c6p truyOn th6ng su dqng trong truyAn

tai dfr 1i6u hay nhirng dich vU h5 trq th6ng tin phii dugc bio vQ kh6i sg xAm ph4m

hoflc hu hai.

4.Chc trang thi6t bi dung cho ho4t dOng nghiQp vs lip dat b6n ngodi try sd
" 

.A 1 1. , r.A i . 1 r ! I
ldm vi6c cria t6 chirc phii c6 biQn ph6p gi6m s6t, b6o vQ an toAn phdng ch6ng truy

c4p b6t hqp ph6p.

I

I
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Mgc 4

euAN l.f vdx HANH vA TRAo DOr rHONG TrN

Di6u 19. TrSch nhi6m quin Iy vi quy trinh vfln hirnh cria tO chrfrc

1. TO chirc ban hdnh c6c quy trinh v4n hdnh AOi vOi hQ th6ng th6ng tin tt mtc
d6 2 tro 16n, t6i thitiu bao g6m: quy trinh bflt, t6t hQ th6ng; quy trinh sao luu, phUc

nOi at liQu; quy trinh van hanh ung dUng; quy trinh xri lf sU c5; quy trinh gi6m s6t

vd ghi nhat ky hoat dQng cua hQ th6ng. Trong d6 ph6i x6c dinh rd ph4m vi, tr6ch

nhiQm cira ngudi su dgng, van hanh hQ thdng. Dinh ky t6i thi6u m5i nem mQt lAn,

t6 chirc thpc hiOn ri so6t, cpp nhpt, b6 sung c6c quy trinh vAn hdnh hQ th6ng th6ng

tin d6 phu hqp thgc t6.

2. TO chric tri6n khai cilc quy trinh d6n todn bQ c6c dtii tuqng tham gia vfn
hirnh vd gi6m s6t tudn thu vi6c thgc hi€n c6c quy trinh dd ban hanh.

3. MOi truong v4n hdnh cua hQ thting th6ng tin tu mirc d0 2 trd l6n ph6i d6p
x

rmg yeu cau:

a) T6ch biet v6i c6c m6i trucrng ph6t triiin, ki6m tra vir thu nghiQm;

b) Ap dUng citc gihiph6p b6o dim an todlr th6ng tin;

c) I(h6ng cdi dflt c6c cdng cU, phuong ti6n ph6t tri6n img dr,rng;

d) Loai bo ho4c tht cdc tinh ndng, phAn -A- ti6n ich kh6ng su dpng tr6n hQ

th6ng th6ng tin.

4. E6i v6i hQ th6ng th6ng tin xu ly giao dich kh6ch hang phii d6p img yOu

cau sau:

a) I(h6ng dti mQt cri nhdn dugc ddng thoi thgc hiQn c5c c6ng viQc khoi t4o vdt

ph6 duy6t mQt giao dich;

b) Ap dung c6c biQn ph6p b6o cl6m tinh todn vgn dfr liQu giao dich;

c) Mqi thao t6c tr6n hQ th6ng phii dugc luu v6t, sin sing cho ki6m tra, ki6m

so6t khi c6n thi6t.

Di6u 20. L$p k6 ho4ch vir chdp nh$n hQ thSng th6ng tin

1. TO chric xAy dr,mg ti€u chuAn, dinh mirc, y6u cAu k! thuft Ae Uao dim ho4t

dQng binh thu&ng AOi vdi t6t ci cdc hQ th6ng th6ng tin hiQn c6 vi c6c hQ thOrg

th6ng tin kh6c tru6c khi dua vdo 6p dUng chinh thric.

2. Cdn cu citc ti6u chuAn, dinh mtic, y6u cAu k! thuat dd xdy dlrng, t6 chric
, .A.gi6m s6t, t6i uu hiQu su6t cira hQ thdng th6ng tin; d6nh gi6 kh6 ndng tt6p img, tinh

tr4ng hoat dQng, cdu hinh h9 th6ng cua hQ th6ng th6ng tin dC dg b6o, lQp kti ho4ch

md r6ng, n6ng c6p b6o c16m kh6 ndng d6p rmg trong tucrng lai.
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3. T6 chuc rd so6t, cflp nhflt ti6u chuAn, dinh mirc, y6u cAu k! thuat khi c6 sr;

thay d6i AOi vOi hQ thOng th6ng tin; thyc hien ddo tpo vd chuy6n giao k! thuflt d6i

voi nhirng n6i dung thay d6i cho c6c nhan sg c6 1i6n quan.

Di6u 21. Sao luu dg phdng

TO chuc thuc hiQn sao Itru dg phdng b6o d6m an toin dir liQu nhu sau:

1. Lap danh s6ch hQ th6ng th6ng tin theo mftc d0 quan trgng cAn dugc sao

Itru, kdm theo thdi gian luu trfr, dinh h! sao lmr, phucrng ph5p sao luu vir thoi gian

kiOm tra phpc h6i he th6ng fi dt ligu sao luu.

2. Dir liQu cira c6c he thting th6ng tin tu mtc d0 2 trb l€n phii c6 phuong an

t.u dQng sao luu phu hqp vdi tdn su6t thay d6i cua dt IiQu vh b6o dim nguy6n tic
dir liQu ph6t sinh phii duqc sao luu trong vdng 24 gid. Dir liQu sao ltru ph6i dugc

Iuu trG ra phuong tiQn luu trfr ngoiri (nhu bdng tri, dia .fug, dia quang ho4c

phucrng tiQn luu trt kh6c) vd c6t giir, b6o quan an toAn t6ch rdi v6i khu v.uc lEp dat

hQ th6ng th6ng tin ngudn.

3. EOi v6i hQ th6ng th6ng tin tu muc dQ 2 tr616n ph6i ki6m tra, phpc trOi at
liQu sao luu tu phucrng tiQn luu fitr ngodi tOi ttri6u s6u th6ng mQt lAn.

4. TO chfc c6 ci he th0ng th6ng tin chfnh vd dg phdng cl4t ngodi lanh th6 Viet

Nam phAi thqc hign luu trfr th6ng tin c6 nharl, dir liQu giao dfch cua kh6ch hing t4i

ViQt Nam theo quy dinh cua ph6p luat Viqt Nam.

Di6u 22. Quin ly an toin, bio m$t hQ thiing m?ng

T6 chirc thgc hiqn qu6n ly an tolur, b6o m4t hQ th6ng mAng nhu sau:

1. XAy dwng quy dfnh vd quan ly * toin, b6o mflt hQ th6ng mAng vd quin ly
c6c thi6t bi dAu cu6i ciru todn bQ hQ th6ng meng.

2. L\p,luu trfr hd so ,d so dii logic vdr vQt lli d6i voi hQ th6ng ffi?ng, bao gdm

ci m4ng di6n rQng (WAN/Intranet) vi m4ng nQi b0 (LAN).

3. Xdy dung he th6ng m?ng ctia t6 chirc d6p ung yOu cAu t5i thi6u sau:

a) Chia t6ch thdnh c6c virng m?ng kh6c nhau theo dtii tugng str dpng, mpc

dich su dung vi he thiing th6ng tin, t5i thitlu: (i) C6 ph6n vung m?ng ri6ng cho

m6y chu cua hQ thting th6ng tin til mric dQ 2 tr616n; (ii) C6 ph6n vung m?ng trung

gian (DMD dA cung c6p dich vg tr0n mang Internet; (iii) C6 ph6n virng mang ri6ng

d6 cung c6p {ch vu m?ng kh6ng d6y;

b) C6 thi€t bi c6 chirc n6ng tuong lua dti ki6m so6t c5c k6t n5i, truy c6p vio ra
c6c vtng m?ng quan trgng;

c) Co thitit bi c6 chirc neng tuong hia vd chirc n6ng ph6t hiQn phong chting

xdm nh6p AC nOm so6t k6t n5i, t uy cflp tu mAng kh6ng tin cdy vdo hQ thting m?ng
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:

cua t6 chfc; 
r

d) C6 gi6i ph6p ki6m sodt, ph6t hiQn vi ngdn chen kip thoi c6c k6t r,5i, truy i

cpp tr6i phep vdo hQ th6ng m?ng nQi b0 cua tO chirc c6 hQ th6ng th6ng tin tu mric :

dQ 2 tro l0n; '

d) C6 phuong 6n cdn bdng tii vd phucrng an ung ph6 tdn c6ng tu ch6i dich vU

ooi voi c6c h0 th6ng th6ng tin tt mirc dQ 2 trb l6n cung c6p dich vp tr6n mang 
i

Internet.

4. Thitft l4p, c6u hinh c6c tinh ndng theo thitit k6 cua c5c trang thi€t bi an ninh i

m?ng; thyc hiQn c6c biQn ph5p, gi6i ph6p AC aO tim vd ph6t hiQn kfp thoi c6c di,5m
,( ,x, :. ). - , -y€u, 16 h6ng v€ mdt k! thu4t cua hQ th6ng mAng; thuong xuy€n ki6m tra, ph6t hiQn

nhirng k5t nOi, trang thi6t bi, phanrniir., cii d[t b6t hqrp ph6p vdo m4ng.

Di6u 23. Trao tl6i th6ng tin

Tr6ch nhiQm cua t6 chfc trong vi6c hao AOi ttrOng tin voi kh6ch hang vir b€n

thir ba:

1. Ban hanh quy dinh vd ffuo cl6i th6ng tin t6i thitiu gd-' lopi th6ng tin trao
-:,. :. . , ,d6i; quy6n vd tr6ch nhiQm c: ;a cd nhAn khi ti6p c4n th6ng tin; phuong tign trao d6i
thdng tin; biQn phSp b6o d6m tfnh toan ven, b6o mflt khi truyCn nhan, xri ly, hm trir
th6ng tin; ch6 dQ b6o quan th6ng tin.

2. Khi trao d6i thdng tin nQi bQ vd th6ng tin bi mdt v6i b6n ngoii phAi c6 v[n
ban th6a thuQn, x6c dinh tr6ch nhiQm vd nghia vU cua c6c b6n tham gia trong viQc

stt dpng, b6o ddm an toirn th6ng tin.

3. CAc th6ng tin bi m4t ph6i dugc md h6a ho{c 6p dUng c6c biQn ph6p bAo mpt

th6ng tin tru6c khi trao d6i.

4. Thuc hiOn bi€n ph6p bAo vQ trang thi6t bi, phan mCm phUc vU trao dtii
th6ng tin nhim han ch6 viQc x6m nhflp,khai th6c b6t trqrp ph6p.

5. Thirc hiQn c6c biQn ph6p quan ly, giSm s6t vi ki6m sodt chflt ch6 c6c trang
th6ng tin di6n ttr cung c6p th6ng tin, dich 4r, giao dich tryc tuy{in cho kh6ch h*g. 

1

Di6u 24. Quin If dich vg giao dich trgc tuy6n

1. YOu cAu d6i v6i hQ th6ng th6ng tin cria t6 chirc thgc hiQn cung c6p dfch vr,r

giao dich tryc tuy6n cho khdch hd,ng:

a) B6o dam tinh todn v-en cua dt liQu trao t16i voi kh6ch h*g trong giao dich
truc tuyen;

b) Dt liQu tr6n ducrng truydn phAi b6o dim tinh bi mflt vd phii dugc truydn
dAy du, dirng dia chi vd c6 biQn ph6p b6o vQ ee trann bi sua OOi ho{c nhan ban tr6i
ph6p;



14

c) D6nh gi6 mric dO rui ro trong giao dich tn;c tuy6n theo d6i tuqng kh6ch

hirng, loai giao dich, h4n mirc giao dfch d6 cung c6p gini ph6p x5c thgc giao dich

phu hqp theo quy dinh cua Ngdn hang Nhd nu6c;

d) Trang th6ng tin diQn tu giao dich tr.uc tuy6n phii duqc 6p dgng c6c biQn

ph6p chimg thuc ch5ng gia mpo vlr ngdn ch{n, ch6ng sua tt6i tr6i ph6p.

2. Xirc thgc giao dich cira kh6ch hang phii duqc thr;c hign tryc ti6p tai hQ

thtjng th6ng tin cua t6 chirc. Trudng hqp t6 chfrc su dpng dich vU x6c thgc cira b6n

tht ba thi tO chuc phAi quan l)t t6i thi6u mQt ytiu t(i x5c thgc.

3. H9 th6ng dlch v9 giao dich tryc tuyiin phii duqc 6p dung c6c biQn ph5p d6

gi5m s6t chdt ch6 vir ph6t hiQn, c6nh b6o vd:

a) Giao dich d5ng ngo dga vio c5c ti6u chi tOi tnieu 96rn' thoi gian giao dich,

dia di6m giao dich (vi tri tlia lf, dia chi IP m4ng), tAn su6t giao dich, s5 tidn giao

dfch, sO tan x6c thgc sai quy dinh;

b) Hoat dQng bAt thucvng ctra he th6ng;

c) C6c cuQc t6n c6ng tu ch6i dich vr1 @oS - Denial of Service attack), t6n

cdng tu ch6i dich vu ph6n t6n (DDoS - Distributed Denial of Service attack).

4. TO chtc hudng d6n c5c biQn ph6p b6o dim an todn th6ng tin vi canh b6o

rui ro cho kh6ch hang tru6c khi tham gia sft dUng dich vU giao dich tryc my6n vit

theo dfnh kj,.

5. Khi cung c6p phdn *Am img dpng giao dich tryc tuy6n tr6n Internet ph6i

5p dung c6c biQn ph6p Uao Aam tinh tolrn vqn ctta phan -Am'

Eidu 25. Girlm sdt vi ghi nhft ky ho4t tlqng cfra hQ th6ng th6ng tin

T6 chric thgc hiQn gi6m s6t vir ghi nh4t ky hoAt dQng cua hQ th6ng th6ng tin

nhu sau:

1. Ghi vir luu trir nh4t ky vA ho4t dQng cua hQ th6ng th6ng tin vd ngudi str

dung, c6c l5i ph6t sinh, cdc sg c5 an tod,n th6ng tin. Dt liQu nhft ky cua c6c he

th6ng thdng tin tu muc dQ 2 trb l6n phii dugc luu trfr tryc tuy6n tOi tfri6u 3 th6ng

theo hinh thuc tfp trung vd sao luu t6i thi6u mQt ndm.

Z.Bbo vC c6c chirc ndng ghi nhAt ky vd th6ng tin nhpt ky, ch5ng gi6 m?o vi
truy c4p tr6i ph6p; b6o.dim ngudi qu6n tri he th6ng vd nguoi su dung khdng th6

x6a hay sua d6i nhat ky h6 th6ng ghi lai c6c ho4t dong cua chinh h9.

3. Thyc hiQn viQc d6ng b0 thdi gian gita c6c hQ th6ng th6ng tin.

Di6u 26. Phdng ch5ng mfl iIQc

T6 chtc xiy dgng vi thgc hiQn quy dinh vC phdng ch5ng md itQc nhu sau:

l. X6c dinh tr6ch nhiQm ctra c6 nhdn vd c6c b0 phan 1i6n quan trong c6ng t6c

i

l
I

I

i
I
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phdng ch6ng md dOc.

2. Tri6n khai bi6n ph6p, gi6i ph6p phong ch6ng md d6c cho todn bq h9 th6ng
th6ng tin cua t6 chfc.

:. Cflp nh6t m6u md dQc vn phdn mArn phdng ch5ng mE d6c m6i.

a. Ki€m tra, diQt md dQc OOi vOi v0t mang tin nhan tu b6n ngodi tru6c khi su
dung.

5. Ki€m so6t vi6c cii ddt phdn mdm bio d6m tudn thri theo quy ch6 an toan
th6ng tin ctra td chric.

6. Ki6m so6t thu diQn tu la, cdc tQp tin dinh kdm ho{c c6c li6n k6t trong c6c

thu la.

Mgc 5

QUAN L,,Y fnUY C,iP

Di6u 27.YAu ciu Oiii voi ki6m sodt truy c{p

1. TO chuc quy dinh vA quan ly truy cpp d6i v6i nguoi sri dung, nh6m ngudi
, ',,4, ,,

sri dung, cric thiet bi, c6ng cq sir dUng dE truy cflp he th6ng th6ng tin b6o dim d6p

img y€u cAu nghiOp vU vir y6u cAu an todn th6ng tin, bao gdm c6c nQi dung co bin
sau:

a) Ddng ky, c6p phit, gia h4n vd thu hdi quy€n truy c4p ctra ngudi su dung;

b) MOi tai khoan truy cpp hQ th6ng ph6i dugc g6n cho mQt nguoi su dpng duy
,i.

nhdt; truong hqp chia s6 tii khoan drrg chung d6 truy cflp he th6ng th6ng tin thi
phAi duoc phO duyQt boi c6p co thAm quydn vdxdc dinh duoc tr6ch nhi6m c6 nhAn

tai m5i thoi di6m st dpng;

c) D6i vdi h€ thting th6ng tin tu mric dQ 2 tr616n, ph6i gi6i han vd ki6m so6t

c6c truy c6p su dUng tdi kho6n c6 quydn quan tri: (i) fhi6t ldp co chti ki6m so6t

vi6c tpo tdi kho6n c6 quydn quin trf dti b6o dim kh6ng mQt tii khoan ndo sir dung
duoc khi chua dugc c6p c6 thAm quydn ph6 duyQt; (ii) Phai c6 bi6n ph6p gi6m s6t

vi6c su dUng tdi kho6n c6 quydn quan tri; (iii) Vi6c su dUng tii khoan c6 quyAn

quAn tri phii dugc gi6i han trong kho6ng thcri gian dU dC thUc hiQn c6ng viQc vir
ph6i duoc thu h6i ngay sau khi ktSt thric c6ng viQc;

d) QuAn ly, cdp ph6t md kh6a bi mat truy c4p hQ th6ng th6ng tin;

d) Rd so6t, ki6m tra, x6t duyQt lai quydn tuy cflp cria nguoi st dpng;

e) YCu cAu, didu ki6n an toan th6ng tin AOi vOi c6c thi6t bi, c6ng cg sir dUng
-loe truy cap.
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2.TO chirc x6y dpg quy dinh vA quan ly ma kh6a bi mdt d6p rmg c6c y6u cdu

sau:

a) Md kh6a bi mAt phai c6 d9 dei tir s6u lcy t.u trO lOn, c6u tpo gdm c6c ky qu

s5, chft hoa, chfr thuong vd c6c ky t.u dac biet kh6c nriu hQ th6ng cho ph6p; c6c y6u

cAu mE kh6a bf mft hqp l9 phii duqc kiiSm tra t.u clQng khi thi6t lpp md kh6a bf

mat;

b) C6c md kh6a bf mat mac dinh cua nhir san xu6t cdi dat sEn tr6n c6c trang

thitit bi, phAn rn6*, co sd dt liQu phii duqc thay d6i tru6c khi dua vdo str dUng;

c) Phdn mA- qua,n lj md kh6a bi mdt phAi c6 c5c chirc nlng: (i) YCu cAu thay

d6i md khoa bi m6t l6n dAu ddng nhap (kh6ng 6p durrg v6i md kh6a bi m4t su dpng

mQt lAn); (ii) th6ng b6o ngudi su dgng thay d6i md kh6a bi m4t sap hiit han sir

dUng; (iii) huj hiQu luc cria md khoa bi mflt htit han su dr,rng; (iv) huy hiQu h;c cira

mE kh6a bi mAt khi nguoi su dpng nhap sai qu6 sO ta, cho ph6p; (v) cho ph6p thay

diii ngay md khoa bi mpt bi lg, c6 nguy co bi 16 hoac theo y6u cA, cra ngudi su

dUng; (vi) ngln chfln viQc sir dUng lai m5 khoa bi mdt c[ trong mQt khodrng thoi

gian nh6t dinh.

3. TO chric xdy dUng quy dinh vd tr6ch nhiQm cta nguoi sir dqng khi dugc c6p

qryAn truy c4p bao g6m c6c nQi dung: sir dpng md kh6a bi m4t dring quy dinh; git
bi mflt md kh6a bi m4t; su dpng thi6t bi, c6ng cp dti truy cflp; tho6t kh6i he th6ng

khi kh6ng ldm viQc ho{c t4m thdi kh6ng ldrn viQc tr6n hQ thting.

Eidu 28. Qudn ly truy cflp m4ng nQi bQ

T6 chuc xAy dpg vir tri6n khai c6c chinh s6ch quin ly truy cfp mang nQi b0

d6p rmg cac yOu cA,r ruu'

1. Xiy dUng vd fi6n khai quy dfnh quin ly truy c?p mang vir c6c dich vu
l,

m?ng g6m c6c n6i dung co b6n sau:

a) C6c mang vi dich vU mAng dugc ph6p str dr,rng, c6ch thric, phuong tiQn vd
, -.xc6c di6u kien an todn th6ng tin d€ truy cfp;

b) Tr6ch nhiem cua nguoi quan tri, nguli truy cap;

c) Thu tuc c6p ph6t, thay d6i, thu hdi quydn t6t nOi;

d) Ki€m so6t viQc quin trf, truy cfp, su dUng mAng.

2. Thgc hi6n c6c bign phSp kiiim so6t ch{t ch6 c6c t<6t nai tu mpng kh6ng tin

c4y vlro m?ng nQi b0 ctra t6 chric b6o dim an toin th6ng tin.

3. Ki6m so6t viQc cii d{t, su dpng c6c c6ng cp phAn -dm h6 tro truy cQp tu

xa.

4. Ki6m so6t truy cQ,p c6c c6ng dung dC c6u hinh vd quan tr! thi6t bim4ng.

I
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5. C6p quy0n truy cfp mAng vi dich vLJ mang phti bio dAm nguy6n tic quy6n

vua du d0 thuc hi6n nhiQm vu dugc giao.

6. Ktit n6i tu mAng Internet vdo mang nQi b0 ctra td chirc d6 phpc vr; c6ng
vi0c phAi sri dqng mAng ri6ng 6o vd x6c thuc da thanh t6.

Di6u 29. Qufln lf truy c$p h0 thiing th6ng tin vi ri'ng dgng

-,1T6 chuc x6y dpg vd tri6n khai viQc quan ly truy cAp dd'p img y6u cdu sau:

1. Ki0m so6t nhirng phAn mdm tiQn ich c6 khi n6ng fufi huong dtin hQ th6ng
thOng tin.

2.Quy dinh thdi gian truy cpp vdo img dpng tucrng img v6i thcri gian ho4t

dQng nghiCp vp vi dfch v9 mi img dung cung c6p. Tg tlQng ngit phi6n ldm viQc

cta nguoi su dung sau mQt thcri gian kh6ng su dpng nhim ngen chfln sg truy c4p

trdri ph6p.

3. Qudn ly vd phAn quyAn truy cQp th6ng tin vi utg dUng b6o dim nguy6n tic
lt

cdp quydn vua du dC thgc hiQn nhiQm vg dugc giao cria ngudi su dpng:

a) PhAn quyiin truy cpp dtin tung thu muc, chrlc ndng ci.ra chuong trinh;

b) Phan quyA.r dgc, ghi, x6a, thgc thi d6i v6i th6ng tin, dt liQu, chucrng trinh.

4. Cdc hQ th6ng th6ng tin su dUng chung ngudn tdi nguy6n phii dugc c6p c6
,l x ,^

th6m quy0n ph6 duyQt.

5. DOi vdi m6y chu thu6c hQ th6ng th6ng tin tu mirc dQ 2 trd I6n phii su dgng
. i a.

giao thfc k€t noi an toAn vd c6 phucmg 6n ch6ng d6ng nhflp tU dQng.

Didu 30. Quin ty t<iit n5i Internet

-,1 
0 ,, , ' 'T6 chrlc quy dinh vlr tri6n khai viQc quan ly k6t n6i Internet d6p img y6u cdu

sau:

1. Quy dinh quan l1i k6t n5i, tn:y cfp su dUng Intemet g6m c6c nQi dung co

b6n sau:

a) Tr6ch nhiOrn c6 nhAn vir c6c bQ phpn c6 li6n quan trong khai th6c su dr,rng

Internet;

b) D6i tugng dugc ph6p truy cQp, t<tit nOi su dpng Internet;

c) C6c hanh vi bi c6m, h4n ch6;

d) Kiem so6t ktit n5i, truy c$p su dUng lnternet;

d) C6c biQn ph6p b6o d6m an toiur th6ng tin khi t<tit nOi Internet.

2. Thgc hi€n quan l!,t+ptrung, thiing nh6t c6c c6ng t<tit nOi lnternet trong tod,n
1 ,,

bo to chuc.

--ffi'ztz?:-?:ffiy-k= JZ-:44Lz--=-==Lffi
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3. Tri6n khai c6c giAi ph6p an ninh m?ng tai cdc.6ng t<tit nOi Internet eC Uao

dim an todn tru6c c6c hi6m hga t6n c6ng tu Internet vdo m4ng nQi b0 ctra t6 chirc.

4. Str dung c6c c6ng cp d6 dd tim vi ph6t hien kip thoi c6c di6m y6u, 15 h6ng

vi c6c tAn cdng, truy c4p bdt hqtp ph6p vdo he th6ng mang nQi b0 cua t6 chirc

th6ng qra c6ng t<tit nOi lnternet.

Mgc 6

QUAN LIf SU DUNG DICII VU CONG NGHE THONG TIN

cuA stN rnrl sa

Eidu 31. C6c nguyan tic chung vd sfr drlng dich vg cria ban thrl ba

Khi su dUng dich vu c6ng nghe th6ng tin cria b6n tht ba, t6 chirc b6o dim c6c

^ .a t^
nguyen tac sau oay:

1. Kh6ng lirm suy giam khA ndng cung c6p dich W li0n tpc cua t6 chric cho

kh6ch hang.

2. Kh6ng ldm suy giam viec kiiSm so6t quy trinh nghiep vu ctta tO chuc'

3. Kh6ng lAm thay d6i tr6ch nhiQm cira t6 chirc trong viQc b6o dim an tolur

th6ng tin.

4. Dich vu c6ng nghe th6ng tin cta b6n thri ba phii d6p tmg c6c quy dinh vO

bio dim an tolrn thdng tin ctra t6 chfc;

Diiiu 32. Chcy0u ciu khi sir dqng dich vg cria b6n thri ba

Tru6c khi su dUng dich vU cta b6n thir ba, tt5 chirc thyc hiQn:

1. D6nh gi6 rui ro c6ng nghe th6ng tin, rui ro ho4t dQng tOi tnieu bao g6m c6c

n6i dung sau:

a) NhAn dien rui ro, ph6n tich, u6c lugmg mtc d0 t6n hai, mOi de dqa d6n an

tohn th6ng tin;

b) Kha ndng ki€m so6t c6c quy trinh nghiep W, khe neng cung c6p dich vU

li6n r.uc cho kh6ch hhng, khA ndng thgc hiQn nghia W cung c6p thdng tin cho c6c

co quan nhlr nudc;

c) X6c dinh rd vai trd, tr6ch nhiQm ctra c6c b6n li6n quan trong vigc b6o d6m

ch6t luong dich vu;

d) x6y dwng c6c biQn ph6p nhem giam thi,5u nii ro, biQn ph6p phdng ngira,

img criu, khec phUc tU c5;

d) Re so6t vir di6u chinh chinh s6ch quAur li rti ro (n6u c6).

I
I
I
4
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2. Trong truong hqrp st dung dich vU diQn torln d6m mAy, ngoii c6c y0u cAu

tai kho6n 1 Ei€u ndy, t6 chirc thpc hiQn:

a) Phdn loai hoat dQng, nghiQp vu dU ki6n tri6n khai tr6n dipn toan d6m mAy

dga tr6n denh giittdc dQng cria ho4t dQng, nghiQp vU d6 v6i hopt dQng cua t6 chric;

b) Xdy dung phucrng an du phdng AOi vOi c6c c6u phan cua hQ th6ng th6ng tin

tu mric d0 2 tro l6n. Phuong 6n dg phong phAi duqc ki6m thri vd d6nh gi6 s8n sang

thay thti cho c6c ho4t dQng, nghiQp 4r tri6n khai tr6n diQn toan d6m mdy;

c) Xdy dUng cric ti6u chf lga chgn b€n thf ba diry img y6u cA, q,ry dinh tai

Di6u 33 Th6ng fu niry;

d) Rd so6t, bd sung, 6p dpng c6c biQn ph6p b6o d6m an tolrn th6ng tin cua t6

chfrc, gioi h4n truy cfp tu diQn to6n d6m mAy dtln c6c hQ thting th6ng tin cua tO

chu'c.

3. Truong ho-p thu6 b6n thir ba thgc hiQn toan b6 c6ng viQc quan tri he th6ng

th$ng tin tu mfc d0 2 trb l6n, t6 chric thUc hiqn d6nh gi6 rui ro theo quy dinh tpi

khoin 1 Di6u niry vd gui b5o c6o danh gi6 rui ro cho NgAn hang Nhlr nu6c (CUc

C6ng nghe th6ng tin).

Di6u 33. Ti6u chi lua chgn b6n thri ba cung cdp dich vg tliQn to6n d6m

may

Ti6u chi lga chgn b6n thri ba bao gdm c6c nQi dung t5i thi6u sau:

1. B€n thf ba ph6i la doanh nghi6p.

2. C6 hA tAng c6ng nghe th6ng tin tuong img v6i dich vU md t6 chirc su dpng

d6p rmg cilc y6u cAu sa,,,'

a) Circ quy dinh cua ph6p luflt ViQt Nam;

b) C6 chtmg nh6n qu6c t6 cdn hiQu lUc v6 beo dAm an todn th6ng tin.

Didu 34. Hqp cl6ng sfr dgng dich vg voi b6n thtfr ba

Hqp d6ng su dgng dich vu hy k6t v6i b€n thir ba phii c6 tOi tfritiu nhirng nQi

dung sau:

1. Cam k6t ctra b6n thf ba vd b6o dAm an toin th6ng tin bao g6m:

a) D6p img y6u cdu quy dinh tai Di€u 33 Th6ng tu niry;

b) Kh6ng sao ch6p, thay d6i, str dgng hay cung c6p dt liQu cua t6 chric str

dUng dich vU cho c6 nhdn, t6 chric kh6c, tni trucrng hqp c6 y6u ciu cria co quan

nhir nu6c c6 thAm qrydtt theo quy dinh cua ph6p luQt; trong trudng hqp niy, b6n

thri ba ph6i th6ng b6o cho t6 chric su dpng dich vU tru6c khi cung c6p dir liQu, tru

khi viec th6ng b6o sC vi ph4m ph6p luflt Vipt Nam;
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c) PhO bi6n cho nhAn sg cira b6n thf ba tham gia thuc hiQn hgrp d6ng cric quy

dinh vO bio d6m an todn th6ng tin cira t6 chfc, thUc hien c6c biOn ph6p gi6m s6t

b6o dAm tu6n thu.

2. Quy dinh cu thtl thoi gian tOi da c6 th€ gian do4n dich v9 vi thoi gian khEc
,I

phUc su c6, c6c yOu c0u li6n quan d6n b6o dim ho4t clQng 1i6n tpc (dy phdng tai

ch5, sao luu dir li6u, du phdng tham hQa), c6c yOu cAu li6n quan dtin ndng luc xri
iy, tinh to6n, lrru tr[r, c6c biQn ph6p thgc hiQn khi ch6t lugng dich vu kh6ng dugc

bAo dim.

3. Trudng hgrp b6n thir ba su dung nhn thAu phr; kh6ng ldm thay d6i tr6ch

nhiQm cria bOn thri ba aOi vOi dich vu md tO chirc su dung.

4. Dfr liQu ph6t sinh trong qu6 trinh su dqng dich vp ld tii sAur cria tO chtc.
Khi chAm dut su dUng dich vu:

a) BEn thir ba thuc hien tri lai toin b0 dtr liQu tri6n khai vi dt liQu ph6t sinh

trong qu6 trinh su dpng dich vq;

b) BOn thf ba cam k6t hoan thanh viQc xo5 toan b0 dt liqu cua t6 chfc trong

mQt khoAng thoi gian x6c dinh.

5. BOn thri ba phAi th6ng b6o cho t6 chtc khi ph6t hiQn nh0n sy vi phqm quy

dinh vC an todn th6ng tin dtii voi dich W me tO chuc su dpng.

6.Hqp d6ng su dr,rng dich vu diQn toan d6m mAy, ngoiri c6c nQi dung quy

dinh tai c6c kho6n 1,2,3,4, 5 Eidu niy, ph6i b6 sung th6m nhirrg nQi dung sau:

a) B0n thf ba ph6i cung cap b6o c6okiiSm toan tuan thu c6ng nghe thdng tin
do t6 chirc ki€m to6n dQc l6p thuc hiQn hang n[m trong thoi gian thr;c hiQn hqrp
-),oong;

b) BCn tht ba ph6i cung c6p: c6ng cp ki6m so6t ch6t lugng dich vu d6m mdy;

quy trinh gi6m s6t, ki6m so6t ch6t luqmg dich vU cl6m mdy;

c) BCn thir ba phAi minh b4ch c6c vi tri (thanh ph5, qu5c gia) dflt trung tdm dir

IiQu b6n ngodi lenh th6 Viqt Nam tri6n khai dfch 4r cho t6 chric;

d) Tr6ch nhiem b6o vC dt liQu, chfing truy cQp dCr lieu tr6i ph6p trOn kOnh

phdn pfrOi aicn vg tir b6n thri ba di5n tO chfc;

d) BCn thri ba ph6i h6 tro, hqp t6c di6u tra trong truong ho,p c6 y6u cAu u c6c

co quan nhi nu6c co thAm q.ryd, cua ViQt Nam theo quy dinh cua ph6p 1u0t;

e) Dir liQu cua t6 chric ph6i ilugc t6ch biQt v6i dt liQu cira kh6ch hane kh6c sri

dUng tr6n cing n6n tang ky thuat do b€n thir ba .rt g c6p.

J

I
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Di6u 35. Trfch nhi6m cfia t6 chri'c trong qu6 trinh sir dgng dich vg cria

b6n thri'ba

1. Cung c6p, th6ng b6o vi y6u cAu b6n thir ba'thUc hiqn c6c quy dinh vA an

toirn th6ng tin cua t6 chric.

2. Co quy trinh vi bO tri ngu6n lgc dC gi6m s6t, ki6m so6t c6c dich vu do b6n

thf ba cung c6p bAo dim ch6t lugnB dich vU theo thoa thu4n de k)? tci5t. pOi vOi

dich vg di6n to6n d6m m6y, ph6i gi6m s6t, ki6m so5t ch6t lugng dich vu.

3. Ap dUng c5c quy dinh v0 an tolrn th6ng tin ctra t6 chirc aOi vOi trang thi6t

bi, dich vu do b6n thu ba cung cAp dugc triiSn khai trOn h4 tdng do t6 chirc quan ly,

sri dpng.

4. QuAn ly cfuc thay d6i AOi vOi dich W do b6n tht ba cung cdp bao gdm: thay
-:.. t 'd6i nhe cung cAp, thay d6i gi6i ph6p, thay ctdi phiOn bin, thay cl6i c6c nQi dung quy

dlnh tai Di0u 40 Th6ng tu ndy; d6nh gi6 d6y dir t6c dQng cua viQc thay d6i, b6o

dAm an toin khi dugc dua vio su dpng.

5.Ap dung c6c biQn ph6p gi6m s6t ch{t chE vd gi6i han quyAn truy cflp cua

b6n thir ba khi cho ph6p bOn thir ba truy cfp vdro hQ th6ng th6ng tin ctra t6 chuc.

6. Gi6m s6t nh6n sg ctra b6n thu ba trong qu6 trinh thgc hi6n hgp d6ng.

Truong hqp ph6t hiQn nh6n sg b6n thu ba vi pham quy dinh vA u.t todur th6ng tin

ph6i th6ng b6o vd ph6i hgp voi b6n thu ba 6p dUng biQn phdp xu li klp thoi.

7. Thu hdi quy6n truy cpp hQ thdng th6ng tin dA dugc c6p cho b6n tht ba, thay

OOi caC kh66, md khda bi mat nhfln ban giao tu b6n thri ba ngay sau khi hoan thenh

c6ng vi6c hodc k6t thuc hqp d6ng.

8. E6i v6i hQ thting th6ng tin tu mtc d0 2 tr616n ho[c he thdng th6ng tin su

dUng dich vU di6n to6n d6m mAy, phAi danh gi6 sg tuAn thtr c6c quy dinh vC b6o

d6m an toirn th6ng tin cua b6n thf ba theo dirng thoa thudn de k), k6t. Thpc hiQn

d6nh gi6 sg fuAn thu dinh ky hing ndm ho{c i10t xu6t khi c6 nhu cAu. ViQc dffi gi6

tudn thir c6 tfr0 su drlng k6t qui kitim to6n c6ng nghe thdng tin cira ti5 chirc ki6m

to6n dQc I4p.

Mgc 7

QUAN L.f rmp NHAN, pIrAr TRIEN, DUY TRi

HS THONG THONG TIN

Didu 36. YOu ciu vd an toin, bio mft cfc hQ th5ng th6ng tin

Khi x6y dyng m6i hoflc ndng c6p hQ th6ng th6ng tin do t6 chtc quan ly tr.uc
,i ? , , , ,! r r.A r ^ti6p, t6 chirc phAi thgc hign phdn loai hQ th6ng th6ng tin theo mtc ctQ quan trgng

F
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quy dinh tai kho6n 2 EiAu 4 Th6ng tu niry. OOi vOi hQ th6ng th6ng tin tu mric dQ 2
.1

trO I€n, td chirc thuc hi0n:

L Xdy dpng tdi liQu tni6t t6, m6 tA vd c6c phucrng an b6o dAm an toAn hQ

th6ng thdng tin. Trong d6 c6c y6u cAu vd an toin, b6o mflt dugc xdy dpg d6ng

thoi v6i vi6c xAy dUng c6c y6u cAu k! thuit, nghiQp vU.

2. XAty dgng phuong 6n ki6m tra, x6c minh hQ th6ng dugc tri6n khai tuan thil
theo dring tdi li6u thitit kti vd y6u cAu b6o d6m an toan th6ng tin tru6c khi nghiQm

thu. K6t qu6 ki6m tra phii lap thnnh b6o c5o vi dugc c6p c6 thAm q,rydn ph6 duyQt

tru6c khi dua viro vfn henh chinh thirc.

3. Gi6m s6t, quin lf chflt chE viQc thu6 mua phAn rn6m b6n ngodi theo quy

dinh tai EiAu 35 Th6ng tu niry.

Di6u 37. Bf,o dim an toin, bio m$t tfrng dgng

C6c chuong trinh ung dUng nghiQp ru phii d6p rmg c6c y6u cAu t6i thi6u sau:

1. Ki6m tra tfnh hqp IQ cria dt liQu nhfp viro c6c img dpng, b6o tlim dt ligu
dugc nhap vdo chinh x5c vd hqp 19.

2. Ki0m tra tinh hqp lQ ctra dfi liQu cdn dugc xt lf t.u dQng trong c5c img dUng
,J

nhdm phat hiQn thdng tin sai lQch do c6c 16i trong qu6 trinh xu ly ho{c c6c hanh vi
sua ddi th6ng tin c6 chu y.

3. C6 c6c biOn phSp b6o d6m tinh x6c thUc vdr b6o vC sU tolur ven cta dt li€u
dugc xu ly trong cric (mg dung.

a. Kitim tra tinh hqp 19 ctra dt liQu xu6t ra tu c6c (mg dpng, b6o d6m qu6 trinh
xu Iy th6ng tin ctra c6c img dUng Id chinh x6c vir hqp IQ.

5. Me kh6a bi mat cua ngudi su dung trong c6c hQ th6ng th6ng tin tu mfc dQ

2 trd l6n phai dugc md h6a 0 lop ung dUng.

Di6u 38. Quin lf mn h6a

-:.TO chfc quin ly md h6a nhu sau:

1. Quy dinh vi dua vdo sri dung c6c biQn ph6p md h6a theo quy chuan ty
,('

thu4t qu6c gia vO md h6a dt li6u sft dr,rng trong linh vgc ngan hdng ho4c ti6u chu6n

qu5c tC de dugc c6ng nhfln.

2. Co biQn ph6p quAn ly kh6a md h6a AC Uao vQ th6ng tin cira t6 chuc.

Di6u 39. An toin, b6o m{t trong qu5 trinh ph6t tri6n phin mdm

1. TO chirc thr;c hign quin ly qu6 trinh ph6t tritin phAn m6- nhu sau:

a) Quin ly, ki6m so6t chuong trinh ngudn. Vi€c truy cfp, titip cAn chuong
), ,,. -trinh ngu6n phAi dugc sg ph6 duyQt cria cdp c6 th6m quy6n;

I

22
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b) Quin 11i, bio v9 tep tin cAu hinh he thting.

2.TO chirc lua chon, ki6m so6t d6i v6i dt li6u kiiim tra, thri nghiQm. Kh6ng
su dung dir li6u thdt cua hQ th6ng th6ng tin vdn hanh chinh thirc cho hoat d6ng

ki6m tht khi chua thgc hiQn c6c biQn ph6p che gi6u hopc thay d6i aOi vOi dt lieu
chira th6ng tin kh6ch h*g vd th6ng tin bi mdt.

Di6u 40. Quin ly sU thay tl6i hQ thiing thdng tin

T6 chfc ban hinh quy trinh, biQn ph6p quan ly vd kiiSm so6t sg thay d6i hQ

th6ng th6ng tin, t6i thi6u bao g6m:

1. Thuc hiQn ghi ch6p lai cdc thay d6i; lflp kti hoach thay d6i; thgc hiQn kitim
tra, thtr nghiQm sg thay d6i, b6o c6o k6t qu6; ph6 duyQt kti ho4ch thay AOi tnrOc

khi 6p dUng chinh thric thay AOi pni6n b6n phAn mCm, c6u hinh ph6n.frg, tham s6

phAn mdm hC th6ng, quy trinh vQn hdnh. C6 phucrng 6n dg phong cho viQc phUc

h6i h9 th6ng trong truong hgp thgc hiQn thay AOi HrOng thenh c6ng ho{c gdp cdc

su c6 kh6ng c6 khi nlng dU tinh tru6c.

2. Ki0m tra, d6nh gi|tic dQng OO Uao dam h9 th6ng th6ng tin hoat dQng iin
dinh, an todn tr6n m6i trudng m6i drii voi hQ thting th6ng tin tu mric d0 2 trb l6n
khi thay d6i phi6n b6n ho4c thay d6i he di6u henh, co s0 dir liQu, phAn m€m lcrp

gifta.

Didu 41. Df nh gi5 an ninh bio m$t hQ thiing thdng tin

1. Ngi dung d6nh gi6 hQ th6ng th6ng tin cua t6 chfc u6 * ninh b6o mat phai

bao g6m c6c nQidung sau:

a) Eanh gi6 v6 ki6n truc hQ th6,ng dO x6c dlnh tinh phu hgrp cira c6c thiCt bi lap

det vdi ki6n truc he th6ng t6ng th6 vd y6u.Au rd an ninh b6o mpt;

b) Ki6m tra c6u hinh c6c thiiit bi b6o mdt, c6c hQ th6ng c6p quyA, truy cqp t.u

dQng, hQ th6ng qu6n ly thitit bi dAu cr5i, danh s6ch tii khoan;

c) Kitim tra thu nghiQm mtc dQ an toiur m4ng (Penetration Test), bdt buQc

phAi thuc hi6n d6i v6i c6c h9 th6ng th6ng tin c6 t<tit nOi vd cung c6p thdng tin, dich

vu ra Internet, t6t nOi vdi kh6ch ha.,g vdr b€n thir ba.

2. TO chtc thuc hi€n d6nh gi6 an ninh bio m4t d6i voi hQ thiing th6ng tin tu
mric d6 2 trb l6n theo c6c n6i dung quy dinh tpi khoan I Di6u niy tru6c khi dua

viro vdn henh chinh thric.

3. Trong qu6 trinh vpn hanh hQ th6ng th6ng tin, t6 chirc dinh ky thyc hiQn

d6nh gi6 anninh b6ro m4t ttii thi6u nhu sau:

a) S6u thang m6t lAn OOi vOi hQ th6ng thdng tin mirc dQ 3 theo c6c nQi drng
tai khoin 1 Di6u niy;

x
,l

i
:
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b) Mgt nem mQt tAn AOi v6i c6c hQ th6ng th6ng tin mric d0 2 vd c5c trang thi6t

bi giao titip trgc tiiip v6i m6i truong b€n ngodi nhu Internet, k6t n6i voi kh6ch hdng

vd b6n thri ba theo c6c nQi dung tpi kho6n 1 Di6u niy;

c) Hai ndm mQt l6n d6i v6i hQ thiing th6ng tin mirc d9 1.

+. Ktit qu6 d5nh gi5 phii dugc lQp thanh vdn btur b5o c6o ngudi dai diQn hqp
, I ' \ I r, | 

^: 
r---- -l^--- r-A-^ rL-,-ph6p vdr cdp co thAm quydn. O6i v6i c6c nQi dung chua tu6n thu quy dfnh vC an

toirn thdng tin (ntfu co) phni d6 xu6t biQn ph6p, kti ho4ch, thli h4n xt ly, khEc

Phuc.

Diiiu 42. Quin lf cic tli6m yiiu vd m4t ki thu$t

T6 chftc quin ly cdc ditim ytiu vC m4t ky thu4t nhu sau:

1. Xdy dUng quy dinh v0 viec danh gi6, quin lj vn ki€m so6t c6c di6m yi5u uC

mat k! thuflt cria c6c hQ th6ng th6ng tin dang su dgng.

2. Cht dQng ph6t hiQn c6c di6m ytiu vC mflt k! thu4t th6ng qua c6c hopt clong:

a) Thuong xuy6n cAp nhpt th6ng tin li6n quan di5n 15 h6ng, di6m y6u vA mit
k! thu4t;

b) Thgc hiQn do qu6t, ph6t hiQn c5c md doc, 15 h6ng, diem yti,, vO mat ky

thu4t cta c6c hQ th6ng th6ng tin dang su dpng dinh ky tr5i tfri6u nhu sau: (i) Ba

th6ng mQt lAn eOi voi hQ th6ng thdng tin mirc dQ 3 hoac c6c hQ thi5ng th6ng tin c6

t<Ct nOi v6i mpng Internet; (ii) S5u thang mgt lAn Afii vOi c6c hq th6ng th6ng tin cdn

1ai.

3. D6nh gi6 mfc d0 t6c dQng, rui ro cua timg 15 h6ng, di6m yti, ue mat k!
thu6t dugc ph6t hiQn cira c6c hQ th6ng th6ng tin dang su dgng vir dua ra phuong 6n,

k5 ho4ch xu lf.

4.Xdy d\mg, t6 chuc tritin khai c6c gini ph6p xri lf, 1,.h6c phUc vd b6o c5o ktit

qu6 xu lii.

Di6u 43. Quin lf bfro tri hQ th5ng th6ng tin

-lr o cnuc quan lf b6o tri he th6ng th6ng tin nhu sau:

1. Ban hdnh quy dinh b6o tri hQ th6ng th6ng tin ngay sau khi dua vdo hoAt

dong chinh thfc. Quy dinh b6o tri toi trrieu bao g6m c6c n6i dung sau:

a) Pham vi, c6c diii tuqng dugc bAo tri;

b) Thdi di6m, tAn su6t b6o tri;

c) Quy trinh, kich bin k! thuAt dC thgc hien b6o tri cua timg c6u phan vir tod.ur

b9 he th6ng th6ng tin;

d) Khi thsc hiQn bio tri n6u ph6t hiQn, ph6t sinh sg c5 phAi b6o c6o c6p c6

th6m quy0n dC xu ly;
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d) PhAn c6ng vd x6c dinh tr6ch nhiQm cua b6 phQn thgc hiQn b6o tri vd gi6m
s6t bAo tri.

2. Thuc hiQn b6o tri theo quy dinh t4i kho6n 1 Ei€u nny d6i vdi h0 th6ng
th6ng tin do t6 chuc quAn ly tr.uc titip.

3. Rd so6t quy dinh b6o tri t6i thi6u mQt n[m mQt l6n ho{c khi h9 th6ng thdng
tin c6 sg thay d6i.

Mgc 8

euAN Lf stl co AN roAN ruONc rrN

Di6u 44. Quy trinh xri'lf sg cii

-;,T0 chirc quAn ly sU c6 nhu sau:

1. Ban hanh quy trinh xu l1i rg c5 an todn thdng tin bao g6m nhirng nOi dung
.r. ,..1
tor tnreu sau:

a) Ti6p nhfln th6ng tin vd ss c5 ph6t sinh;

b) E6nh gi6 mirc ctQ, phpm vi 6nh huong cira sg cO Oti., ho4t d6ng cua hQ

thiSng th6ng tin. Tiry theo mfc tlQ, pham vi 6nh huong cria sg cti phii brlo c6o d6n
,A

c6c cdp quan ly tuong irng d€ chi d4o xu lf;
c) Thuc hiQn c6c biQn ph6p xri l;i, khic phUc sg cti;

d) Ghi nhQn hd so vd b6o c6o k6t qu6 xu ly ss c5.

2, Quy dinh tr6ch nhiQm ct;r- cdnhen, tflp th6 trong viQc b5o c6o, ti6p nh4n, xri
,ily citc sg cO an toirn th6ng tin.

3. XAy dUng c6c m6u biOu de ghi nh4n, luu trfr h6 so xri lf su c5.

Di6u 45. Ki6m so6t vi khic phgc sg c6

^A ' J

To chuc ki€m so6t vir khdc phgc sg c6 nhu sau:

1. Lap danh s6ch sg c5 an toin th6ng tin vi phuong an xir ly sU cO AOi voi cdc 
'r

hQ th6ng th6ng tin tu mfrc dQ 2 trb l€n; t6i thi6u 6 thang mQt l6n thUc hien ri so6t, :

cAp nhAt danh s6ch, phuong 6n img cuu sy c5.

z.LAp tuc b6o c6o d6n c6p c6 thAm quydn vd nhimg ngudi c6 li6n quan khi
phSt sinh sg c5 an todn th6ng tin dil c6 bi6n ph6p khic phUc trong thoi gian s6rm

,A
nhat.

3. Trong qu6 trinh ki6m tra, xtr lf , khic phuc sg c5 thu thfp, ghi ch6p, b6o vQ

chring cu vd luu trt tai t6 chtc.

4. E6nh gi6 xirc dinh nguyOn nhdn vA thuc hiQn c6c biQn ph6p phdng ngira
tr6nh su c5 t6i diSn sau khi khic phpc su cti.
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5. Trong trudng ho-p rU .5 an toirn thOng tin c6 li6n quan d6n c6c vi ph4m

ph6p luft, t6 chirc c6 tr6ch nhiQm thu thfp vi cung c6p chimg cir cho co quan c6

thAm quydn dring theo quy dinh cua phSp luat.

Eidu 46. Trung tffm didu hinh an ninh m?ng

Trung tAm di6u henh an ninh m?ng thyc hiQn c6c nhiQm vu sau:

1. Cht dQng theo ddi, thu thfp, tiiip nhin c6c th6ng tin, cAnh b6o vA c6c nguy

co, rui ro an todn th6ng tin fu b6n trong vir b6n ngohi.

2.Xdy dUng hQ th6ng quan ly vd phan tich sg kiQn an tolur th6ng tin (SIEM),

thuc hi6n thu th4p vd luu trfi tap trung tOi ttri6u c6c th6ng tin: nhft lo.i cua c6c hQ

th6ng th6ng tin tu mirc d0 2 trb l6n; canh bd,o, nhpt ky cua trang thitit bi an ninh

mang (rucmg lua, IPSADS).

3. PhAn tich th6ng tin d€ ph6t hipn vi c6.urh b5o v6 c6c rui ro vd c6c nguy
.A \ r '. ,.

co tdn c6ng m?ng, sg cO an ninh m?ng vd phii gui cinh b6o d6n ngudi quin tri he

th6ng khi ph6t hien sg cti li0n quan d6n c6c hQ th6ng: (i) He thdng th6ng tin phsc

vu kh6ch hdng yOu cAu hopt ctQng2417; (ii) H9 thOng cung c6p giao dich tryc
tuy6n; (iii) H9 th6ng th6ng tin mric dq 3.

4. TO chirc di6u ph5i img ciru tg cti vi khoanh dng, ngen ch[n, giam thi6u

t6c dQng, thi6t hai dtin hQ thi5ng th6ng tin khi s,,r c5 ph6t sinh.

5. Di6u tra, xilc dfnh ngu6n g6c, c6ch thfc, phuong ph6p t6n c6ng vdr thgc

hiOn c6c biQn ph6p phdng ngria tranh tg t5 t6i di6n.

6. Cung c6p thdng tin theo y6u cAu cria Ngdn hing Nhd nu6c d6 phuc vu gi6m

s6t an ninh m4ng ngdnh NgAn hang.

Di6u 47.Ho4t tlQrg rfrng cftr sr; c5 an ninh m?ng

1. M4ng lu6i img criu su cti * ninh m4ng trong nginh NgAn hang (Mang

ludi) c6 nhiem vu ph6i hgp c6c ngu6n lgc trong vd ngoiri ngdnh rmg ph6 hiQu qu6

sg c5 an ninh m?ag, g6p phdn b6o dAm h9 th6ng ngan hing ho4t dQng an toirn.

2.Mqngludi bao gdm:

a) Ban di6u hdnh mAng lu6i do Th6ng d5c Ngdn hing Nhd nu6c thinh lfp;

b) Co quan di€u ph6i lir Cuc COng nghe th6ng tin (Ngdn hang Nhir nu6c);

c) C6c thdnh vi6n m4ng ludi: Cpc C6ng nghe th6ng tin (It{g0n hang Nhd

nu6c), t6 chirc tin dpng (b0 phQn chuyOn tr6ch an todrn th6ng tin) vd thenh vi6n t.u

nguyOn tham gia mang 1u6i ld c6c co quan, t6 chuc tg nguyQn tham gia.

3. Nguy6n tic trong ho4t dQng di6u ph6i vd img cr:u sp c5

a) Cdc tO chtc theo quy dinh tai di€m c khoin 2 Di6u niy phAi c6 tr6ch nhiQm
I),

cung cdp ngu6n lyc vi tham gia lim thanh vi6n m4ng 1u6i;
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b) Khi gap sU .5 an ninh m4n g, cic thdnh vi6n ph6i b6o c6o Co quan didu 
,,

ph6i theo quy dinh t4i khoin I EiAu 53 Th6ng tu ndy; ,

c) Khi gap sU c5 nghiCm trgng kh6ng tg khic phUc dugc, c6c thdnh vi6n phii :

^ ), ,xgui y6u cdu h6 tro dOn Co quan di0u ph6i;

d) Can cu vdo trmg sg c5, Co quan di6u phiii sE dO nghi c6c thanh viOn m4ng

lu6i h6 trg ho{c c6c co quan nhi nu6c c6 thAm quydn hd rg, img ciru.

4. Nguy0n tic quan ly, su dUng th6ng tin trong ho4t dQng di6u ph6i vd img
,l

CIru SU CO:

a) Th6ng tin dugc trao d6i, cung c6p trong qu6 trinh diOu ph6i vd img ciru sg

c6 lu th6ng tin bi mflt;

b) Nghi6m c6m t6 chirc, c6 nhdn su dqng th6ng tin trao di5i trong qu6 trinh
-.r , x,.
di6u ph6i vi ung cuu sg cO dO ldrm inh huong d6n uy tin, hinh Aurh ctra t6 chirc

cung c6p th6ng tin.

Mgc 9

BAo oArvt HoAT DoNG LIEN TUC cuA IrE TITONG THONG TIN

Di6u 48. Nguy6n tic b6o dim ho4t tlQng li6n tgc

1. TO chirc thuc hiQn c6c y0u cAu tOi thi6u sau:

a) PhAn tich t6c dQng vd d6nh gi6 rui ro d6i v6i viQc gian doan hoflc ngirng

hopt dQng cua hQ thting th6ng tin;

b) XAy dWng quy trinh vi kich ban b6o c16m ho4t dQng 1i6n tgc hQ th6ng th6ng

tin theo quy dinh tai Di6u 50 Th6ng tu niry;

c) T6 chi:c tri6n khai b6o dim ho4t dQng li6n tgc theo quy dinh tai Ei6u 5l
Th6ng tu niy.

2. Tr0n co sd phAn tich t6c dOng vd d5nh gi6 rni ro t4i di6m a kho6n I Di€u I

. :. , 1,
ndy, t6 chric lflp danh s6ch c6c hQ th6ng th6ng tin c6n b6o dim ho4t dQng li6n tUc

tOi tni6u bao gdm:

a) He thiing th6ng tin phgc vp ho4t clQng nQi b0 hang ngey cua t6 chirc vi
kh6ng ch6p nhfln ngung v4n hinh qud 4 gio ldm vi6c;

b) He thdng phuc vu kh6ch hdng y6u cAu ho4t dQng 2417;

c) H9 th6ng cung c6p giao dlch tryc tuytin cho kh6ch h*g;

d) H9 th6ng th6ng tin mirc dq 3.

3. C6c hQ th6ng cAn b6o dim ho4t itQng 1i6n tpc t4i Khoan 2 Ei6u ndy ph6i
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b6o d6m tinh sEn sdng cao vd c6 hQ th6ng dg phong thim hga.

Di6u a9. Xffy dqng hQ th6ng dr; phdng thim hga

1. TO chuc xdy dpg hQ th6ng dg phdng thAm hqa d6p img c6c y6u cAu sau:

a) E6nh gi6 rui ro vd xem x6t khi ndng xiy ra c6c thim hga 6nh hucrng d6ng

thdi tdi ci hQ th6ng th6ng tin chinh vd he th6ng th6ng tin dg phdng thim hga khi
Iga chon dia di0m d?t he thdng dg phdng th6m hga nhu: tham hqa t.u nhi6n nhu

dQng d6t, lU lgt, b6o, clei dich; them hga do y6u tO con ngudi vd c6ng nghe nhu c6c
,(), rr,'

sg c6 v€ m4ng lu6i diQn, h6a ho4n, giao th6ng, t6n c6ng an ninh meng;

b) Dia di6m dat he th6ng dg phdng phii d5'p img c6c y6u cdu quy dinh tai

Di6u 16 Th6ng tu ndy;

c) He thiing dg phong phii b6o dem kha n6ng thay thti h9 th6ng chinh trong

kho6ng thdi gian: (i) a gid d6ng nO AOi voi: hq thting th6ng tin phr;c vr,r hopt dQng

nOi b0 hing ngey cua t6 chirc vi kh6ng ch6p nhfn ngung vfln hinh qud 4 gio lim
viQc, hQ thdng phUc vg kh6ch hang y6u cAu hopt dQng 2417, hQ th6ng cung c6p

giao dich tryc tuy6n cho kh6ch hing, hQ th6ng th6ng tin mric d0 3; (ii) 24 gicr d6ng

hO d6i v6i c6c hQ th6ng kh6c.

2. Circ t6 chric chi c6 mQt trU s& lim vi6c tai Vi6t Nam phAi c6 vin phdng dU

phong tai mQt dia di€m kh6c t6ch biQt tru so lim viQc vd c6 trang thi6t bi Ae Uao

dfrm hoat dQng li6n tuc thay thii tru so lim vi6c.

Diiiu 50. Xf,y dgng quy trinh, ki.h bin bio dim hoqt ilQng li6n tgc

fO cntc x6y dpg quy trinh, kich ban b6o dim ho4t dQng li6n tqc nhu sau:

1. Xdy dpg quy trinh xir ly c6c tinh huting -6t u.r tolur, gi6n doqn ho4t dQng
t ,)

cira trmg cdu ph6n trong h9 th6ng th6ng tin tt muc dQ 2 tr0 l6n.

Z. Xdy dung kfch ban chuy6n d6i he th6ng dg phdng thay thi! cho hoat dong

cua h6 th6ng chinh, bao gdm nQi dung cdng viQc, trinh t.u thUc hiQn, dg kitin thoi

gian hoirn thdnh d6p rmg c6c ngi dung sau:

a) C6 c6c ngu6n lirc, phucrng tiQn vir c6c y6u cAu c0n thitit dO thUc hien;

b) C6 c6c mdu biOu ghi nhQn k6t qu6;

c) BO tri vd ph6n c6ng tr6ch nhiem cho nh6n su tham gia v6i c6c vai trd: chi

dpo thgc hi6n, gi6m s6t, thgc hign chuyrin d6i, vdn hirnh chinh thirc vdr ki6m tra k6t

QUA;

d) Ap dUng biQn ph6p bio dim an tod.,n th6ng tin;

d) C6 phuong rin b6o dAm ho4t dQng li6n tgc khi viQc chuy6n aOi ktrOng thenh

c6ng.

3. Cdc t6 chtc chi c6 mot try so lim vi6c tpi ViQt Nam phdi xay dpg kich
I

I
I

I

I

I

I
I

t---
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b6n chuy6n OOi hoat dQng sang vdn phong dg phong.

4.Quy trinh, kich bin chuy6n aOi pfrai dugc kirim tra vd cip nhat khi c6 sg

thay d6i cua hQ thting th6ng tin, co c6u t6 chirc, nhan sg vi phan c6ng tr6ch nhigm

ctra c6c b0 phan c6 li6n quan trong tO chric.

Di6u 51. TO chrfrc tri6n khai bio dim ho4t dQng li6n tgc

1. TO chirc phAi c6 k6 hoach vd t6 chfc tri6n khai bio dim ho4t d0ng li6n tqc

hQ th6ng th6ng tin theo c6c y6u cAu suu,

a) TOi thitiu s6u th6ng mQt lAn, ti6n hanh ki6m tra, d6nh gi6 ho4t dQng cua hQ

th6ng dr,r phong;

b) Einh kj, hing ndm, thUc hien chuy,Sn ho4t dQng chffi thirc tu he th6ng

chinh sang hQ thting dg phong ttii tni6u I ngdy lim viQc cua timg he th6ng th6ng

tin theo danh srich tai khoiur 2 DiAu 48 Th6ng fu nlry; d6nh gi6 k6t qu6 vir cflp nhat

cilc quy trinh, kich b6n chuy6n d6i (ntlu c6).

2. Circ t6 chirc chi c6 mgt try sd lim viQc tai ViQt Nam ph6i t6 chirc thgc hi6n

di6n tap bAo d6m hopt dQng li6n tgc dinh lcy hang ndm.

3. Th6ng b5o k6 ho4ch diSn tap chuy6n d6i hoat dQng li6n trlc cho NgAn hattg

Nhd nuoc (CUc C6ng nghe th6ng tin) ch{m nh6t ln 5 ngdy ldm viec tru6c khi thUc

hi0n.

Mgc 10
t^^\^^

KIEM TRA NQI BQ VA CHE DQ BAO CAO

Didu 52. Ki6m tra n6i b6

TO chuc thuc hiQn nirn tra nQi b0 nhu sau:

L XAy dUng quy dinh ki6m tra nQi b0 ve c6ng t6c b6o dirm an toirn th6ng tin
,,.

cua to chuc.

2. Xdy dUng k6 hoach vi thgc hiQn c6ng tdc fr; kitim tra viQc tudn thu c6c quy

dinh tai Th6ng tu niry vi c6c quy dinh nQi b0 cua t6 chric uii bao dAm an toan th6ng

tin t6i thitiu m5i nem mQt lAn.

f . K6t quA kitim tra vd c6ng t6c b6o dAm an tohn th6ng tin cua t6 chirc ph6i

duoc lap thdnh b6o c6o gui nguoi dai dien theo ph6p ludt vir c6p c6 thAm qry6r,
,(. ' 

t , r r a, t1 , , t.
trong do c6c vAn dC cdn t6n t4i chua b6o d6m tu6n thri c6c quy ilinh vC an tod.'n

th6ng tin (niiu c6) phti c6 phuong 6n xu l)i, k6 ho4ch thr;c hiQn.

4. TO chfc thgc hien vd b6o c6o k6t quA khic phpc cdc tdn t4i n6u trong b6o

c6o theo quy dfnh t4i khoin 3 Di0u ndy.
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Eidu 53. Ch6 dQ b6o c6o

T6 chtc c6 tr6ch nhiOm gui b6o c6o vd Ngdn h*g Nhd nu6c (Cuc C6ng nghe

th6ng tin) c6c ndi dung sau:

1. 86o c6o sg c5 an ninh mpng trong vdng 24 gid kC tir thoi ditim sU c5 dugc
ph6t hiQn vd 05 ngey ldm viQc sau khi hoan thenh knac phuc sg c5 theo Php lpc
kdm theo Th6ng tu ndy ve Aia chi thu dien tu antt@sbv.gov.vn.

2.86o c6o {6nh gi6 rui ro theo quy dfnh t4i khoan 3 Ei6u 32 Th6ng tu niy
' ,.1tryc ti€p ho4c qua duong buu diQn vC NgAn hing Nhi nu6c (CUc C6ng nghe th6ng
tin, 64 Nguy6n Chi Thanh, He Ngi) khi thu6 ngoii todn b0 cdng viQc quan tri he

thiing th6ng tin tu mirc d0 2 trd 10n tru6c thoi di6m tri6n khai tOi ttritiu 10 ngdy ldm
viQc.

Chuong III
DIEU KIIOAN TIII HANH

Di6u 54. Trdch nhiQm cria cic clon vi thuQc Ngin hdrng Nhir nufc

1. Cuc COng nghe th6ng tin c6 tr6ch nhigm:

a) Theo d6i, t6ng hqrp b6o c6o Th5ng d6c NgAn hang Nhd nu6c tinh hinh thgc
,,1

hiQn cua c6c t6 chfc theo quy dinh tai Th6ng tu niry;

b) Hdng n[m l4p kti ho4ch ki6m tra viQc thUc hign Th6ng tu ndy;

c) Chu tri, ph5i hqrp v6i c6c don vi li6n quan thuQc Ngan hing Nhd nu6c xu ly
c6c vudng mic ph6t sinh trong qu6 trinh tritin khai thr,rc hiQn Th6ng tu ndy.

2.Co quan Thanh tra, giSm s6t ngAn hdng c6 tr6ch nhiem ptrOi trqrp vdi Cpc

C6ng nghe th6ng tin ki6m tra viQc thgc hiQn Th6ng tu ndy t4i cdc t6 chuc vd xu ly
vi phpm henh chinh aOi vOi henh vi vi ph4m theo quy dfnh cua ph6p luQt.

Didu 55. HiQu lgc thi hinh vir t6 chric thrpc hiQn

1. Th6ng fu ndy c6 hieu lgc thi hanh t<C tu ngey 0L thdne 1tna^ 2019 tni
trudng hqp qry dinh tai khoin 2 DiAu niy vd thay th{i Th6ng t1r 3ll2}l5lTl-
NHNN ngiy 28 thang 12 ndm 2015 cua Th6ng d6c Ng6r, hing Nhi nu6c ban hanh

Quy dinh vC dam b6o an todn, bio m4t hQ th6ng cOng nghe th6ng tin trong hopt

dQng ngan hdng vd Quy6t dinh 2912008/QD-NHNN ngdy 13 thang 10 ndm 2008

cua Th6ng d6c NgAn h*g Nhir nu6c vd viQc ban hdnh Quy dinh vA bao tri h9

th6ng trang thi6t bi tin hgc ffong ngdurh Ngdn hdng.

2. Di6m b khoan 2 Di6u 12 c6 hiQu lUc thi hnnh te tu ngey 01 thang 01 ndm

2020.

3. Cpc trudng Cpc C6ng nghe th6ng tin, Thri tru&ng c6c dcrn vi li6n quan
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thuQc Ngan ldrg Nhi nu6c, chri tich HQi d6ng quin tri, H6i d6ng thanh vi6n,
T6ng"gi6m d6c (Gi6m d6c) c6c t6 chirc tin dpng, chi nh6nh ngan hang nudc ngodi,
c6c t6 chfc cung tmg dich vu trung gian thanh toan c6 tr6ch nhiQm td chtc ,fru.
hi6n Th6ng ru niy./. .il,/

No'i nhQn:
- Nhu Khoin 3 Di€u 55;
- Ban Ldnh dao NHNN;
- V[n phong Chinh phri;
- 86 Tu phep (de ki6m tra);
- C6ng b6o;
- Luu VP, PC, CNTT (03bin). -.+.-

(I.TUONG,DOC 
,

PHO THONG DOC

guy€n Kim Anh
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Phg lgc
(Ban hdnh kDm theo Th6ng tu sii ...../201}/TT-NHNN ngay ... thdng ... ndm 20ls)

Try_TO CHqC CQNG HOA XA ngr CHU NGHIA VrET NAM

s^. , D0. IOp - TU do - Heon
...., . .. t .. t. ...

ngdy thdng ndm

sAo cAo s\I co AN NrNH MANG

Mdu 01 - Bdo cdo ban itdu

Kinh gui: Cpc C6ng nghe th6ng tin - Ngdn h*e Nhd nudc

I. THONG TIN DAU vr6I IIT,N up
. Ho vi tdn: .. ..... Chric w: ...........
. Dcrn vi c6ng t6c:............
. Dia chi:
. Dignthoai: ....... Email:..............

rr. NQr DUNG sAO CAO

1. HQ thiing th6ng tin gap sg c5:

2. Mrtc dQ quan trgng cta hQ th6ng th6ng tin g+p sg c6:.

3. Thiri ili6m phdt hiQn sq c6: ...... gid.... phft ngiy .....1 .....1 ....

4. Mric iIQ nnh hu&ng ban tlflu cria sr; cii:

- H€ th6ng cung c6p dich vr,r cho kh6ch hang bi t6c dQng I
+ Anh huong diin toan b0 kn6ch h*g I
+ Anh hucrng d6n mOt so kh6ch h*g I .., L.. < ,sd tuqng khdch hdng bi dnh

hadng/Ting khdch hdng cila HQ thiing thdng tin>

- HQ th6ng th6ng tin nQib0 cria don vi bit.ic dOng E
+ Anh huong d6n toan b0 tton vi E
+ Anh huong dtin mQt sO UO pnan E

- C6c hQ th6ng thdng tin li6n quan bi turh hucrng:

- MO ta chi titit:

5. Lo4i sg cti ltheo danh gi6 ban dAu)

E r6n cong tu ctroi aicn vp (DoS/DDoS) f virus/worm/Trojan/I\{alware
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! Xam nhap/T6n c6ng/Truy c{p tr6i ph6p E fnry d6i giao diQn web

E S,i dgngikfiai th6c h0 th6ng khdng pht hqp tr fAn cdngZero day/APT

f fAn c6ng Phishing/Social engineering

! Ntrrrng sg cO kh6c (m6 ti rO):

6.Sq c5 aa dugc b6o c6o vtfi VI\CERT I UAt tcy co quan thqc thi phdp luft nio chua

(cung c6p 16 thoi gian (ngiy, gid), t6n co quan thgc thi ph6p luat dd dugc dcm vi b6o c6o):

III. KIEN NGHI, EE XUAT

ngdy ... thdng .... ndm......

Nguli {I4i diQn hqp phdp

(tcy, ghi rd hg t|n, ddng d(iu)
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TEN TOIHI/C CQNG HOA XA nQl CHU NCniA VIEr NAM

^A56: ............./...........

ngdy thdng ndm

nAo cAo sU co AN NINH M4,NG

Mdu 02 - Brio ctio hodn thdnh khiic phltc sy co

Kinh gui: Cpc C6ng nghe th6ng tin - NgAn hang Nhi nu6c

I. THONG TIN DAU VT6I III,N UP
. Hq vdr t6n: .. .... ... Chric vu: ...........

. Ecrn vi cOng t6c:............

' Dia chi: ..........
. Eiqnthoai: ....... Email:..............

rr. NQr Drn[G nAo cAo
1. 86o c6o cfp nh0t sU cO lOi€n dAy du thdng tin b€n duoi) I

+ 56 v6n ban b6o c6o (tru6c d6) vC sU cti:

+ Ngiy b6o c6o (tru6c d6): ..........

2. Mr?c tIQ inh hu&ng cfra sg c5:

- HQ th6ng cung cAp dich vu cho kh6ch hang bit6c dQng I
+ Anh huong d6n toan b0 kh6ch h*g E
+ Anh hucrng den mOt s0 kh6ch ha"g E ... I ... < Sd tuqng khdch hdng bi dnh

huong/Tdng khdch hdng ct)a HQ thiing thdng tin>.

- HQ th6ng th6ng tin nQi b0 cua don v!bitac dQng E
+ Anh huong d6n toan b0 don vi f]
+ Anh huong di5n mQt sO Ug pfran E

- C6c he thdng th6ng tin li6n quan bi inh hucrng:

- M6 ta chi titit:

3. Sqr cii niry c6 li6n quan vr6,i nhfrng st;.5 kh6. dil dugc b6o c6o tru6,c tI6 ?

! rrro"g

Eco
- Cung c6p th6ng tin cg th6 hon vd sg c5 tru6c d6'



- Vdn bin b6o c6o li6n quan dtin sil cO da duoc b6o c6o tru6c d6:

4. LoSi sqr cii

E rAn cong tu choi dich v.u (DoS/DDoS) ! virus/worm/Trojan/Malware

I Xam nhflp/TAn cdng/Truy cAp tr6i ph6p ! fnay d6i giao diQn web

I St dung/khai th6c he th6ng kh6ng phir hqrp tr f6n c6ng Zero daylAPT

E fAn cdng Phishing/Social engineering

E Xt*g sg cO kh6c (md ti rO):

5. Th6ng tin vd hG th6ng gflp s\r c6:

- HQ di6u hdnh ...... Version:.....

- C6c dich vU c6 trOn hQ th6ng (Ddnh driu nhirng dich vu cluqc sh dung ffAn hQ thiing)

E weu seryer ! vtait server I Database server

E Oicfr vu kh6c, d6 ld.........

- Cdng UDP ho4c TCP ndo li6n quan d6n sy cO E :.................

- Dia chi IP Public cua nhtng hQ th6ng bi enh huong tr :...........

- Dia chi IP t6n c6ng ! : ................

6. Cfic biQn phrlp an toin thdng tin .If, tri6n khai (tru6c khi h9 th6ng g4p sg cO):

f] Rntivirus I Firewall E He thdng ph6t hiQn xdm nhap

[ rcrac:

7. S,f cii aa tluoc b6o c6o vni VNCERT / bAt ki co quan thrpc thi phip luft nio chua
,A(cung cdp rO thoi gian (ngdy, gio), tdn co quan thuc thi ph6p luat dE duoc don vi b6o c6o):

8. Cric hoqt ilQng bio Itru b6ng chring c6 dugc tri6n khai:

9. Cfc hogt dQng ngln ngria, cd lfp sry c5 c6 dugc tri6n khai:

10. Phuang 6n khic phgc sg c6
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(Cung cAp thdng tin chi ti6t vC su c5: t6m t6t nguy6n nhdn; c6c biQn ph6p dd thgc hiQn d0

ngdn ch{n, khic phuc vi phong ngua; thiQt h4i ti6n quan d6n sy c6).

ilr. rceN NGHI, Ot XUAT

ngdy .... thdng .... ndm.......

Ngucri il4i diQn hgp phip

\cy, ghi rd ho ftn, ddng ddu)

--./
/lrt---


