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~ QUJJ dinh v@an toan h~ th6ng thong tin trong hoat dQngngan hang

NGANHANG NHA NUOC
VI~TNAM

S6: tJ9 12020rrT-NHNN

. C-ONGHOA xA HQI CHU NGHiA VI~T NAM
BQcl~p - TV do - H~nh phuc

Ha N9i, ngay rl.A thdng 40nam 2020

T . 7 ~ . Can eu Ludt Ngdn hang Nha nuac Vi~tNam ngay 16 thang 6 ruim 2010;

~ 1 It lIJof Can eu Ludt Cac t6 chuc tin dung ngay 16 thang 6 ndm 2010 va Ludt sua tl6i,
~~ ~. (1()vb6 sung mot s6 tliJu cua Ludt cs. t6 chuc tin dung ngay 20 thdng 11ndm 2017;

~ Can cu Ludt Giao dich di~n tU ngay 29 thang 11 nam 2005;

Can eu Ludt Cong ngh? thong tin ngiIy 29 thdng 6 niim 2006;

Can eu Ludt An toan thong tin mang ngay 19 thdng 11 ndm 2015;

Can eu Ludt An ninh mang ngay 12 thang 6 niim 2018;

Can eu Nghi dinh s6 85120161NfJ-CP ngay 01 thdng 7 niim 2016 cua Chinh
phu quy dinh vJ baa dam an toan h~ thong thong tin theo cap tl9; .

.Can eu Nghi tlinh s616120171NfJ-CP ngay 17 thang 02 nam 2017 eua Chinh
phu quy tlinh ehue Isv~ng,nhi?m V¥, quyJn ht;lnva co eau t6 ehue eua Ngan hang Nha
nuae Vi?t Nam;

Theo tlJ nghi eua C¥e truimg C¥e Cong ngh~ thong tin;

Th6ng tl6e Ngan hang Nha nuae Vi?t Nam ban hanh Thong tu quy ainh vJ an
toan h? th6ng thong tin trong hogt a9ng ngan hang.

Chuong I

QUY BINH CHUNG

Bi@u1. Ph~m vi di@uchinh va d6i tU'Q11gap d\lng

1. Thong tu nay quy dinh nhUngyeu cAut6i thi€u v~ bao dam an toan h~th6ng
thong tin trong ho~t dl)ng ngan hang.

2. Thong tu nay ap dl,mgd6i vo; cac t6 chuc tin d\lIlg, chi nhanh ngan hang
nu6c ngoai, cac t6 chuc cung Ungdich VI,! trung gian thanh tom, cong ty thong tin
tin dl,mg,Cong ty CtJphfuIThanh to3.oQu3c gia Vi~tNam, Cong ty QU8n 1:9tAi san
cua cac t6 chuc tin d\lIlg Vi~t Nam, Nha may in tien qu6c gia, Bao hi6m tien gUi
Vi~t Nam (sau day gQichung la t6 chuc) c6 thi~t l~pva su d\lIlgh~ th6ng thong tin
ph\lc Vl) cho ml)t ho~c nhi~u ho~t dl)ng kY thu~t, nghi~pV\l cua t6 chuc.

. - ------------
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Di@u2. Gial thich til' ngfr

Trong Thong tu nay, cac ill ngti diroi day duoc hieu nhu sau:

1. Rui ro cong nghe thong tin la kha nang xay ra t6n thdt khi thirc hien cac hoat
dQng lien quan d€n h~ thong thong tin. Rui ro cong nghe thong tin lien quan d€n
quan ly, su dung phan cirng, phan mem, truyen thong, giao dien h~ thong, v~n hanh
va con nguoi.

2. Su c6 an toan thong tin la viec thong tin s6, h~ th6ng thong tin hi tdn cong
hoac hi gay nguy hai, am huang toi tinh nguyen ven, tinh bao m~t hoac tinh kha
dung cua thong tin.

3. f)i~m y€u v€ mat ley thuat la thanh phan trong h~ thong thong tin d€ hi khai
thac, loi dung khi hi tdn cong hoac xam nhap hdt hop phap.

4. Trung tam dti lieu hao gAm ha tftng ky thuat (nha tram, h~ thong cap) va h~
th6ng may tinh cimg cac thi€t hi ph\l trg duQ'c l~p d~t vao d6 d~ xu ly, luu trU, trao
d6i va quan ly t~p trung dti li~u.

5. Thi€t hi di dQng la thi€t hi s6 duQ'c thi~t k~ c6 th~ di chuy~n rna khong anh
huang t6i kha nang hOl;ltdQng, c6 h~ di€u hanh, c6 kha nang xu ly, k€t n6i ml;lllgva
c6 man hinh hi~n thi nhu may tinh xach tay, may tmh hang, di~n thol;lidi dQng thong
minh.

6. V~t mang tin la cac phuang ti~n v~t chdt dung d~ luu giti va truy€n nh~n
thong tin s6.

7. Tuang lira la ~p hgp cac thanh phftn hay mQt ho?c mN s6 h~ th6ng cac trang
thi~t hi, phftn m~m dUQ'cd?t gitia hai ml;lng,nhfun ki~m soat tdt ca cac k~t n6i til hen
trong ra hen ngoai ml;lngho~c ngugc Il;li.

8. Ml;lngkhong tin c~y la ml;lng hen ngoai c6 k~t n6i vao ml;lng cua t6 chuc va
khong thuQc S\l quan ly cua t6 chuc ho~c khong thuQc S\l quan ly cua t6 chuc tin
d\lng nu6c ngoai rna t6 chuc c6 quan h~ nhu la dan vi ph\l thuQc, hi~n di~n thuang
ml;litl;liVi~t Nam.

9. Dich V\l di~n toan dam may la cac dich V\l cung cdp tai nguyen may tinh (bao
gAm rei nguyen tinh toan, tai nguyen k~t n6i ml;lng, tai nguyen luu trU, tai nguyen
phftn m€m va cac tai nguyen may tinh khac) qua moi truang ml;lllgcho phep nhi~u
d6i tuqng sfrd\mg, c6 th~ di~u chinh va thanh toan thea nhu c~u sir d\mg.

10. Tai khoan nguai sir dVng (tai khoan) 1amQt t~p hgp thong tin dl;lidi~n duy
nh~t cho nguai sir d\lng tren h~ th6ng thong tin, dugc sir d\lng d~ dang nh~p va truy
c~p cac tai nguyen dugc c~p phep tren h~ th6ng thong tin d6.

11. Ben thu ha la cac ca nhan, doanh nghi~p (khong hao gAm t6 chuc tin d\lllg
nu6c ngoai va cac thanh vien thuQc t6 chuc tin d\lng nu6c ngoai trong truang h9'P
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t6 chirc hl dan vi phu thuoc, hien dien thirong mai tai Vi~t Nam cua t6 chirc tin dung
mroc ngoai) co thoa thuan bang van ban (goi chung la hop d6ng su dung dich vu)
voi t6 clnrc nham cung cap dich vu cong nghe thong tin.

12. Nguoi dai dien hop phap cua t6 chirc la nguoi dai dien thea phap lu~t cua
t6 chirc tin dung, doanh nghiep, T6ng giam d6c (Giam d6c) chi nhanh ngan hang
mroc ngoai.

13. Cap co tham quyen la clnrc danh hoac ngiroi duoc nguoi dai dien hop phap
cua t6 chuc phan cap quan ly, phan cong, uy quyen bang van ban d~ thuc hien rnQt
hoac mot s6 chirc nang, nhiem vu cua t6 chuc.

14. Xac th1,lcda y~u t61a phuang phap xac thl,lc yeu c~u t6i thi~u hai y~u t6 d~
chUng rninh tinh dung dfu1 cua mQt danh tinh. Cac y~u t6 xac th1,lcbao g6rn: (i)
Nhfrng thong tin rna nguai dung bi~t (s6 PIN, rna khaa bi m~t, ... ); (ii) Nhfrng gi rna
ngum dUng s6 hilu (the thong minh, thi~t bi token, di~n tho~i di dQng ... ); (iii) Nhfrng
dau hi~u sinh tr~c h<;>ccua nguai dung.

Di~u 3. Nguyen tic chung

1. T6 chuc co trach nhi~m bao dam an toan thong tin thea nguyen t~c xac dinh
ro quy~n h~n, trach nhi~rn timg bQph~n va ca nhan trong t6 chuc.

2. H~ th6ng thong tin dUQ'cphan lo~i thea cap dQquy diM t~i £)i~u 5 Thong tu
nay va ap d\lng chinh sach an toan thong tin phu hgp.

3. Cac rui ro cong ngh~ thong tin co th~ xay ra trang t6 chuc duQ'c nh~n bi~t,
phan lo~i, danh gia kip thai va xu ly co hi~u qua.

4. Vi~c xay dl,lng, tri~n khai quy ch~ an toan thong tin dUQ'cth1,lchi~n tren cO'
s6 cac quy dinh t~i Thong tu nay va hai hoa giua lQ'iich, chi phi va cap dQchap nh~
rui ro cua t6 chuc.

Di~u 4. Phan IO\lithong tin

Thong tin xu ly, luu hit thong qua h~ th6ng thong tin duQ'cphan lo~i thea thuQc
tmh bi rn~t nhu sau:

1. Thong tin cong cQng la thong tin dUQ'ccong khai cho tat ca cac d6i tuqng rna
khong c~n xac dinh danh tinh, dia chi C\lth~ cua cac d6i tuqng do;

2. Thong tin rieng (ho~c thong tin nQi bQ) la thong tin duQ'cphan quy~n quan
ly, khai thac cho rnQtho~c rnQtnhom d6i tuqng duQ'cxac diM danh tinh;

3. Thong tin ell nhful la thong tin dinh danh khach hang va cac thong tin sau
day: thong tin v~ tai khmin, thong tin v~ ti~n gui, thong tin v~ tai san gui, thong tin
v~ giaa dich va cac thong tin co lien quan khac;

4. Thong tin bi rn~t la: (i) Thong tin M~t, T6i M~t, Tuy~t M~t thea quy dinh
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cua phap luat v€ bao v~ bi m~t nha mroc; (ii) Thong tin han chS tiSp c~n theo quy
dinh cua to chirc.

f)i~u 5. Phan loai h~ th8ng thong tin

1. D6i voi h~ thong thong tin cung cftpdich vu tnrc tuyen cho khach hang, cac
t6 chtrc thirc hien phan loai theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu quy dinh v€ bao dam an toan h~ thong thong tin theo cftp
dO.D6i voi cac h~ thong thong tin khac, thuc hien phan loai theo quy dinh tai khoan
2,3, 4, 5, 6, 7 Di€u nay.

2. H~ thong thong tin c~p dO1 la h~ thong thong tin phuc vu hoat dOngnQibO
cua t6 chirc va chi xu Iy thong tin cong cong.

3. H~ thong thong tin c~p dO2 Ia h~ thong thong tin c6 mot trong cac tieu chi
sau:

a) H~ thong thong tin phuc vu ho~t dQngnQibOcua t6 chuc, c6 xu Iy thong tin
rieng, thong tin ca nhan cua nguai su dl,lng,thong tin h~ chStiSp c~ theo quy diM
cua t6 chuc nhung khong xu Iy thong tin bi m~t nha nuac;

b) H~ th6ng thong tin phl,lcVl,lkhach hang khong yeu c~uv~ hanh 24/7;

c) H~ th6ng co sa h~ t~ng thong tin phl,lcVl,lho~t dOng cua mOt s6 bOph~
thuOct6 chuc ho~c cua t6 chuc tai chinh vi mo, quy tin d\mg nhan dan co sa.

4. H~ th6ng thong tin cftp dO3 la h~ th6ng thong tin c6 m9t trong cac tieu chi
sau:

a) H~ th6ng thong tin xu Iy thong tin bi m~t nha nu6c a cftpdOM~t;

b) H~th6ng thong tin phl,lcVl,lho~t dOngnQibOhang ngay cua t6 chuc va khong
ch~pnh~ ngirng v~ hanh qua 4 gia lam vi~c k~ til thai di~mngirng v~n hanh;

c) H~ th6ng thong tin phl,lcV\l khach hang yeu c~u v~ hanh 24/7 va khong
chftpnh~n ngirng v~ hanh rna khong c6 kSho~ch truac;

d) Cac h~ th6ng thanh toan su dl,lngcua ben thu ba dUngd~ thanh toan ngoai
h~ th6ng cua t6 chuc;

d) H~ th6ng co sa h~ t~ng thong tin dung chung phl,lcVl,l ho~t dQngcua t6 chuc
va cua nganh Ngan hang.

5. H~ th6ng thong tin cApdQ4 la h~ th6ng thong tin c6 m<)ttrong cac tieu chi
sau:

a) H~ th6ng thong tin xu Iy thong tin bi m~t nha nu6c a c~p dQT6i M~t;

b) H~ th6ng thong tin phl,lcVl,l khach hang c6 xu Iy, luu tru dii li~u cua 10 tri~u
khach hang tra len;
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c) H~ thong thong tin quec gia trong nganh Ngan hang, yeu cAuv~ hanh 2417
va khong chAp nhan ngirng v~n hanh rna khong co k€ hoach truce;

d) Cac h~ thong thanh toan quan trong trong nganh Ngan hang thea quy dinh
cua Ngan hang Nha mroc;

d) H~ thong co sa ha tAng thong tin dung chung phuc vu hoat dl)ng cua nganh
Ngan hang, yeu cAuv~ hanh 2417 va khong chApnhan ngirng v~n hanh rna khong
co k€ hoach tnroc,

6. H~ thong thong tin cAp dl) 5 la h~ thong thong tin co mot trong cac tieu chi
sau:

a) H~ thong thong tin xu ly thong tin bi m~t nha mrcc a cApdl) Tuyet Mat;

b) H~ thong thong tin quoc gia trong nganh Ngan hang phuc vu k€t n6i lien
thong hoat dl)ng cua Vi~t Nam voi qu6c t€;

c) H~ th6ng co sa ha tAng thong tin quec gia trong nganh Ngan hang phuc V\l
k€t n6i lien thong ho~t dl)ng cua Vi~t Nam vai qu6c t€.

7. Trong truOng hQP h~ th6ng thong tin bao g6m nhi~u h~ th6ng thanh phAn,
m6i h~ th6ng thanh phAn l~i tuang (rng vai ml)t cApdl) khac nhau, cAp dl) h~ th6ng
thong tin duQ'c xac. dinh la cApdl) cao nhAt trong cac cApdl) cua cac h~ th6ng thanh
phAn cAuthanh.

8. T6 chirc th\Ic hi~n phan lo~i h~ th6ng thong tin thea cAp dl) quy dinh t~i
khmin 1,2,3,4,5,6, 7 f)i~u nay. H6 sa, thu tl,lcthdm dinh, phe duy~t h~ th6ng thong
tin thea cAp dl) tuan thu quy dinh t~i Nghi dinh s6 85/2016/ND-CP. D6i vai h6 sa
d~ xuAt cac h~ th6ng thong tin cAp dl) 4, 5, t6 chirc gui h6 sa cho Ngan hang Nha
nuac (C\lC Cong ngh~ thong tin) d€ lAyY ki€n.

9. Danh sach h~ th6ng thong tin thea cApdl) phai duQ'c l~p va ra soat, c~p nh~t
sau khi h~ th6ng duQ'ctri€n khai va dinh kY hang nam.

J)i~u 6. Quy ch~ an toan thong tin

1.T6 chirc xay dvng quy ch€ an toan thong tin phu hQPvai h~ th6ng thong tin,
ca cAut6 chirc, yeu cAuquan ly va ho~t dl)ng cua t6 chircoQuy ch€ an toan thong tin
phai duQ'cnguai d~i di~n hQPphap kY ban hanh va tri€n khai th\Ic hi~n trong toan t6
chirco

2. Quy ch€ an toan thong tin t6i thi€u g6m cac nl)i dung ca ban sau:

a) Quan ly tai san cong ngh~ thong tin;

b) Quan ly ngu6n nhan l\Ic;

c) Bao dam an toan v~ m~t v~t ly va moi truang l~p d~t;

d) Quan ly v~n hanh va trao d6i thong tin;

---------------------
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d) Quan ly truy c~p;

e) Quan ly su dung dich vu cong nghe thong tin cua ben thir ba;

g) Quan ly ti~p nhan, phat trien, duy tri h~ thong thong tin;

h) Quan ly su c6 an toan thong tin;

i) Bao dam hoat dQng lien tuc cua h~ thong thong tin;

k) Ki€m tra nQi bQva ch~ dQbao cao.

3. T6 chirc ra soat quy che an toan thong tin t6i thieu m6i nam mQt lAn, bao
dam sir ddy du cua quy ch~ thea cac quy dinh tai Thong tu nay. Khi phat hien nhtrng
bAt cap, bAt hop Iy gay ra mAt an toan thong tin hoac thea yeu cdu cua co quan c6
tham quyen, t6 chirc ti~n hanh chinh sua, b6 sung ngay quy ch€ an toan thong tin dil
ban hanh.

Chuong II

cAe QUY DJNH vi: BAo DAM AN ToAN THONG TIN

M1}C 1

QuAN LY TAl SAN CONG NGH¥ THONG TIN

Di~u 7. Quan Iy tili san cong ngh~ thong tin

1. Cac loai tai san cong nghe thong tin bao g6m:

a) Tai san thong tin: cac du li~u, thong tin a d~ng s6 dugc xu Iy, luu tm thong
qua h~ th6ng thong tin;

b) Tai san v~t Iy: cac thi~t bi cong ngh~ thong tin, phuO'llg ti~n truy~n thong,
v~t mang tin va cac thi€t bi ph\lc V\l cho ho~t dQng cua h~ th6ng thong tin;

c) Tai san phdn m~m: cac phAn m~m h~ th6ng, phAn m~m ti~n ich, phAnm~m
lOp giua, h~ quan tri cO'sa du li~u, chuang trinh Ung d\lng, rna ngu6n va cong C\l
phat tri€n.

2. T6 chuc I~p danh sach cua tAtca cac tai san cong ngh~ thong tin gi\n v6i tUng
h~ th6ng thong tin thea quy dinh t~i khoan 9, Di~u 5 Thong tu m\y. Dinh kY hang
nam ra soat va c~p nh~t danh sach tai san cong ngh~ thong tin.

3. Can eu theo efip dQeua h~ thc3ngthong tin, t&ehuc th\l'c hi~n cac bi~n phap
quan ly, bao v~ phil hgp v6i timg lo~i tai san cong ngh~ thong tin.

4. Can cu phan lo~i tM san cong ngh~ thong tin t~i khoan 1 Di~u nay, t6 chuc
xay dt,rngva tht,rc hi~n cac quy dinh v~ quan ly va sir d\lng tai san thea quy dinh t~i
Di~u 8, 9, 10, 11 va Di~u 12 Thong tu nay.

Di~u 8. Quan Iy tili san thong tin
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1. Voi m6i h~ thong thong tin, t6 chirc phai I~p danh sach ali san thong tin,
quy dinh vS thAmquyen, trach nhiem cua ca nhan hoac bQphan cua t6 chirc dircc
ti@pc~n, khai thac va quan IY.

2. Tai san thong tin phai phan loai thea Ioai thong tin quy dinh tai DiSu 4
Thong tir nay.

3. Tai san thong tin thuoc loai thong tin bi m~t phai duoc rna hoa hoac co
bien phap bao v~ d@bao m~t thong tin trong qua trinh tao I~p, trao d6i, hru trfr.

4. Tai san thong tin tren h~ th6ng thong tin nr cftp dQ3 tro len phai ap dung
phuong an chong thftt thoat du li~u.

f)i~u 9. Quan If tai san v,t Iy
1. Tai san v~t ly la thi@tbi di dQng, v~t mang tin, ngoai cac quy dinh tai DiSu

nay, phai diroc quan ly thea quy dinh t~i DiSu 11, DiSu 12 Thong tu nay.

2. V&im6i h~ th6ng thong tin do t6 cht'rc tI1!Cti@pquan ly, t6 chuc phai l~p
danh sach tai san v~t ly g6m cac thong tin co ban sau: ten Ulisan, gia tri, vi tri lAp
d~t, chu th@quan ly, m\lc dich sir d\lng, tinh tr~ng sir d\lng, h~ th6ng thong tin
tuong (mg.

3. Tai san v~t ly phai duQ'cgiao, gan trach nhi~m cho ca nhan ho~c be)ph~n
quan ly, sil d\lng.

4. Tai san v~t ly khi mang ra kh6i tf\! so cua t6 cht'rcphai duQ'csg phe duy~t
cua c~p co th§m quySn va phai thgc hi~n bi~n phap bilOv~ d@bao m~t thong tin
lUlltru tren tai san n@utai san do co chua thong tin bi m~t.

5. Tai san v~t ly co lUll tru thong tin bi m~t khi thay d6i m\lC dich sir d\lng
ho~c thanh ly phai duQ'c thgc hi~n cac bi~n phap tieu huy ho~c xoa thong tin bi
m~t do bao dam khong co kha nang ph\lc h6i. TruOng hgp khong thS tieu huy
duQ'cthong tin bi m~t, t6 chuc thgc hi~n bi~n phap tieu huy c~u ph~n lUll trfr du
li~u tren tai san do.

f)i~u 10. Quan If tai san ph§n m~m

1. V&im6i h~ th6ng thong tin do t6 chuc quan ly tI1!Cti@p,t6 chuc phai l~p
danh sach tai san ph~n mSm v&icac thong tin co ban g6m: ten tai san, gia tri, m\lc
dich sir d\lng, ph~m vi sil d\lng, chu th@quan ly, thong tin vS ban quySn, phien
ban, h~ th6ng thong tin thanh ph~n (n@uco).

2. Tai san phfut mSm phai dUQ'egfuI tnich nhi~m eho ea nhful ho~e bQ ph~
quan lY.

3. Tai san ph~n mSm phai duQ'ct6 cht'rc dinh kY ra soat va e~p nh~t cac ban
va 16ivS an ninh bao m~t.
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4. Tid san phfuJ mem khi luu tru tren v~t mang tin phai tuan thu cac quy dinh
tai Di€u 12 Thong tu nay.

Di~u 11. Quan ly sfr dung thiit hi di dQng

1. Cac thi€t bi di dQng khi k€t n6i van h~ thong mang nQi bQ cua t6 chirc phai
diroc dang Icy d~ kiem soat,

2. Gioi han pham vi k€t n6i til thi€t bi di dQng d€n cac dich vu, h~ thong thong
tin cua t6 chirc; kiem soat cac k€t n6i til thiet bi di dQng toi cac h~ thong thong tin
duoc phep sir dung tai t6 clurc.

3. Quy dinh trach nhiem cua ca nhan trong t6 chirc khi su dung thiet bi di dQng
d~phuc vu cong viec,

4. Thi€t bi di dQng ducc sir dung d~ phl,lc Vl,lcong vi~c phai ap dl,lng cac bi~n
phap Icy thu~t t6i thi~u sau:

a) Thi€t l~p chuc nang vo hi~u h6a, kh6a thi€t bi ho~c xoa du li~u til xa trong
trubng hQ'PthAt ll;l.cho~c bi mAt c~p;

b) Sao luu du li~u tren thi€t bi di dQng nh~m bao v~, khoi phl,lc du li~u khi cfuJ
thi€t;

c) Thl,l"chi~n cac bi~n phap bao v~ du li~u khi bao hanh, bao tri, sua chua thi€t
bi di dQng.

5. V6i thi€t bi di dQng la rei san cua t6 chuc, ngoai vi~c ap dl,mg cac quy dinh
tl;likhoan 4 Di~u nay, t6 chuc phai ap dl,lng cac bi~n phap Icy thu~t t6i thi~u sau day:

a) Ki~m soat cac ph§n m~m dUQ'ccai d~t; c~p nh~t cac phien ban ph§n m~m va
cac ban va 16i tren thi€t bi di dQng;

b) SU dl,l11gcac tinh nang bao v~ thong tin ca nhan, thong tin nQi bQ, thong tin
bi m~t (n€u c6); thi€t l~p ma kh6a bi m~t; cai d~t ph§n m~m phong ch6ng ma dQcva
cac 16ibao m~t khac.

Di~u 12. Quan ly sfr d\lng vit mang tin

T6 chilc phai quan ly su dl,lng v~t mang tin thea quy dinh sau:

1. Ki~m soat vi~c dAun6i, gO' b6 v~t mang tin v6i thi€t bi thuQc h~ th6ng thong
tin.

2. Tri~n khai cac bi~n phap bao dam an toan v~t mang tin khi v~ chuy~n, luu
tm.

3. Thl,l"chi~n bi~n phap bao v~ d6i v6i thong tin bi m~t chua trong v~t mang tin.

4. Quy dinh trach nhi~m cua ca nhan trong quan ly, su dl,lngv~t mang tin.
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M\lC 2

QUAN LV NGUON NHAN LVC

Di~u 13. T6 chuc ngu8n nhan 11fc

1. Ngiroi dai dien hQ'Pphap phai true ti~p tham gia chi dao va co trach nhiem
trong cong tac xay dung chien hroc, k~ hoach v~ bao dam an toan thong tin, irng CUu
cac str c6 an toan thong tin xay ra tai t6 chirc.

2. T6 chirc chi co h~ thong thong tin til c~p dQ2 tr6 xuong chi dinh bQph~n co
trach nhiem dam bao an toan thong tin.

3. T6 chirc quan ly true ti~p h~ thong thong tin til c~p dQ 3 tro len thuc hien:

a) Thanh l~p hoac chi dinh bQ ph~ chuyen trach v~ an toan thong tin co clnrc
nang, nhiem vu bao dam an toan thong tin va irng ciru str c6 an toan thong tin cho t6
chirc;

b) Tach biet nhan s\!' gitra cac nhiem vu: (i) Phat trien voi quan tri h~ theng
thong tin; (ii) Phat trien v&i v~n hanh h~ th6ng thong tin; (iii) Quan tri v&i v~ hanh
h~ th6ng thong tin; (iv) Ki€m tra v~ an toan thong tin v&i phat tri€n, quan tri, v~
hanh h~ th6ng thong tin.

Di~u 14. Tuy~n d\lng va phin cong nhi~m v\l

T6 chilc tuy€n d\lng nhan s\!'va phan cong nhi~m V\l thea quy dinh sau:

1. Xac dinh trach nhi~m trong vi~c bao dam an toan thong tin cua vi tri cAn
tuy€n d\lng ho~c phan congo

2. Xem xet, danh gia tu cach d~o dirc, trinh dQ chuyen mon thong qua ly lich,
ly lich tu phap tru&c khi phan cong nhan s\!' lam vi~c ~i cac vi tri quan trQng cua h~
th6ng thong tin nhu: v~n hanh h~ th6ng thong tin til c~p dQ 3 tr6 len ho~c quan tri
h~ th6ng thong tin.

3. Yeu cAu nguai duQ'c tuy€n d\lng cam k~t bao m~t thong tin b&ng van ban
rieng ho~c cam k~t trong hQ'Pd6ng lao dQng. Cam k~t nay phai bao g6m cac Di~u
Khoan v~ trach nhi~m bao dam an toan thong tin trong va sau khi lam vi~c t~i t6
chilc.

4. Dao ~o, ph6 bi~n cac quy dinh cua t6 chilc v~ an toan thong tin d6i v&inhan
s\!'m&i tuy€n d\lng.

Di~u 15. Qmin ly sir d\lng ngu8n nhin 11}'c

T6 chilc quan ly ngu6n nhan l\!'cnhu sau:

1. Ph6 bi~n, c~p nh~t cac quy dinh v~ an toan thong tin cho t~t ca ca nhan trong
t6 chilc t6i thi€u m6i nam mQt IAn.
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2. Ki€m tra viec tuan thu cac quy dinh v~ an toan thong tin d6i voi ca nhan, bQ
phan tnrc thuoc t6i thieu m6i nam mot ldn.

3. Ap dung cac bien phap xu ly kY lu~t d6i voi ca nhan, bQphan vi pham quy
dinh an toan thong tin thea quy dinh cua phap lu~t va quy dinh cua t6 chirc.

Di~u 16. ChAm dU1 hoic thay d8i cong vi~c

Khi ca nhan trong t6 chtrc cham dill hoac thay d6i cong viec, t6 chirc thirc hien:

1. Xac dinh trach nhiem cua ca nhan khi cham dill hoac thay d6i cong viec,

2. Yeu cdu ca nhan ban giao lai tai san cong nghe thong tin.

3. Thu h6i ngay quyen truy c~p h~ thong thong tin cua ca nhan nghi viec.

4. Thay d6i kip thai quyen truy c~p h~ th6ng thong tin cua ca nhan thay d6i
cong vi~c bao dam nguyen t~c quy~n vila du d€ thl,lc hi~n nhi~m V\1duQ'c giao.

5. Ra soat, ki€m tra d6i chi~u dinh kY t6i thi€u sau thang mQt Idn gitla bQph~
ho~c h~ th6ng quan Iy nhan Sl,lva bQph~n quan ly c~p phat, thu h6i quy~n truy c~p
h~ th6ng thong tin nh~m bao dam tuan thu khoan 3, khoan 4 Di~u nay.

6. Thong bao cho Ngan hang Nha nuac (C\1CCong ngh~ thong tin) cac truang
hQ'Pca nhan lam vi~c trong IInh Vl,lCcong ngh~ thong tin cua t6 cht'rc bi Icy lu~t v&i
hinh tht'rc sa thai, bUQcthoi vi~c ho~c bi truy t6 v~ cac tQi quy dinh t?i M\1c2 Chuong
XXI BQ lu~t Hinh Sl,l(TQi ph?m trong linh V\lCcong ngh~ thong tin, m?llg vi~n
thong).

M1}c3

BAo DAM AN ToAN VE MAT VAT LYVA MOl TRUONG Nffi LAp D~T. .
TRANG THIET BI CONG NGHE THONG TIN. .

Di~u 17. Yeu cAu chung d8i vOi nol lip dit trang thi~t bi cong ngh~ thong
tin

1. Bao v~ b~ng tuang bao, c6ng ra van ho~c co cac bi~n phap ki€m soat, h?ll
ch~ rui ro xam nh~p trai phep.

2. Thl,lc hi~n cac bi~n phap phong ch6ng nguy cO'do chay n6, ng~p 1\1t.

3. Cac khu Vl,lCco yeu cdu cao v~ an toan, bao m~t nhu khu V1,lCI~p d~t may
chu, thi€t bi lUlltru, thi€t bi an ninh bao m~t, thi€t bi truy€n thong cua h~ th6ng thong
tin til c~p dQ3 tra len phai duQ'c cach ly vai khu V\lCdung chung, phan ph6i, chuy€n
hang; ban hanh nQi quy, huang d§n lam vi~c va ap d\1ng bi~n phap ki€m soat ra van
khu Vl,lCdo.

Di~u 18.Yeu cAu d8i vOi trung tam dfr Ii~u

Ngoai vi~c bao dam yeu cdu t?i Di€u 17 Thong tu nay, trung tam dtlli~u phai



11

bao dam cac yeu dou sau:

1. Cong van ra toa nha trung tam du lieu phai c6 nguoi kiem soat 2417.

2. Cira van ra trung tam du lieu phai chac chan, c6 kha nang chong chay, su
dung it nhAthai loai kh6a khac nhau va phai c6 bien phap bao v~ va giam sat 2417.

3. Khu V\1Cl~pd~t thiet bi phai duoc tranh nang chien roi true ti~p, chong thfun
dQtmroc, tranh ng~p 1\1t.Khu V\1Cl~p d~t thiet bi cua h~ thong thong tin illcApdQ3
tro len phai dircc bao ve, giam sat 2417.

4. C6 t6i thieu mot nguon dien lucriva mot nguon di~nmay phat, C6 h~ thong
chuyen mach ttr dQnggifra hai nguon dien, khi c~t dien lucrimay phat phai W dQng
khoi dQngcApnguon,Nguon di~nphai dAun6i qua h~ th6ng luu di~n d~ cApngu6n
cho thi~t bi, bao dam kha nang duy tri ho~t dQnglien Wccua h~ th6ng thong tin.

S. C6 h~ th6ng di~u hoa khong khi bao dam kha nang ho~t dQnglien Wc.

6. C6 h~ th6ng ch6ng set tr1,lCti~p va Ian truy~n.
7. C6 h~ th6ng bao chay va chua chay t\1dQng.H~ th6ng chua chay bao dam

khi chua chay khong lam hu hong thi~t bi l~p d~t ben trong, tm truOng hQ'Pt6 chuc
c6 h~ th6ng d\1phong bao dam an toan tuy~t d6i cho dfr li~uva c6 kha nang thay th~
hoan toan h~ th6ng chinh trong vong 01 gia.

8. C6 h~ th6ng san ky thu~t ho~c lap cach ly ch6ng nhi~m di~n; h~ th6ng ti~p
dia.

9. C6 h~ th6ng camera giam sat, luu tm dfr li~u giam sat t6i thi~u 90 ngay.

10. C6 h~ th6ng then d5i, ki~m soat nhi~t dQ,dQfrm.

11. C6 h6 sa nh~t kY ki~m soat van ra trung tam du li~u.

J)i~u 19. An toan tai san vit ly

1. Tai san v~t ly phai duQ'cb6 tri, l~p d~t t~i cac dia di~m an toan va duQ'CbAo
v~ d~ giam thi~u nhfi'ng rui ro do cac de dQa,hi~m hQa illmoi truOng va cac xam
nh~p trai phep.

2. Tai san v~t ly thuQch~ th6ng thong tin illcApdQ3 tralen phAiduQ'cbao dam
v~ ngu6n di~n va cac h~ th6ng h6 trQ'khi ngu6n di~n chinh bi gian do~. PhAic6
bi~n phap ch6ng qua tAihay S\1tgiam di~n ap, ch6ng set Ian truy~n; c6 h~ th6ng ti~p
dia; c6 h~ th6ng may phat di~n d\1phong va h~ th6ng luu di~nbAodam thi~t bi ho~t
dQnglien Wc.

3. Day cap cung cdp ngubn di~n va day cap truy~n thong su d\lllg trong truy€n
tAidfr li~u hay nhfi'ngdich V\1h6 trQ'thong tin phai dUQ'cbao v~ khoi S\1xiim ph~
ho~c hu h~i.

4. Cac trang thi~t bi dung cho ho~t dQngnghi~p v\11~pd~tben ngoai tr\}salam
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viec cua t6 chirc phai e6 bien phap giam sat, bao v~ an toan phong chong troy e~p
bat hop phap.

M\lC 4

QUAN LYV~N HANH vA TRAO DOl THONG TIN

Di~u 20. Trach nhi~m quan iyva quy trlnh vin hanh cua tAchuc

1. T6 chirc ban hanh cac quy trinh, tai lieu v~n hanh d6i voi h~ thong thong tin
nr e~p d9 3 trc len, t6i thieu bao g6m cac n9i dung: quy trinh b~t, tiit h~ thong; quy
trinh sao luu, phuc h6i du lieu; quy trinh v~n hanh irng dung; quy trinh xu ly S1,l'e6;
quy trinh giarn sat va ghi nh~t Icy hoat d9ng cua h~ thong, Trong d6 phai xac dinh ra
pham vi, trach nhiem cua nguoi sli dung, v~n hanh h~ thong. Dinh Icy t6i thieu mlli
nam mot lftn, t6 chirc thirc hien ra scat, c~p nh~t, b6 sung cac quy trinh v~n hanh h~
th6ng thong tin d€ phil hqp th1,l'ct~.

2. T6 chue tri€n khai cac quy trinh d~n toan b9 cae d6i tUQ'llgtham gia v~ hanh
va giam sat tuan thu vi~e th1,l'chi~n eac quy trinh da ban hanh.

3. Moi truang v~n hanh eua h~ th6ng thong tin tu e~p d9 3 tra len va cac h~
th6ng thong tin c6 xli ly thong tin ca nhan eua khach hang phai dap (rng yeu cftu:

a) Tach bi~t vui cae moi truang phat tri€n, ki€m tra va thu nghi~m;

b) Ap d1,lngcac giai phap bao dam an toan thong tin;

c) Khong cai d~t cae cong C1,l,phuong ti~n phat tri€n (rng d1,lng;

d) Lo:;ti b6 ho~c tiit cae tmh nang, phftn m€m ti~n fch khong sli d1,lngtren h~
th6ng thong tin.

4. D6i vui h~ th6ng thong tin xli ly giao dieh khach hang phai dap (rng yeu eftu
sau:

a) Khong d€ m9t ea nhan dUQ'cd6ng thai th1,l'chi~n cae cong vi~c khai t:;tova
phe duy~t m9t giao dich;

b) Ap dl,lng xae th1,l'cda y~u t6 t:;tibuue phe duy~t cu6i eilng khi th1,l'chi~n giao
dieh tai chfnh phat sinh chuy€n ti€n di~n tlr lien ngan hang c6 gia tri tU 100 tri~u
d6ng tra len (ngo:;ti tm h~ th6ng thanh toan xuyen su6t (Straight Though Process) da
c6 bi~n phap xac th1,l'Ct1,l' d9ng giao dich giua eac h~ th6ng lien thong);

c) Ap d1,lngcac bi~n phap bao dam tinh toan v~n du li~u giao dich;

d) MQi thao tae tren h~ th6ng phai duQ'c luu v~t, s~n sang eho ki€m tra, ki€m
soat khi cftn thi~t.

Di~u 21. Lip k~ hO\lchva chip nhin h~ thAng thong tin

1. T6 chuc xay dl,l'ngtieu chudn, dinh mue, yeu eftu ky thu~t d€ bao dam ho:;tt
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dQng binh thuong d6i voi t~t ca cac h~ thong thong tin hien co va cac h~ thong thong
tin khac truce khi dua van ap dung chinh thirc.

2. Can ctr cac tieu chuan, dinh mire, yeu cAuky thuat da xay dung, t6 chirc giam
sat, t6i uu hieu su~t cua h~ thong thong tin; danh gia kha nang dap img, tinh trang
hoat dQng, c~u hinh h~ thong cua h~ thong thong tin d~ du bao, l~p k~ hoach rna
rQng, nang c~p bao dam kha nang dap irng trong tuong lai.

3. T6 chirc ra soat, c~p nhat tieu chuan, dinh mire, yeu cAuky thuat khi co su
thay d6i d6i voi h~ thong thong tin; thuc hien dao tao va chuyen giao ky thu~t d6i
voi nhtrng nQi dung thay d6i cho cac nhan S\l co lien quan.

Di~u 22. Sao lU'Udl}'phong

T6 chuc th\lc hi~n sao luu d\l phong bao dam an toan dll li~u nhu sau:

1. L~p danh sach h~ th6ng thong tin theo c~p dQ quan trQng cAnduQ'c sao luu,
kern thea thai gian luu trU, dinh Icy sao luu, phuong phap sao luu va thai gian ki~rn
tra ph\lc h6i h~ th6ng illdll li~u sao luu.

2. Dll li~u cua cac h~ th6ng thong tin ill c~p dQ 3 tralen phai co phuong an tv
dQng sao luu phu hQP v6i tAn su~t thay d6i cua dll li~u va bao dam nguyen t~c dll
li~u phat sinh phai duQ'c sao luu trong vong 24 gia; dll li~u cua cac h~ th6ng thong
tin con l~i th\lc hi~n sao luu dinh ky theo quy dinh cua t6 chuc.

3. Dll li~u sao luu cua cac h~ th6ng thong tin ill c~p dQ3 tra len phai duQ'c luu
trll ra phuong ti~n luu trll ngoai (nhu bang ill,rna cUng, rna quang ho~c phuong ti~n
luu trll khac) va c~t gill, bao quan an toan tach rai v6i khu V\lCl~p d~t h~ th6ng thong
tin ngu6n ngay trong ngay lam vi~c ti~p thea ngay hoan thanh vi~c sao luu.

4. Ki~rn tra, ph\lc h6i dll li~u sao luu illphuO'ng ti~n luu trU ngoai thea dinh kY
t6i thi~u:

a) MQt narn rnQt IAnd6i vai h~ th6ng thong tin ill c~p dQ3 tra len;

b) Hai narn mQt IAnv6i cac h~ th6ng khac.

Di~u 23. Quan ly an toan, bao m~t h~ th6ng m~ng

T6 chuc th\lc hi~n quan ly an toan, bao rn~t h~ th6ng mC;lngnhu sau:

1. Xay d\lllg quy dinh v~ quan ly an toan, bao rn~t h~ th6ng rn~ng va quan ly
cac thi~t bi dAu cu6i cua toan bQh~ th6ng rn~g.

2. L~p, luu trll h6 sa v~ sa d6 logic va v~t ly d6i v6i h~ th6ng rn~ng, bao g6m
ca m~ng di~n rQng (WANlIntranet) va rn~ng nQi bQ (LAN).

3. Xay d\lllg h~ th5ng rn~ng cua t6 chuc dap Ung yeu c~u t5i thi€u sau:

a) Chi a tach thanh cac vting rn~ng khac nhau thea d5i tuqng su d\lng, rn\lCdich
su d\lng va h~ th6ng thong tin, t5i thi~u: (i) Co phan vting m~ng rieng cho may chu
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irng dung va co sa du li~u cua h~ thong thong tin til cApde>3 tro len; (ii) Co phan
vung rnang trung gian (DMZ) d~ cung cApdich vu tren mang Internet; (iii) Co phan
vung mang rieng d~ cung cApdich vu mang khong day;

b) Co thiet bi co chirc nang nrong lira d~ kiem soat cac ket n6i, truy c~p vao ra
cac vung mang quan trong;

c) Co thiet bi co chirc nang nrong lira va chirc nang phat hien phong chong xam
nhap d~ kiem soat ket n6i, truy c~p til mang khong tin c~y vao h~ thong mang cua
t6 chirc;

d) Co giai phap kiem soat, phat hien va ngan chan kip thai cac ket n6i, truy c~p
trai phep vao h~ thong mang ne>ibe>cua t6 chirc co h~ thong thong tin til cApde>3 tra
len',

d) Co phuO'ng an can bAng tai va phuang an (mg pho tAn cong til ch6i dich V\l
d6i voi cac h~ th6ng thong tin til cApde>3 tra len cung cApdich V\ltren m:;mgInternet.

4. Thiet l~p, cAuhinh cac tinh nang thea thiet ke cua cac trang thiet bi an ninh
m:;mg; th\lc hi~n cac bi~n phap, giai phap d~ do tim va phat hi~n kip thai cac di~m
yeu, 16 h6ng v~ m~t ky thu~t cua h~ th6ng m~ng; thuOng xuyen ki~m tra, phat hi~n
nhiing ket n6i, trang thiet bi, phAn m~m cai d~t bAthqp phap vao m~ng.

f)i~u 24. Trao dai thong tin
Khi th\lc hi~n trao d6i thong tin voi khach hang va ben thu ba, t6 chuc co trach

nhi~m sau:
1. Ban hanh quy dinh v~ trao d6i thong tin t6i thi~u g6m: lo~i thong tin trao d6i;

quy~n va trach nhi~m cua ca nhan khi tiep c~n thong tin; phuang ti~n trao d6i thong
tin; bi~n phap bao dam tinh toan vttn, bao m~t khi truy~n nh~, xu ly, luu trii thong
tin; che de>bao qulin thong tin.

2. Khi trao d6i thong tin ca nhan, thong tin ne>ibe>va thong tin bi m~t voi ben
ngoai, t6 chuc phai co van ban thoa thu~, xac dinh trach nhi~m va nghia V\lcua cac
ben tham gia trong vi~c sfr d\lng, bao dam an toan thong tin.

3. Cac thong tin bi m~t phai duQ'c rna hoa ho~c ap dl:mgcac bi~n phap bao m~t
thong tin truoc khi trao d6i. D6i voi h~ th6ng thong tin cAp de>5, t6 chuc phai su
d\lng ket n6i m~ng an toan va cac thiet bi, phuang ti~n chuyen d\lng d~ rna hoa, giai
rna thong tin bi m~t va khi trao d6i thong tin.

4. Th\lc hi~n bi~n phap bao v~ trang thiet bi, phAn m~m ph\lc V\ltrao d6i thong
tin nhAm h~n che vi~c xam nh~p, khai thac bAthqp phap.

5. Th\lc hi~n cac bi~n phap quan ly, giam sat va ki~m soat ch~t che cac trang
thong tin di~n tu cung cApthong tin, dich V\l, giao dich tf\lc tuyen cho khach hang.

f)i~u 25. Quan ly h~ thBng thong tin cung cip djch vy giao djch tr1}'ctuy~n
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1. H~ thong thong tin cung cApdich vu tnrc tuyen cho khach hang phai tuan thu
tieu chuan TCVN 11930:2017 (tieu chuan Cong nghe thong tin - Cac ky thuat an
toan - Yeu cdu co ban v~ an toan h~ thong thong tin thea cApde) va cac yeu cdu sau:

a) Bao dam tinh toan ven cua dli lieu trao d6i voi khach hang trong giao dich
tnrc tuyen;

b) Dtr lieu tren duong truyen phai bao dam tinh bi m~t va phai ducc truyen ddy
du, dung dia chi va co bien phap bao v~ d€ phat hien cac thay d6i hoac sao chep trai
phep;

c) Danh gia cApde)rui ro trong giao dich tnrc tuyen thea d6i nrong khach hang,
loai giao dich, han mire giao dich d€ cung cApgiai phap xac thuc giao dich phil hop
thea quy dinh cua Ngan hang Nha nu&c;

d) Trang thong tin di~n illgiao dich tIVc tuy~n phai duQ'cap dl,lngcac bi~n phap
chUng thl,l'Cch6ng gia m:;tova ngan ch~n, ch6ng sira d6i trai phep.

2. H~ th6ng dich Vl,lgiao dich tIVc tuy~n phai duQ'c ap dl,lng cac bi~n phap d€
giam sat ch~t che va phat hi~n, caM bao v~:

a) Giao dich dang nga dl,l'avao cac tieu chi t6i thi€u g6m: thai gian giao dich,
dia diem giao dich (vi tri dia ly, dia chi IP m:;tng), tdn suAt giao dich, s6 ti~n giao
dich, s6 Idn xac thl,l'csai quy dinh;

b) Ho:;ttd9ng bAtthuOng cua h~ th6ng;

c) Cac cue)c tAncong illch6i dich Vl,l(DoS - Denial of Service attack), tAncong
til ch6i dich Vl,lphan tan (DdoS - Distributed Denial of Service attack).

3. T6 chuc huang d~n cac bi~n phap bao dam an toan thong tin va canh bao rlii
ro cho khach hang tru&c khi tham gia sir dt,mg dich Vl,l giao dich tIVc tuy~n va thea
dinh kYo

4. Khi cung cApphdn m~m Ung dl,lng giao dich tIVCtuy~n tren Internet, t6 chuc
phai ap dl,lng cac bi~n phap bao dam tinh toan v~n cua phdn m~m.

Di~u 26. Giam sat va ghi nhit ky hO\lt dQng etia h~ thang thong tin

T6 chuc thl,l'chi~n giam sat va ghi nh~t kY ho:;tt de)ng cua h~ th6ng thong tin til
cApde)2 tro len nhu sau:

1. Ghi va luu tm nh~t kY v~ ho:;ttde)ng cua h~ th6ng thong tin va nguai sir dl,lng,
cac 16iphat sinh, cac Sl,l'c6 an toan thong tin n~u h~ th6ng h6 trQ',t6i thi€u bao g6m:

a) Thong tin k~t n6i m:;tng(firewall log);

b) Thong tin dang nh~P;

c) Thong tin thay d6i cAuhinh;
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d) Thong tin truy c~p dli lieu va dich vu quan trong (neu co);

d) Thong tin cac l6i phat sinh trong qua trinh hoat dl)ng;

e) Thong tin canh bao tit cac thiet bi;

g) Thong tin hieu nang hoat dl)ng cua thiet bi (d6i voi h~ thong thong tin tit cAp
dl) 3 tro len).

2. Dtr lieu nhat ky cua cac h~ thong thong tin cApdl) 2 phai diroc hru true tuyen
t6i thieu 1 thang va sao hru t6i thieu 6 thang, Dtr lieu nhat ky cua cac h~ thong thong
tin tit cApdl) 3 tro len phai duoc hru true tuyen t6i thieu 3 thang thea hinh thirc t~p .
trung va sao hru t6i thieu mot nam,

3. Co phuong an giam sat, canh bao khi co thay d6i thong tin bi rn~t hru tren h~
thong hru trir/phuong tien hru tru cua cac h~ th6ng thong tin tit cApdl) 4 tra len.

4. Bao v~ cac chuc nang ghi nh~t kY va thong tin nh~t kY, ch6ng gia rn~o, thay
d6i va truy c~p trai phep; bao dam nguai quan tri h~ th6ng va nguai su d\mg khong
th€ xoa hay sua d6i nh~t kY h~ th6ng ghi l~i cac ho~t dl)ng cua chinh hQ.

5. Th\1'chi~n vi~c d6ng bl) thai gian giua cac h~ th6ng thong tin.

J)i~u 27. Phong chang rna dqc

T6 chfrc xay d\l'llg va th\1'chi~n quy dinh v~ phong ch6ng rna dl)c nhu sau:

1. Xac dinh trach nhi~rn cua ca nhan va cac bl) ph~n lien quan trong cong tac
phong ch6ng rna dl)c.

2. Tri€n khai bi~n phap, giai phap phong ch6ng rna dl)c cho tooo bl) h~ th6ng
thong tin cua t6 chuc.

3. C~p nh~t thuang xuyen rndu rna dl)c va phAn rn~rn phong ch6ng rna dl)c rn6i:
thi€t l~p c~p nh~t t\1'dl)ng ho~c thea lich dinh kY hang ngay.

4. Ki€rn tra, di~t rna dl)Cd6i v6i v~t rnang tin tru6c khi su d\mg.

5. Ki€rn soat vi~c cai d~t phAn rn~rn bao dam tuan thu thea quy ch€ an toan
thong tin cua t6 chuc.

6. Ki€rn soat thu di~n tu l~, cac t~p tin dinh kern ho~c cac lien k€t trong cac thu
l~.

Myc 5

QUA.N LY TRUY C~P

J)i~u 28. Yeu cAu d8i vo; ki~rn smit truy c~p

1. T6 chuc quy dinh v~ quan ly truy c~p d6i v6i nguai su d\mg, nhorn nguai su
d\mg, cac thi€t bi, cong C\lsu d\lng d€ truy c~p h~ th6ng thong tin bao dam dap (rng
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yeu cAunghiep V1,l va yeu cAuan toan thong tin, bao g6rn cac noi dung co ban sau:

a) Dang Icy, cApphat, gia han va thu h6i quyen truy cap cua nguoi sir dung;

b) M6i tai khoan truy cap h~ thong phai duoc gan cho mot nguoi sir dung duy
nhAt;tnrong hQ'Pchia se tai khoan dung chung d~ truy c~p h~ thong thong tin thi
phai dircc phe duyet boi cApco tham quyen va xac dinh duoc trach nhiem ca nhan
tai rn6i thai di~rn sir dung;

c) D6i voi tai khoan d~ cac irng dung, dich vu k€t n6i t1,1'dong, phai duoc giao
cho mot ca nhan quan 1yva diroc gioi han quyen truy c~p thea muc dich sir dung; ca
nhan duoc giao quan 1ykhong duoc phep sir dung tai khoan nay cho cac muc dich
khac;

d) D6i v6i h~ th6ng thong tin til cApdo 3 tro len va cac h~ th6ng thong tin co
xir 1ythong tin ca nhan cua khach hang phai gi6i h~n va ki~rn soat cac truy c~p sir
dl,lngtlii khoan co quy€n quan tri: (i) Thi€t l~p cO'ch€ ki~rn soat vi~c t~o tai khoan
co quy€n quan tri d~ bao dam khong mot tai khoan nao sir dl,lngduQ'ckhi chua duQ'c
cApco thArnquy€n phe duy~t; (ii) Phai co bi~n phap giarn sat vi~c sir dl,lngtai khoan
c6 quy€n quan tri; (iii) Vi~c sir dl,lngtai khoan c6 quy€n quan tri phai duQ'cgi6i h~
trong khoang thai gian du d~ th1,1'chi~n cong vi~c va phai duQ'cthu h6i ngay sau khi
k€t thuc cong vi~c; (iv) Vi~c k€t n6i quan tri h~ th6ng phai qua cac may chu trung
gian ho~c cac h~ th6ng quan tri t~p trung, khong th1,1'chi~n trl,l'cti€p til may tr~rncua
nguai quan tri;

d) Quan 1y,cApphat rna kh6a bi rn~t truy c~p h~ th6ng thong tin;

e) Ra soat, ki~rn tra, xet duy~t l~i quy€n truy c~p cua nguai sir dl,lng;

g) Yeu cAu,di€u ki~n an toan thong tin d6i v6i cac thi€t bi, cong Cl,lsir dl,lngd~
truy c~p.

2. T6 chuc xay dl,l'ngquy dinh v€ quan 1yrna kh6a bi rn~tdap (rng cac yeu cAu
sau:

a) Ma kh6a bi rn~tphai c6 dOdai til sau ky t1,1'tra len, cAut~o g6rn cac Icy tl,l' s6,
chit hoa, chit thub'ng va cac Icy t1,1'd~c bi~t khac n€u h~ th6ng cho phep; cac yeu cAu
rna kh6a bi rn~t hQ'P1~phai dUQ'cki~rn tra tl,l' dong khi thi€t l~p rna khoa bi rn~t;

b) Cac rna khoa bi rn~t rn~c dinh cua nha san xuAtcai d~t sAntren cac trang
thi€t bi. phAnrn€rnphai dUQ'cthay d6i tru6c khi dua vaGsir dl,lng;

c) PhAnrn€rn quan 1yrna khoa bi rn~tphai c6 cac chuc nang: (i) Yeu cAuthay
d6i rna khoa bi rn~t IAndAudang nh~p (khong ap dl,lngv6i rna kh6a bi rn~t sir dl,lng
mot IAn);(ii) Thong bao nguai sir dl,lngthay d6i rna kh6a bi rn~ts~ph€t h~ sir dl,lng;
(iii) Huy hi~u I1,1'ccua rna kh6a bi rn~t h€t h~n sir dl,lng;(iv) Huy hi~u I1,1'ccua rna
kh6a bi rn~t khi nguai sir dl,lngnh~p sai qua s61Ancho phep; (v) Cho phep thay d6i
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ngay rna kh6a bi mat bi lQ, c6 nguy co bi lQhoac thea yeu cAu cua ngiroi sir dung;
(vi) Ngan chan viec su dung lai rna kh6a bi m~t Cll trong mQt khoang thai gian nhAt
dinh,

3. T6 chirc xay dung quy dinh v~ trach nhiem cua ngiroi sir dung khi diroc dp
quyen truy c~p bao g6m cac nQi dung: sir dung rna kh6a bi m~t dung quy dinh; gift
bi m~t rna kh6a bi mat; sir dung thiet bi, cong cu d~ truy cap; thoat khoi h~ thong khi
khong lam viec hoac tarn thai khong lam viec tren h~ thong,

J)i~u 29. Quan Iy truy c~p mang ni)i hi)

T6 chirc xay dung va trien khai cac chinh sach quan ly truy c~p mang nQi bQ
dap img cac yeu cAusau:

1. Xay dung va trien khai quy dinh quan ly truy c~p m~g va cac dich V\lm~ng
g6m cac nQi dung co ban sau:

a) Cac ml;lng va dich V\lml;lng duQ'c phep sir d\lng, cach thuc, phuong ti~n va
cac di~u ki~n an toan thong tin d~ truy c~p;

b) Trach nhi~m cua nguai quan tri, nguai truy c~p;

c) Thu t\lC cApphat, thay d6i, thu h6i quy~n k€t n6i;

d) Ki~m soat vi~c quan tri, truy c~p, sir d\lng m~ng.

2. Thl.rc hi~n cac bi~n phap ki~m soat ch~t che cac k€t n6i til ml;lng khong tin
c~y vao ml;lngnQi bQ cua t6 chuc bao dam an toan thong tin.

3. Ki~m soat vi~c cai d~t, sir d\lng cac cong C\lphAnm~m h6 trQ'truy c~p til xa.

4. Ki~m soat truy c~p cac c6ng dung d~ cAuhinh va quan tri thi€t bi m~g.

5. cAp quy~n truy c~p m~ng va dich V\lml;lngphai bao dam nguyen tAcquy~n
vila du d~ th\Ic hi~n nhi~m V\l duQ'cgiao.

6. K€t n6i til ml;lng Internet vao ml;lngnQi bQ cua t6 chuc d~ ph\lc V\l cong vi~c
phai sir d\lng m~g rieng ao va xac th\Ic da y€u t6.

J)i~u 30. Qmtn Iy truy c~p h~ th6ng thong tin va ti'ng d\lng

T6 chuc xay d\lIlg va tri~n khai vi~c quan ly truy c~p dap (rng yeu cAusau:

1. Ki~m soat nhling phAn m~m ti~n ich c6 kha nang anh hUOng den h~ th6ng
thong tin.

2. Quy dinh thai gian truy c~p vao (rng d\lng tuong (rng voi thai gian hOl;ltdQng
nghi~p V\lva dich V\lrna (rng dvng cung cAp.T\l dQng ng~t phi en lam vi~c cua nguai
sir d\lng sau mQt thai gian khong su d\lng nh~m ngan ch~ S\l truy c~p trai phep.

3. Quan ly va phan quy~n truy c~p thong tin va (rng d\lng bao dam nguyen tAc
cApquy~n vila du d~ th\lC hi~n nhi~m V\l duQ'c giao cua nguai sir d\lng:
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a) Phan quyen truy c~p d€n tirng thu muc, chirc nang cua chuong trinh;

b) Phan quyen doc, ghi, xoa, thuc thi d6i voi thong tin, du lieu, chuong trinh.

4. Cac h~ thong thong tin sir dung chung nguon tai nguyen phai duoc cAp co
tham quyen phe duyet,

5. f)6i voi may chu thuoc h~ thong thong tin til cApdQ3 tro len va cac h~ th6ng
thong tin co xir ly thong tin ca nhan cua khach hang phai sir dung giao tlurc k€t n6i
an toan va co phuong an chong dang nhap W dQng.

6. f)6i voi cac h~ th6ng thong tin til cApdQ4 tro len phai ap dung xac thuc da
y€u t6 khi truy c~p qulin tri cac may chu, irng dung va cac thiet bi mang, an ninh
mang quan trong,

Di~u 31. Quan ly k~t nai Internet

T6 clnrc quy dinh va tri~n khai viec quan ly k€t n6i Internet dap lIng yeu cAu
sau:

1. Quy dinh quan ly k€t n6i, truy c~p sir d\lng Internet g6m cac nQi dung co ban
sau:

a) Trach nhi~m ca nhan va cac bQ ph~ co lien quan trong khai thac sir d\lng
Internet;

b) f)6i tuqng duQ'cphep truy c~p, k€t n6i sir dvng Internet;

c) Cac hanh vi bi cAm, h~ ch€;

d) Ki~m soat k€t n6i, truy c~p sir d\lng Internet;

d) Cac bi~n phap bao dam an toan thong tin khi k€t n6i Internet.

2. Th\!'c hi~n qulin ly t~p trung, th6ng nhAt cac c6ng k€t n6i Internet trong toan
bQ t6 chuc.

3. Tri~n khai cac giai phap an ninh m~g 4li cac c6ng k€t n6i Internet d~ bao
dam an toan tru&c cac hi~m hQa tAncong til Internet van m~g nQi bQ cua t6 chuc.

4. Sir d\lng cac cong C\ld~ do tim va phat hi~n kip thai cac di~m y€u, 16h6ng
va cac tAn cong, truy c~p bAthQP phap van h~ th6ng m~g nQi bQ cua t6 chuc thong
qua c6ng k€t n6i Internet.

M1}c6

QUAN LY SUDVNG DICH VV CONG NGH¥ THONG TIN

CVA BEN THU BA

Di~u 32. Cac nguyen tAc chung v~ sir d1}ng dich v1}clla ben thu ba

Khi sir d\lng dich V\l cong ngh~ thong tin cua ben thu ba, t6 chuc bao dam cac



20

nguyen t~c sau day:

1. Khong lam suy giam kha nang cung cAp dich vu lien tuc cua t6 chirc cho
khach hang.

2. Khong lam suy giam viec kiem soat quy trinh nghiep vu cua t6 chirc.

3. Khong lam thay d6i trach nhiem cua t6 chirc trong viec bao dam an toan
thong tin.

4. Dich vu cong nghe thong tin cua ben thir ba phai dap irng cac quy dinh v~
bao dam an toan thong tin cua t6 chirc.

I>i~n 33. Cac yen cAn khi sir dung djch VI}. ella ben thfr ba

Tnroc khi su dung dich vu cua ben thir ba trien khai cho cac h~ thong thong tin
nr cAp dO3 tro len va cac h~ thong thong tin c6 xu ly thong tin ca nhan cua khach
hang, t6 chirc thuc hien:

1. Danh gia rui ro cong nghe thong tin, rui ro hoat dOng t6i thieu bao g6m cac
nOi dung sau:

a) Nhan dien rui ro, phan tich, u6c luqng cAp dO t6n hl;li,m6i de dQa d€n an
toan thong tin;

b) Kha nang ki6m soat cac quy trinh nghi~p V\l,kha nang cung cApdich V\llien
t\lC, kha nang thl,lc hi~n nghia V\l cung cApthong tin cho cac cO'quan nha nu6c;

c) Xac dinh ro vai tro, trach nhi~m cua cac ben lien quan trong vi~c bao dam
chAt luqng djch V\l;

d) Xay dl,lllg cac bi~n phap nh~m giam thi6u rlii ro, bi~n phap phong ngira, (rng
cUu, kh~c ph\lc Sl,lc6;

d) Ra soat va di~u chinh chinh sach quan ly rlii ro (n€u c6).

2. Trong truOng hqp su d\lllg dich V\l di~n toan dam may, ngoai cac yeu cAutl;li
khoan 1 Di~u nay, t6 chuc thl,lc hi~n:

a) Phan IOl;lihOl;ltdOng, nghi~p V\l dl,l ki€n tri6n khai tren di~n toan dam may
dl,la tren danh gia tac dOng cua hOl;ltdOng, nghi~p V\l d6 v6i hOl;ltdOng cua t6 chuc;

b) Xay dl,lllg phuong an dl,lphong d6i v6i cac cAuphAn cua h~ th6ng thong tin
tir cAp dO 3 tra len. Phuong an dl,lphong phai duQ'c ki6m thu va danh ghi sful sang
thay th€ cho cac hOl;ltdOng, nghi~p V\l tri6n khai tren di~n toan dam may;

c) Xay dl,lllg cac tieu chi ll,lachQnben thu ba dap (rng yeu cAuquy diM tl;liDi~u
34 Thong tu nay;

d) Ra soat, b6 sung, ap d\lng cac bi~n phap bao dam an tom thong tin cua t6
chuc, gi6i hl;lntruy c~p tir di~n toan dam may d€n cac h~ th6ng thong tin cua t6 chuc.
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3. Tnrong hop thue ben thir ba thuc hien toan bQ cong viec quan tri h~ th6ng
thong tin illcApdQ3 tro len va cac h~ thong thong tin xu ly thong tin khach hang, t6
chirc thuc hien danh gia rui ro thea quy dinh tai khoan 1 Di€u nay va giri bao cao
danh gia rui ro cho Ngan hang Nha mroc (O,lCCong nghe thong tin).

Di~u 34. Tieu chi ll}'achon ben tlnr ba cung cip djch V\ldi~n toan dam may

Tieu chi hra chon ben thir ba bao g6m cac nQi dung t6i thieu sau:

1. Ben thir ba phai la doanh nghiep,

2. Co ha tAng cong nghe thong tin tuong img voi dich vu rna t6 clurc su dung
dap irng cac yeu cAusau:

a) Cac quy dinh cua phap lu~t Vi~t N am;

b) Co chirng nhan quoc te con hieu luc v€ bao dam an toan thong tin.

Di~u 35. HQ'pdAng sft d\lng dich V\I vOiben thu ba

Hqp d6ng su dl,lng dich Vl,l ky ket v6i ben thu ba trien khai cho cac h~ th6ng
thong tin til cApdQ3 tra len va cac h~ th6ng thong tin co xu ly thong tin ca nhan cua
khach hang phai co t6i thi€u nhUng nQi dung sau:

1. Cam ket cua ben thu ba v€ bao dam an toan thong tin bao g6m:

a) Khong sao chep, thay d6i, sir dl,lnghay cung cApdu li~u cua t6 chuc sir dl,lng
dich Vl,lcho ca nhan, t6 chuc khac, tm truOng hqp co yeu cAucua co quan nha nu6c
co thdm quy€n thea quy dinh cua phap lu~t; trong truOng hqp nay, ben thu ba phai
thong bao cho t6 chuc sir dl,lngdich Vl,ltru6c khi cung cdp du li~u, tm khi vi~c thong
bao se vi phl;lmphap lu~t Vi~t Nam;

b) Ph6 bien cho nhan sv cua ben thu ba tham gia thvc hi~n hqp d6ng cac quy
dinh v€ bao dam an toan thong tin cua t6 chuc, thvc hi~n cac bi~n phap giam sat bao
dam tuan thu.

2. Quy diM Cl,lthe thai gian t6i da co the gian dOl;lndich Vl,lva thai gian kh~c
phl,lc sv c6, cac yeu cAu lien quan den bao dam hOl;ltdQng lien tl,lc(dv phong tl;lich6,
sao lUll du li~u, dV phong tham hQa), cac yeu cAu lien quan den nang Ivc xu ly, tinh
tooo, luu trU, cac bi~n phap thvc hi~n khi chdt IUQ11gdich Vl,lkhong duQ'cbao dam.

3. TruOng hqp ben thu ba sir dl,lngnha thAuphl,lkhong lam thay d6i trach nhi~rn
cua ben thu ba d6i v6i dich Vl,lrna t6 chuc sir dl,lng.

4. Du li~u phat sinh trong qua trinh sir dl,lllgdich vl,lla tai san cua t6 chuc. Khi
chAm dUt sir dl,lng dich Vl,l:

a) Ben thu ba thvc hi~n tra ll;liho~c h6 trQ'chuy€n toan bQ du li~u tri€n khai va
du li~u phat sinh trong qua trinh sir dl,lng dich Vl,lv€ cho t6 chuc;

b) Ben thu ba cam ket hoan thanh vi~c xoa toan bQ du li~u cua t6 chuc trong
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mot khoang thai gian xac dinh,

5. Ben thir ba phai thong bao cho t6 clnrc khi phat hien nhan su vi pham quy
dinh v€ an toan thong tin d6i voi dich vu rna t6 chirc su dung,

6. HQ'Pd6ng sir dung dich vu dien toan dam may, ngoai cac nQidung quy dinh
tai cac khoan 1,2,3,4,5 Di€u nay, phai b6 sung them nhtrng nQidung sau:

a) Ben thir ba phai cung c~pbao cao kiem toan tuan thu cong nghe thong tin do
t6 chirc kiem toan dQcl~pthuc hien hang nam trong thai gian thuc hien hQ'Pd6ng;

b) Ben thir ba phai cung c§p: cong cu kiem soat ch~t hrong dich vu dam may;
quy trinh giam sat, kiem soat ch§t hrong dich vu dam may;

c) Ben thir ba phai minh bach cac vi tri (thanh pho, quoc gia) d~t trung tam dfi'
lieu ben ngoai lanh th6 Vi~tNam tri€n khai dich V\lcho t6 chuc;

d) Trach nhi~m bao v~ dfi'li~u, ch6ng truy c~p dfi'li~utrai phep tren kenh phan
ph6i dich V\lillben thu ba d~n t6 chuc;

d) Ben thu ba phai h6 trQ',hQ'Ptac di€u tra trong truang hQ'Pc6 yeu cAuillcac
cO'quan nha nu&cc6 thfun quy€n cua Vi~tNam theo quy dinh cua phap lu~t;

e) Dfi'li~u cua t6 chuc phai dUQ'ctach bi~t v&idfi'li~u cua khach hang khac su
d\lng tren cung n€n tang Icy thu~t do ben thu ba cung c§p.

f)i~u 36. Traeh nhi~m etia tAehue trong qua trinh sir d1}.ngdiebv1}.etia ben
thuba

Khi su d\lng dich V\l cua ben thu ba, t6 chuc c6 trach nhi~m sau:

1.Cung c§p, thong bao va yeu cAuben thu ba th\l'chi~n cac quy dinh v€ an toan
thong tin cua t6 chuc.

2. C6 quy trinh va b6 tri ngu6n ll,lcd€ giam sat, ki€m soat cac dich V\ldo ben
thu ba cung c§p bao dam ch§t lUQ'llgdich V\ltheo th6a thu~n da kY k~t. B6i v&idich
V\ldi~n toan dam may, phai giam sat, ki€m soat ch§t lugng dich V\l.

3. Ap d\lng cac quy dinh v€ an toan thong tin cua t6 chuc d6i v&itrang thi~tbi,
dich V\ldo ben thu ba cung c§p duQ'ctri€n khai tren h~ tAngdo t6 chuc quan ly, su
d\lng.

4. Quan ly cac thay d6i d6i v&idich V\l do ben thu ba cung c§p bao g6m: thay
d6i nha cung cAp,thay d6i giai phap, thay d6i phien ban, thay d6i cac nQidung quy
dinh t~iDi€u 41 Thong tu nay; danh gia dAydu tac dQngcua vi~c thay d6i, bao dam
an toan khi duQ'cdua vao su d\lllg.

5. Ap d\lng cac bi~nphap giam sat ch~t che va gi&ih~ quy€n truy c~p cua ben
thu ba khi cho phep ben thu ba truy c~pvao h~ th6ng thong tin cua t6 chuc.

6. Giam sat nhan S\l'cua ben thu ba trong qua trinh th\l'chi~n hQ'Pd6ng. Truang
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hop phat hien nhan su ben thtr ba vi pham quy dinh v~ an toan thong tin phai thong
bao va ph6i hop voi ben thir ba ap dung bien phap xu Iy kip thai

7. Thu h6i quyen truy c~p h~ thong thong tin da duoc cApcho ben thir ba, thay
d6i cac kh6a, rna kh6a bi mat nhan ban giao illben thir ba ngay sau khi hoan thanh
cong viec hoac k€t thuc hQ'Pd6ng.

8. D6i voi h~ thong thong tin til cApdQ 3 tra len, cac h~ thong thong tin xu Iy
thong tin khach hang hoac h~ thong thong tin su dung dich vu dien toan dam may,
phai danh gia su tuan thu cac quy dinh v~ bao dam an toan thong tin cua ben thir ba
theo dung thoa thuan da k:Y k€t. Thirc hien danh gia str tuan thu dinh ky hang nam
hoac dQt xuAt khi c6 nhu cAu. Viec danh gia tuan thu c6 th~ su dvng k€t qua ki~m
toan cong ngh~ thong tin cua t6 ch(rc ki~m toan dQc I~p.

M\lC7

QUAN LY TIEP N~N, PIlAT TRlEN, DUY TRI

H¥ THONG THONG TIN

Di~u 37. Yeu ciu v~ an toan, bao mit cac h~ th8ng thong tin

Khi xay dl,l11gm6i ho~c nang cAph~ th6ng thong tin do t6 ch(rc quan Iy tl'l,lc
ti€p, t6 ch(rc phcii thl,lc hi~n phan lo~i h~ th6ng thong tin theo cAp dQ quy dinh t~i
Di~u 5 Thong tu nay. D6i v6i h~ th6ng thong tin til cAp dQ 2 tra len, t6 ch(rc thl,lc
hi~n:

1. Xay dl,1'llgtai li~u thi€t k€, mo til v~ cac phuong an bcio dam an toan h~ th6ng
thong tin. Trong d6 cac yeu cAuv~ an toan, bao m~t duQ'c xay dl,l11gd6ng thai vai
vi~c xay dl,1'llgcac yeu cAu Icy thu~t, nghi~p V\l.

2. Xay dl,l11gphuong an ki~m tra, xac minh h~ th6ng duQ'c tri~n khai tuan thu
theo dung tai li~u thi€t k€ va yeu cAubcio dcim an toan thong tin tru6c khi nghi~m
thu. K€t qua ki~m tra phcii I~p thanh bao cao va dUQ'ccApc6 thAm quy~n phe duy~t
tru6c khi dua vao v~n hanh chinh th(rc.

3. Giam sat, qucin Iy ch~t che vi~c thue mua phAnm~m ben ngoai theo quy dinh
t~i Di~u 36 Thong tu nay.

Di~u 38. Bao dam an toan, bao mit ..mgd\lng

Cac chuong trinh (rng d\lng nghi~p V\lphcii dap lIng cac yeu cAut6i thi~u sau:

1. Ki~m tra tinh hqp I~ cua du li~u nh~p vao cac lIng d\lng, bcio dam du li~u
duQ'cnh~p vao chinh xac va hQ'pI~.

2. Ki~m tra tinh hqp I~ cua du li~u cAnduQ'cxu Iy tl,l dQng trong cac lIng d\lng
nh~m phat hi~n thong tin sai I~ch do cac 16i trong qua trinh xu Iy ho~c cac hanh vi
sua d6i thong tin c6 chu y.
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3. C6 cac bien phap bao dam tinh xac thirc va bao v~ su toan ven cua dfr li~u
duoc xu ly trong cac irng dung.

4. Ki€m tra tinh hop l~ cua dfr lieu xuAt ra illcac irng dung, bao dam qua trinh
xu ly thong tin cua cac irng dung la chinh xac va hop l~.

5. Ma kh6a bi mat cua ngiroi su dung trong cac h~ thong thong tin illcApd9 2
tro len phai diroc rna h6a a lop irng dung.

Di~u 39. Quan Iy rna hoa

T6 chirc quan ly rna h6a nhu sau:

1. Quy dinh va dua vao su dung cac bien phap rna h6a thea quy chuan Icy thu~t
qu6c gia ve rna h6a dfr lieu su dung trong linh V\lCngan hang hoac tieu chuan qu6c
t~da duoc cong nhan.

2. C6 bien phap quan ly kh6a rna h6a d€ bao v~ thong tin Cllat6 chuc.

Di~u 40. An toan, bao m,t trong qua trinh phat tri~n ph§n m~m

1. T6 chuc th\lc hi~n quan ly qua trinh phat tri€n phful mem nhu sau:

a) Quan ly, ki€m soat rna ngu6n. Vi~c truy c~p, ti~p c~ rna ngu6n phai duQ'c
S\l phe duy~t Clla cApc6 thAm quyen;

b) Quan ly, bao v~ t~p tin cAuhinh h~ th6ng;

c) Yeu c~u ben thu ba cung cAp rna ngu6n ph~n mem d6i v6i cac ph~n mem
thue ngoai gia cong (outsourced software) Clla cac h~ th6ng thong tin til cftp d9 2 tra
len.

2. T6 chuc phai l\la chQn, ki€m soat d6i vai dfr li~u ki€m tra, thu nghi~m. Khong
su d\lng dfr li~u th~t clla h~ th6ng thong tin v~n hanh chinh thuc cho ho~t d9ng ki€m
thu khi chua th\lc hi~n cac bi~n phap che giftu ho~c thay d6i d6i v6i dfr li~u chua
thong tin khach hang va thong tin bi m~t.

Di~u 41. Quan Iy S,! thay d6i h~ th8ng thong tin

T6 chuc ban hanh quy trinh, bi~n phap quan ly va ki€m soat S\l thay d6i h~
th6ng thong tin, t6i thi€u bao g6m:

1. Th\lc hi~n ghi chep l~i cac thay d6i; l~p k~ ho~ch thay d6i; thgc hi~n ki€m
tra, thu nghi~m S\l thay d6i, bao cao k~t qua; phe duy~t k~ ho~ch thay d6i truac khi
ap d\lng chinh thuc thay d6i phien ban ph~n m~m, cAuhinh phful cUng, tham s6 ph~
mem h~ th6ng, quy trinh v~ hanh. C6 phuong an d\l phong cho vi~c ph\lC h6i h~
th6ng trong truang hqp th\lc hi~n thay d6i khong thanh cong ho~c g~p cac S\l c6
khong c6 kha nang d\l tinh truac.

2. Ki€m tra, danh gia tac d9ng d€ bao dam h~ th6ng thong tin ho~t d9ng 6n
dinh, an tmln tren moi truang mai d6i vai h~ th6ng thong tin til cftp d9 3 tra len khi
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thay d6i phien ban hoac thay d6i h~ di~uhanh, h~ quan tri co sa dti lieu, phan mem
lop gitra.

f)i~u 42. KiSm tra, danh gia an toan thong tin

1.NQidung kiem tra, danh gia an toan thong tin t6i thieu phai bao g6m cac nQi
dung sau:

a) Ki~m tra viec tuan thu quy dinh cua phap lu~t v€ bao dam an toan h~ thong
thong tin theo cftpdQ;

b) Danh gia hieu qua cua bien phap bao dam an toan h~ thong thong tin;

c) Danh gia, phat hien rna dQc,16h6ng, diem y~u v~m~t ky thuat theo quy dinh
tai Di€u 43 Thong tu nay;

d) Ki~m tra thir nghiem cftpdo an toan mang (Penetration Test), b~t buoc phai
thuc hien d6i voi cac h~ thong thong tin co k~t n6i va cung cftpthong tin, dich vu ra
Internet, k~t n6i voi khach hang va ben thir ba;

d) Ki~m tra cftuhinh cac thi~t bi bao m~t, cac h~ th6ng cftpquy€n truy c~p t\l
dQng,h~ th6ng quan ly thi~t bi dAucu6i, danh sach tai khoan.

2. T6 chuc th\lc hi~nki~mtra, danh gia an toan thong tin d6i vai h~ th6ng thong
tin til cftpdQ3 tra len va cac h~ th6ng thong tin co xu ly thong tin ca nhan cua khach
hang theo cac nQidung quy dinh t~i khoan 1 Di€u nay truac khi dua vao v~n hanh
chinh thuc.

3. Trong qua trinh v~n hanh h~ th6ng thong tin, t6 chuc th\lc hi~n ki~m tra,
danh gia an toan thong tin theo quy dinh t~i khoan 1Di~u nay dinh kY t6i thi~u nhu
sau:

a) Sau thang mQtIAnd6i vai h~ th6ng thong tin cftpdQ5;

b) MQtnam mQt IAnd6i vai cac h~ th6ng thong tin cftp dQ4, cftp dO3 va cac
trang thi~t bi giao ti~p tr\fc ti~p vai moi truOng ben ngoai nhu Internet, k~t n6i vai
ben thu ba;

c) Hai nam mQt ldn th\lc hi~n ki~m tra, danh gia an toan thong tin va quan ly
rui ro an toan thong tin t6ng th~ trong ho~t dQngcua t6 chuc.

4. K~t qua danh gia phai dugc l~p thanh van ban bao cao nguai d~i di~n hgp
phap va cftpco thAmquy€n. D6i vai cac nQidung chua tuan thu quy djnh v€ an toan
thong tin (n~u co) phai d€ xufttbi~n phap, k~ ho~ch, thai h~n xu ly, kh~c ph\lc.

f)i~u 43. Qmin Iy cae diSm y~u v~ m~t kY thu,t

T6 chuc quim ly cac di~my~u v€ m~t ky thu~t nhu sau:

1. Xay d\lfig quy dinh v€ vi~c danh gia, quan ly va ki~m soat cac di~my~u v€
m~t ky thu~t cua cac h~ th6ng thong tin dang su d\lng.
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2. Thuong xuyen c~p nhat thong tin lien quan d~n 16hong, diem y~u v~ m~t ky
thuat.

3. Thuc hien do quet 16hong, di€m y~u cua cac h~ thong thong tin dinh ky theo
quy dinh tai khoan 3 Di~u 42 hoac khi ti~p nhan duoc thong tin lien quan d~n 16
hong, di€m y~u maio

4. Danh gia cfip dQ tac dQng, rui ro cua tirng 16hong, di€m y~u v~ m~t ky thuat
diroc phat hien cua cac h~ thong thong tin dang su dung va dua ra phuong an, k~
hoach xu IY.

5. Xay dung, t6 chirc tri€n khai cac giai phap xu Iy, khac phuc va bao cao k~t
qua xu IY.

Di~u 44. Quan Iy bao trl h~ th&ng thong tin

T6 chirc quan ly bao tri h~ thong thong tin nhu sau:

1. Ban hanh quy dinh bao tri h~ thong thong tin ngay sau khi dua vao ho~t dQng
chinh thuc. Quy dinh bao tri t6i thi€u bao gbm cac nQi dung sau:

a) Ph~m vi, cac d6i tuqng duQ'cbao tri;

b) Thai di€m, tdn sufit bao tri;

c) Quy trinh, kich ban ky thu~t d€ thlJc hi~n bao tri cua timg cfiu phdn va toan
bQh~ th6ng thong tin;

d) Khi thlJc hi~n bao tri n~u phat hi~n, phat sinh SlJc6 phai bao cao cfip co thfun
quy~n d€ xu ly;

d) Phan cong va xac dinh trach nhi~m cua bQph~n thlJc hi~n bao tri va giam sat
bao trL

2. ThlJChi~n bao tri theo quy dinh t~i khoan 1 Di~u nay d6i vai h~ th6ng thong
tin do t6 chuc quan ly tflJc ti~p.

3. Ra soat quy dinh bao tri t6i thi€u mQt nam mQt Idn ho~c khi h~ th6ng thong
tin co SlJthay d6i.

My.c 8

QUAN LY 81/ CO AN ToAN THONG TIN

Di~u 45. Quy trinh xii' Iy S1}' c&

T6 chuc quan Iy SlJc6 nhu sau:

1. Ban hanh quy trinh xu Iy SlJc6 an toan thong tin bao gbm nhUng nQi dung
t6i thi€u sau:

a) Ti~p nh~n thong tin v~ SlJc6 phat sinh;
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b) Danh gia cdp dQ,pham vi anh huang cua sir c6 d~n hoat dQngcua h~ thong
thong tin. Tuy theo cdp dQ,pham vi anh huang cua sir c6 phai bao cao d~n cac cdp
quan ly tuong irng d~ chi dao xu ly;

c) Thuc hien cac bien phap xu ly, khac phuc su c6;

d) Ghi nhan he, sa va bao cao k~t qua xu Iy su c6.

2. Quy dinh trach nhiem cua ca nhan, t~p th~ trong viec bao cao, ti~p nhan, xu
Iy cac su c6 an toan thong tin.

3. Xay dung cac m~u bieu d~ ghi nhan, hru trtr he,sa xu Iy S\l c6.

Di~u 46. Ki~m soat va khic phuc sl}'c8
T6 chirc kiem soat va khac phuc str c6 nhu sau:

1. L~p danh sach Sl!c6 an toan thong tin va phuong an xu Iy Sl,lc6 d6i v6i cac
h~ th6ng thong tin ttl cdp dQ3 tra len va cac h~ th6ng thong tin co xu Iy thong tin ca
nhan cua khach hang; t6i thi~u 6 th8.ogmQtIAnth\lc hi~n ra soat, c~pnh~t danh sach,
phuong an (rng CUu Sl,lc6.

2. Bao cao ngay d~n cdp co thfun quy€n va nhiing nguai co lien quan khi phat
sinh Sl,lc6 an toan thong tin d~ co bi~n phap kh~c phl,lctrong thai gian sam nhdt.

3. Trong qua trinh ki~m tra, xu Iy, kh~c phl,lcS\l c6 thu th~p, ghi chep, bao v~
ch(rng cu va lUlltrfr t:;tit6 chuc.

4. Danh gia xac dinh nguyen nhan va thl,lchi~n cac bi~nphap phong ngila tranh
S\l c6 ffiidi~n sau khi kh~c phl,lcSl,lc6.

5. Trong truang hQ'PSl,lc6 an toan thong tin co lien quan d~ncac vi ph:;tmphap
Iu~t, t6 chuc co trach nhi~m thu th~p va cung cdp ch(rng cu cho cO'quan co thfun
quy€n dung theo quy dinh cua phap Iu~t.

6. Dinh kY hang nam t6 chuc di~n t~p phuong an xu Iy S\l c6 bao dam an toan
thong tin cho t6i thi~u mQttrong cac h~ th6ng thong tin til cdp dQ3 tra len va th\lc
hi~n Iuan phien n~u co til 02 h~ th6ng thong tin til cdp dQ3 tra len.

Di~u 47. Trung tam Di~u hanh an ninh m~ng

1. T6 chuc quan Iy tf\lc ti~p h~ th6ng thong tin ttl cdp dQ3 tra len phai thanh
I~pho~c chi dinh bQph~n chuyen trach d~ quan Iy v~ hanh Trung tam Di€u hanh
an ninh m:;tng(khong ap dl,lngv6i chi nhanh ngan hang nu6c ngoai, t6 chuc cung
(rng dich Vl,ltrung gian thanh to8.o,t6 chuc tin dl,lngphi ngan hang, t6 chuc tai chinh
vi mo, quy tin dl,lngnhan dan cO'sa, cong ty thong tin tin dl,lng,Cong ty Quan ly ffii
san cua cac t6 chuc tin dl,lngVi~tNam, Nha may in ti€n qu6c gia).

2. Trung tam Di~u hanh an ninh m:;tngthl,lchi~n cac nhi~m Vl,l sau:

a) Chu dQngtheo doi, thu th~p, ti~p nh~n cac thong tin, canh bao v~ cae nguy
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co, rui ro an toan thong tin til ben trong va ben ngoai.

b) Xay dung h~ thong quan ly va phan tich sir kien an toan thong tin (SIEM),
th\!c hien thu th~p va luu tni t~p trung t6i thieu cac thong tin: nhat ky cua cac h~
thong thong tin til d.p dQ 3 tro len va cac h~ thong thong tin co xu ly thong tin ca
nhan cua khach hang; canh bao, nhat ky cua trang thiet bi an ninh mang (tirong hra,
IPSIIDS).

c) Phan tich thong tin d€ phat hien va canh bao v€ cac rui ro va cac nguy co tAn
cong mang, su c6 an toan thong tin va phai giri canh bao d€n ngiroi quan tri h~ thf>ng
khi phat hien su c6 lien quan d€n cac h~ thong thong tin til cAp dQ3 tro len va cac
h~ thong thong tin co xu ly thong tin ca nhan cua khach hang.

d) T6 chilc di€u ph6i Ung cUu s\!'cf>va khoanh vting, ngan ch~n, giam thi€u tac
dQng, thi~t h~i d€n h~ th6ng thong tin khi s\!'c6 phat sinh.

d) Di€u tra, xac dinh ngu6n g6c, cach thilc, phuong phap cin cong va th\!'c hi~n
cac bi~n phap phong ngila tranh s\!'cf>tai di~n.

e) Cung cApthong tin thea yeu cAu cua Ngan hang Nha nucrc d€ ph\lC V\l giam
sat an ninh m~ng nganh Ngan hang.

Di~u 48. Ho~t dQng rrng cu-u st}'c6 an toim thong tin

1. M~ng lucri Ung cUu s\!' cf>an toan thong tin trong nganh Ngan hang (m~ng
lucri) bao g6m:

a) Ban di€u hanh m~ng lucri do Thf>ngdf>cNgan hang Nha nucrc thanh l~p;

b) CO'quan di€u phf>ila C\lCCong ngh~ thong tin (Ngan hang Nha nucrc);

c) Cac thanh vien m~ng lucri: C\lCCong ngh~ thong tin (Ngan hang Nha nucrc),
t6 chuc tin d\lng (bQ ph~n chuyen trach an toan thong tin) va thanh vien t\!' nguy~n
tham gia m~g lucri la cac cO'quan, t6 chilc t\l' nguy~n tham gia.

2. M~ng lucri co nhi~m V\l ph6i hqp cac ngu6n l\!'c trong va ngoai nganh (rng
pho hi~u qua s\!' cf>an toan thong tin, gop phAn bao dam h~ th6ng ngan hang ho~t
dQng an toano

3. Nguyen MCtrong ho~t dQng di€u phf>iva (rng cUu s\!'cf>

a) Ban di€u hanh m~ng lucri co nhi~m V\l: (i) Phe duy~t chi€n luQ'cva k€ ho~ch
ho~t dQng hang nam cua m~ng lucri; (ii) Di€u hanh ho~t dQng m~ng lucri (Ung cUu
s\!'c6, di~n t~p va dao t~o, t~p huAnUng CUus\!'c6); (iii) Danh gia k€t qua ho~t dQng
cua m~g lucri, bao cao Th6ng d6c Ngan hang Nha nucrc hang nam;

b) Cac t6 chilc thea quy dinh t~i di€m c khoan 2 Di€u nay phai co trach nhi~m
cung cApngu6n l\!,cva tham gia lam thanh vien m~ng lucri;

c) Khi g~p s\!' c6 an toan thong tin, cac thanh vien phai bao cao CO'quan di€u
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ph6i theo quy dinh tai khoan 1 Dieu 54 Thong tir mIY;

d) Khi g~p S\1'c6 nghiem trong khong tu khac phuc duoc, cac thanh vien phai
giri yeu cfiu hel tro d€n CO'quan dieu ph6i;

d) Can cir vao tung sir c6, CO'quan dieu phoi se bao cao Ban dieu hanh mang
lucri va de nghi cac thanh vien mang hroi hel tro hoac cac co quan nha mroc c6 thfun
quyen hel tro, irng ciru.

4. Nguyen t~c quan ly, su dung thong tin trong hoat dong dieu phoi va irng CUu
su c6:

a) Thong tin diroc trao d6i, cung cAp trong qua trinh dieu ph6i va irng CUu su
c6 Ia thong tin bi mat;

b) Nghiem cAm t6 chirc, ca nhan su dung thong tin trao d6i trong qua trinh dieu
ph6i va trng CUu S\1'c6 d~ lam aM huang d€n uy tin, hinh aM eua t6 chuc cung cAp
thong tin.

M1}c9

BAo DAM HOAT DONG LIEN Tue eVAHE THONG THONG TIN.. . .
Di~u 49. Nguyen tic bao dam hO\lt dQng lien t1}c

1. T6 chuc th\1'chi~n cac yeu cfiu t6i thi~u sau:

a) Phan tich tac dong va danh gia rlii ro d6i v6i vi~c gian do~ ho~c ngirng ho~t
dong eua h~ th6ng thong tin;

b) Xay dvng quy trinh va kich ban bao dam ho~t dong lien t\}c h~ th6ng thong
tin theo quy dinh t~i Dieu 51 Thong tu nay;

c) T6 chuc tri~n khai bao dam ho~t dong lien t\}c theo quy dinh ~i Dieu 52
Thong tu nay.

2. Tren cO'sa phan tieh tac dong va danh gia rlii ro t~i di~m a khoan 1Dieu nay,
t6 chuc I~p danh sach cac h~ th6ng thong tin cfin bao dam ho~t dong lien t\}et6i thi~u
bao g6m cae h~ th6ng thong tin til cApdo 3 tra len.

3. Cac h~ th6ng cfin bao dam ho~t dong lien t\}c t~i khoan 2 Dieu nay phai bao
dam tinh sfu1sang cao va c6 h~ th6ng d\1'phong tham hQa.

Di~u 50. Xay dtplg h~ th8ng d\f phong tham hQa

1. T6 ehuc xay dvng h~ th6ng d\1'phong tham hoa dap irng cae yeu efiu sau:

a) Danh gia rlii ro va xem xet kha nang xay ra eac tham hoa aM huang d6ng
thai t6i ea h~ th6ng thong tin chinh va h~ th6ng thong tin d\1'phong tham hoa khi l\la
chon dia di~m d~t h~ th6ng d\l phong tham hoa: tham hoa t\1'nhien nhu dong dAt, Iii
l\1t,bao, d~i dich; tham hoa do y€u t6 con nguai va cong ngh~ nhu cae S\1'c6 ve m~ng
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hroi dien, hoa hoan, giao thong, tAncong an ninh mang;

b) Dia di€m d~th~ thong du phong phai dap irng cac yeu cAuquy dinh tai Di~u
17Thong tu nay;

c) H~ thong du phong phai bao dam kha nang thay the h~ thong chinh trong
khoang thai gian: (i) 4 gio d6i voi cac h~ thong thong tin til cdp dQ3 tro len (ngoai
tnr cac h~ thong thong tin xu ly thong tin bi m~t nha mroc); (ii) 24 gio d6i voi cac
h~ thong thong tin xu ly thong tin bi m~t nha nuoc; (iii) Theo thai gian quy dinh cua
t6 clnrc d6i voi cac h~ thong khac.

2. Cac t6 chirc chi co mot tru so Iamviec tai Viet Nam (tnr t6 chirc tai chinh vi
mo, quy tin dung nhan dan co so) phai co van phong du phong tai mot dia di€mkhac
tach bi~t 111) s6 lam vi~c va co trang thi€t bi d~ bao dam ho~t dQnglien tl,lcthay the
ttVs6 lam vi~c.

Di~u 51. Xay dl}'ng quy trinh, IQch ban bao dam hmJ,t dqng lien t\lc

T6 chuc xay d\lllg quy trinh, kich ban bao dam ho~t dQnglien tl,lcnhu sau:

1. Xay d\lng quy trinh xu ly cac tinh hu6ng mdt an toan, gian do~ ho~t dQng
cua tirng cAuphAntrong h~ th6ng thong tin til cdp dQ3 tr6 len.

2. D6i v6i cac t6 chuc co ca h~ th6ng thong tin chinh va d\l phong d~t ngoai
Hinhth6 Vi~tNam phai xay d\lllgphuang an bao dam ho~tdQnglien tl,lctrong truang
hqp bi gian do~ duang truy~n k€t n6i v6i cac h~ th6ng thong tin chinh va d\l phong.

3. Xay d\lllg kich ban chuy€n d6i h~ th6ng d\l phong thay the cho ho~t dQng
cua h~ th6ng chinh, bao g6m nQidung cong vi~c, trinh t\l th\lc hi~n, d\l ki€n thai
gian hoan thanh dap (mg cac nQidung sau:

a) Co cac ngu6n l\lc, phuang ti~n va cac yeu cAucAnthi€t d€ th\lC hi~n;

b) C6 cac m~u bi€u ghi nh~n k€t qua;
c) B6 tri va phan cong trach nhi~m cho nhan S\l tham gia v6i cac vai tro: chi

d~o th\lc hi~n, giam sat, th\lc hi~n chuy€n d6i, v~n hanh chinh thuc va ki€m tra k€t
qua;

d) Ap d\mg bi~n phap bao dam an toan thong tin;

d) Co phuang an bao dam ho~t dQnglien t\lCkhi vi~c chuy€n d6i khong thanh
congo

4. Cac t6 chuc chi co mQtttVs6lam vi~c t~i Vi~tNam (trir t6 chuc Utichinh vi
mo, quy tin d\lng nhan dan cO's6) phai xay d\lng kich ban chuy€n d6i ho~t dQngsang
van phong d\l phong.

5. Quy trinh, kich ban chuy€n d6i phai duQ'cki€m tra va c~pnh~tkhi co S\l thay
d6i cua h~ th6ng thong tin, cO'cAut6 chuc, nhan S\l va phan cong trach nhi~m cua
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cac bQphan c6 lien quan trong t6 chirc.

I)i~u 52.T8 chirc tri~n kbai bao dam hoat dQng lien tuc

1. T6 chirc phai co k€ hoach va t6 chirc trien khai bao dam hoat dQng lien tuc
h~ thong thong tin (ngoai tnr cac h~ thong thong tin chinh va du phong hoat dQng
song song) thea cac yeu cAu sau:

a) T6i thieu sau thang mot lAn, ti€n hanh kiem tra, danh gia hoat dQng cua h~
thong du phong;

b) Thirc hien chuyen hoat dQng til h~ thong chinh sang h~ thong du phong va
hoat dQng chinh thirc tren h~ thong du phong t6i thieu 1 ngay lam viec cua tirng h~
thong thong tin thea danh sach tai khoan 2 Dieu 49 Thong tu nay, mot nam m9t IAn
d6i voi h~ thong thong tin til cApdQ4 tro len, hai nam mot IAnd6i v6i h~ th6ng thong
tin til cApdQ3 tra xu6ng; danh gia k€t qua va c~p nh~t cac quy trinh, kich ban chuy€n
d6i (n€u co). TruOng hgp khong th€ chuy€n d6i ho~t d9ng trong ngay lam vi~c, h~
th6ng d\l phong phai dUQ'cthi€t l~p c6 cung cong suAt, cAuhinh v6i h~ th6ng chinh
va dinh kY hang nam th\lC hi~n chuy€n d6i, ki€m tra tinh sfut sang cua h~ th6ng d\l
phong.

2. Cac t6 chuc chi co m9t tf\l sa lam vi~c t~i Vi~t Nam (trir t6 chuc tai chinh vi
mo, quy tin dl:mgnhan dan cO'sa) phai t6 chuc th\lc hi~n di€n t~p bao dam ho~t d9ng
lien Wc dinh kY hang nam.

3. T6 chuc phai thong bao k€ ho~ch, nQi dung va kich bim di€n t~p chuy€n d6i
ho~t dQng lien Wc cho Ngan hang Nha nuac (O:ICCong ngh~ thong tin) ch~ nhAt
la 5 ngay lam vi~c tru6c khi th\lc hi~n qua dia chi thu di~n tU antt@sbv.gov.vn.

M1}c 10

KIEM TRA NOI BO vA CHE 1)0BAo cAo
I)i~u 53. Ki~m tra nQibQ

T6 chuc th\lc hi~n ki€m tra n9i b9 nhu sau:

1. Xay dvng quy dinh ki€m tra n9i bQ v~ cong tac bao dam an toan thong tin
cua t6 chuc.

2. Hang nam, xay dvng k€ ho~ch va th\lC hi~n cong tac t\l ki€m tra vi~c tuan
thu cac quy dinh t~i Thong tu nay va cac quy dinh nQi b9 cua t6 chuc v~ bao dam an
toan thong tin. B6i vai cac ngan hang thuang m~i, chi nhanh ngan hang nuac ngoai,
vi~c ki€m tra n9i b9 do b9 ph~n qulin ly rlii ro ho~c b9 ph~ tuan thu th\Ic hi~n t6i
thi~u m9t nam m9t IAnva do b9 ph~n ki~m toan n9i b9 ho~c t6 chuc ki~m toan d9C
l~p th\lc hi~n t6i thi€u ba nam m9t IAn.

3. K€t qua ki~m tra v~ cong tac bao dam an toan thong tin cua t6 chuc phai
duQ'c l~p thanh bao cao gui nguai d~i di~n thea phap lu~t va cAp c6 thdm quy~n,
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trong ~6 cac v~n d~ con t6n tai chua bao dam tuan thu cac quy dinh v~ an toan thong
tin (neu c6) phai c6 phuong an xu ly, k€ hoach thirc hien,

4. T6 chirc thirc hien va bao cao k€t qua khac phuc cac t6n tai neu trong bao
cao thea quy dinh tai khoan 3 Di~u nay.

Di~u 54. Ch~ dQ bao cao

T6 chirc c6 trach nhiem giri bao cao v~ Ngan hang Nha mroc (C\lC Cong nghe
thong tin) cac nQi dung sau:

1. Bao cao str c6 an toan thong tin (theo Phu luc 01 kern thea Thong tu nay)
trong vong 24 gio k€ til thai di€m S\1'c6 duoc phat hien va Bao cao hoan thanh khac
phuc S\1'c6 (theo Phu luc 02 kern thea Thong tu nay) trong vong 05 ngay lam viec
sau khi hoan thanh khac phuc S\1' c6. Bao cao gui v~ dia chi thu di~n tU
antt@sbv.gov.vn.

2. Bao cao danh gia rui ro thea quy din}l t~i khoan 3 Di~u 33 Thong tu nay gui
tfl,l'Cti€p ho~c qua duang buu di~n v~ Ngan hang Nha nuac (C\lC Cong ngh~ thong
tin) khi thue ngoai toan b9 cong vi~c quan tri h~ th6ng thong tin til c~p dQ 3 tralen
va cac h~ th6ng thong tin xu ly thong tin khach hang truac thai di€m tri€n khai t6i
thi€u 10 ngay lam vi~c.

3. Bao cao cac truang hgp ca nhan lam vi~c trong linh V\1'Ccong ngh~ thong tin
cua t6 chuc bi ky lu~t thea quy dinh t~i khoan 6 Di~u 16 Thong tu nay gui tfl,l'cti€p
ho~c qua duang buu di~n v~ Ngan hang Nha nuac (C\lC Cong ngh~ thong tin) trong
vong 5 ngay lam vi~c k€ til thai di€m c6 quy€t dinh k:Y lu~t.

ChU'ong III

DIEU KHoAN THI HANH

Di~u 55. Traeh nhi~m ella cae don vi thuQe Ngan hang Nha mro-e

1.C\lCCong ngh~ thong tin c6 trach nhi~m:

a) Theo doi, t6ng hgp bao cao Th6ng d6c Ngan hang Nha nuac hang nam tinh
hinh th\1'chi~n cua cac t6 chuc thea quy dinh t~i Thong tu nay;

b) Hang nam l~p k€ ho~ch ki€m tra vi~c th\1'chi~n Thong tu nay;

c) Chu tri, ph6i hgp vai cac don vi lien quan thuQc Ngan hang Nha nuac xu ly
cac vuOng m~c phat sinh trong qua trinh tri€n khai th\1'chi~n Thong tu nay.

2. V\l Thanh toan c6 trach nhi~m ph6i hgp vai C\lCCong ngh~ thong tin ki€m
tra vi~c th\1'chi~n Thong tu nay t~i cac t6 chuc cung (rng dich V\l trung gian thanh
toano

3. Co quan Thanh tra, giam sat ngan hang c6 trach nhi~m thanh tra vi~c th\1'c
hi~n Thong tu nay t~i cac t6 chuc va xu ly vi ph~m hanh chinh d6i vai hanh vi vi
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pham Thong tu nay thea quy dinh cua phap lu~t.

4. Ngan hang Nha mroc chi nhanh tinh, thanh ph6 c6 trach nhiem thanh tra viec
thuc hien Thong tu nay tai cac t6 chirc tren dia ban va xu ly vi pham hanh chinh d6i
voi hanh vi vi pham Thong nr nay thea quy dinh cua phap lu~t.

Di~u 56. Hi~u ll}'c thi hanh

1. Thong nr nay c6 hieu luc thi hanh k€ til ngay 01 thang 01 nam 2021 tnr
tnrong hQ'Pquy dinh tai khoan 2 Di€u nay va thay th~ Thong tu 18/20 18/TT -NHNN
ngay 21 thang 08 nam 2018 cua Thong d6c Ngan hang Nha mroc ban hanh Quy dinh
v€ an toan h~ thong thong tin trong hoat dQng ngan hang.

2. Diem b khoan 4 Di€u 20 c6 hieu hrc thi hanh k€ til ngay 01 thang 01 nam
2022.

Di~u 57. T6 clnrc thuc hi~n

C\lC tnrong C\lC Cong nghe thong tin, Thu tnrong cac dan vi lien quan thuoc
Ngan hang Nha mroc, Giam d6c Ngan hang Nha nu&c chi nhanh tinh, Thanh ph6 tf\lC
thuQc Trung uang, cac t6 chuc tin d\lflg, chi nhanh ngan hang nu&c ngoai, cac t6
chuc cung Ung dich V\l trung gian thanh toan, cong ty thong tin tin d\lflg, Cong ty C6
phdn Thanh tom Qu6c gia Vi~t Nam, Cong ty Quan ly tai san cua cac t6 chuc tin
d\lng V~~tNam, Nha may in ti€n qu6c gia'Jao hi€m ti8n gui Vi~t Nam c6 tnich
nhi~m to chuc th\lc hi~n Thong tu nay.l.V"

Ndi nh(in:
- Nhu Di~u 57;
- Ban Liinh d~oNHNN;
- Van phong Chinh phu;
- BQTu phap (d€ ki€m tra);
- Cong bao; ,/_
- LUll VP, PC, CNTT. ~

KT. THONG DOC

Nguyin Kim Anh



TEN T6 CHUC

-NHNN ngayd1 thang dOniim 2020)(Ban hanh kern

G HOA xA HQI CHU NGHiA Vr¢T NAM
DQclip - TV do - "\lnb phuc

85: .1 . ........., ngay thong nam

BAo cAo su co AN ToAN TH6NG TIN

Kinh giri: C\lC Cong nghe thong tin - Ngan hang Nha mnrc

I. TH6NG TIN DAu M6I LIEN H¥
• HQ va ten: Clnrc vu:
• Dan vi cong tac: .
• Dia chi: .
• Di~n thoai: Email: .
II.NQI DUNGBAo cAo
1.H~ thang thong tin g,p s,! c6: .

2. Mtlc dQquan trong cua h~ th6ng thong tin g,p s1F c6: .

3. Thiri di~m phat hi~n S,! c6: gio phutngay .1 .1 .

4. Mtlc dQsnh hllOng ban dAu clla s,! c6:

- H~ thong cung cdp dich vu cho khach hang bi tac dQng0
+Anh huang den toan bQkhach hang0
+Anh huang d€n mQts6 khach hang0...I ... < S6 luang khdch hang hi anh hu(rnglT6ng

khdch hang cua H¢ thong thong tin>

- H~ thong thong tin nQibQcua dan vi bi tac dQng0
+Anh huang d€n toan bQdon vi0
+AM huang d€n mQts6 bQphan 0

- Cac h~ th6ng thong tin lien quan bi anh huang: .

- Mo til chi tiSt:

5. LO\li S,!c6 (theo danh gia ban dAu)

o TAn cong til ch6i dich V\l (DoSIDDoS) oVirus/WormlTrojanIMalware
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DXarn nh~pffAn cong/Truy c~p trai phep

D Su dung/khai thac h~ thong khong phil hop

DTAncong Phishing/Social engineering

DNhfrng sg c6 khac (mo tit ro):

o Thay dbi giao dien web

oTAncong Zero day/APT

6. S1}'c6 (fa (fU'Q'cbao cao vOiVNCERT / bit kY CO'quan tb1}'c thi phap lu,t DaO chua (cung
cApro ten C(J quan thuc thi phap lu~t da diroc dan vi bao cao):
......................................................................................................................................................
III. KIEN NGHJ, DE XUAT
......................................................................................................................................................
......................................................................................................................................................
.................................................................................................................................................

... , ngay thdng nam .

NgU'C)i (f,i di~DbQ'P phap
(IcY, ghi ro ho ten, aong ddu)



(Ban hanh kem t

G HOA xA H(H CHU NGHiA VI~T NAM
DQc I~p - T1}'do - H\loh phuc

s6: .1 . .1 ••••••• , ngay thang nam

BAo cAo HoAN THANHKHAc PHVCST/co
Kinh giri: O,lC Cong nghe thong tin - Ngan hang NhAmrcc

I. THONG TIN DAu MOl LIEN ~
• HQ vs ten: Chirc vu:
• Dan vi cong tac: .
• Dia chi: .
• Di~n thoai: Email: .
II. NQI DUNG BAo cxo
1.Bao cao c~p nh~t SI,f c6 (di€n dAydu thong tin ben diroi) D

+ S6 van ban bao cao (tnroc do) v€ SI,f c6: .

+Ngay bao cao (tnroc do): .

2. Mac dQ8nb bllOng ciia S\I' c6:

- H~ thong cung cApdich vu cho khach hang bj tac dQngD

+Anh huang d€n toan bQkhach hang D

+Anh huang d€n mQts6 khach hangD.../...< S6 luang khdch hang hi anh huimglT6ng
khdch hang cua H¢ thong thong tin>.

- H~thong thong tin nQibQcua dan vi bi tac dQngD

+Anh huang d€n toan bQdan vi D

+Anh huang d6n mQts6 bQphanD
- Cac h~ thong thong tin lien quan bi anh huang: .

- M6 tit chi ti€t:

......................................................................................................................................................

......................................................................................................................................................
3. S\I' c6 nay co lien quan vOi nbfi'ng S\I' c6 khac da dllQ'cbao cao trll6'c do ?

DKhong
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D C6

- Cung cApthong tin cu th€ han v€ sir c6 tnroc d6:

........................................................................................ ~ .

Van ban ba a liA d" " d- d ba r k d6- 0 COlen quan en su co a iroc ao cao tnroc : ..

4. Loai s,! c6

D TAncong til ch6i dich vu (DoSIDDoS)

DXam nh~prrAn cong/Truy c~p trai phep

D Sir dung/khai thac M thong khong phil hQ'P

D TAncong Phishing/Social engineering

DNhtrng su c6 khac (mo ta ro):

DVirus/WormlTrojan/Malware

D Thay d6i giao dien web

D TAncong Zero day/APT

......................................................................................................................................................

......................................................................................................................................................
5. Thong tin v~ h~ th6ng g,p S,! c6:

- H~dieu hanh Version: .

- Cac djch vu c6 tren M thong (Danh ddu nhiing dich v~ duoc su dung tren h¢ thang)

D Web server D Mail server D Database server
DDich vu khac, d6 la .

- C6ng UDP hoac TCP nao lien quan d€n str c6 D: ..
- Dja chi IP Public cua nhirng h~ th6ng bi anh huong D : .
- Dia chi W tAncong D: .
6. Cac bi~n phap an toan thong tin da tri@nkhai (truac khi h~ th6ng g~p Sl,l'c6):

D Antivirus

D KMc:

7. S,! c6 da dUQ'cbao cao vOiVNCERT / bAt kY CO' quan th,!c thi phap lu,t nao chw (cung

D Firewall D H~th6ng pMt hi~n xam nh~p

cApro ten co quan thl,l'Cthi phap lu~t da dtrQ'cdan vi M.ocao):
....................................................................................... ~ .
8. Cac hotlt dQng bao hru bAng ch.mg co dUQ'ctri@nkhai:

......................................................................................................................................................
9. Cac hotlt dQng ngan ngita, co I,p S,!c6 co dUQ'ctri@nkhai:
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......................................................................................................................................................
, J.

10. Phuong an khac phuc sl! co

(Cung cAp thong tin chi ti~t v6 S\l c6: t6m t~t nguyen nhan; cac bi~n phap dtl thtrc hien d~ngan
chan, kh~c phuc va phong ngira; thiet hai lien quan d~n S\l c6)

......................................................................................................................................................
III. KIEN NGHI, DE XUAT
......................................................................................................................................................
......................................................................................................................................................

...... ...., ngay .... thdng .... nam .......
NgtrOi d\li di~n hQ'Pphap
(leY, ghi ro ho ten, dong ddu)

- - - - - ---------




