BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM

VAN PHONG . ) ;
* Ha Noi, ngay 29 thang 5 nam 2026

S6 07-HD/VPTW

HUONG DAN
két noi, tich hop, chia sé dir liéu trong cic co quan ding

Thue hién Quyét dinh s6 16-QD/BCD, ngay 28/12/2025 ctia Ban Chi
dao Chuyén doi sb trong cac co quan dang phé duyét Kién trac dit liéu phién
ban 1.0 trong cc co quan dang; can cir Nghi dinh s6 278/2025/ND-CP, ngay
22/10/2025 cua Chinh phu vé két ndi, chia sé dir liéu bt bude gifra cac co
quan thudc hé thong chinh tri va cac van ban phép ludt c6 lién quan; nhim
bao dam viéc két ndi, tich hop, chia s¢ dir li¢u gitta cac co quan dang duogc
trién khai thong nhat, an toan, hiéu qua, Van phong Trung wong Pang huéng
dan mot sd noi dung nhu sau:

I- MUC PIiCH, YEU CAU

Viéc két nbi, tich hop, chia sé dit liéu nham hinh thanh co so dit liéu
tham chiéu théng nhét, xo04 bo tinh trang cat ctr thong tin, phuc vu hiéu qua
cong tac lanh dao, chi dao, diéu hanh cta Pang va tao nén tang virng chic dé
trién khai toan dién tri tué nhan tao, theo nguyén tac "mot dit liéu - mot dau
mdi" va "dit liéu duoc tao 1ap mot lan tai nguén".

Dit liéu chia sé phai bao dam 6 tiéu chi: "Pung - Pu - Sach - Song -
Théng nhat - Dung chung"; tuyét doi bao dam an toan, an ninh thong tin tir
cap d6 3 trd 1én theo quy dinh cta phép lut.

II- PHAM VI VA POI TUQNG AP DUNG

Huéng dan nay ap dung ddi voi hoat dong két ndi, tich hop, chia sé dir
lidu giita cac hé thong thong tin, co sé dit liéu cta cac co quan dang va véi co
so dir lidu Quéc gia, co so dit liéu chuyén nganh trong hé thong chinh tri;
khong bao gém dir liéu thudc do Tuyét mat.

Pbi tuong 4p dung: Cac ban dang & Trung wong, Vin phong Trung

uvong Dang, cac dang uy truc thudc Trung uwong, cac tinh uy, thanh uy va céc
co quan, don vi 6 lién quan trong hé thong chinh tri.



I1I- NOI DUNG HUONG DAN

No6i dung k¥ thuat chi tiét duge quy dinh tai cac phu luc kem theo
Hudng dan nay, gom:

- Phuy lyc I: Huong dan két noi, tich hop, chia sé dit liéu trong cac co
quan dang (can ¢t phap 1y; mo hinh két ndi va ha tang trung gian; 2 phuong
an két ndi ky thuat; quy trinh thyc hién trén moi truong thir nghiém va moi
truong chinh thic; quy dinh vé an toan, bao mat; Mau 01 - Phiéu dang ky két
ndi, chia sé dit liéu; Mau 02 - Ban cam két bao mat).

- Phy luc II: Quy chudn ky thudt va hwdmg dan tich hop API (giao dién
lap trinh vmg dung) trén Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pdng
(quy chuan k¥ thudt chung vé kién trac va giao thire; ciu triic goi tin va bao
mat API; hudng dan danh cho co quan, don vi khai thac dit liéu; huéng dan
danh cho co quan, don vi cung cap dir liéu; quan Iy vong doi APL luu vét va
d6i soat giao dich).

IV- TO CHUC THUC HIEN

1. Cac ban ding ¢ Trung wong, ding uy trwc thu¢c Trung wong,
tinh uy, thanh uy

T6 chirc quan triét ndi dung Hudng dan nay dén cac don vi, ca nhan co
lién quan; phan cong dau mbi ky thuat phéi hop véi Vian phong Trung wong
bang (Cuc Chuyén doi s6 - Co y€u) trong qua trinh trién khai.

Ra soat cac hé théng thong tin, co so dir li¢u hi¢n c6; lap danh muc dir
lidu can két ndi, chia s¢; gui Phiéu dang ky két ndi (Mau 01) vé Cuc Chuyén
do6i so - Co yéu theo 16 trinh da dugc thong nhat.

B6 tri ngudn luc bao dam an toan hé thong thong tin theo cap do; phoi
hop v6i Cuc Chuyén doi s6 - Co yéu hoan thanh két ndi thir nghiém va
chuyén sang van hanh chinh thirc theo quy trinh.

2. Vin phong Trung wong Pang (Cuc Chuyén ddi so - Co yéu)

La co quan thudng truc hudng dan, diéu phdi ky thuat trong toan bo
qua trinh két ndi; dong vai tro Vin phong Quan tri Dit liéu (DGO) ciia Pang;
quan 1y, van hanh LGSP cta Pang va cac thanh phan ha tang c6 lién quan.

Tiép nhan Phiéu dang ky két ndi, Ban cam két bao mat; cap dinh danh
hé théng, khoa két ndi (Consumer Key, Secret Key); phdi hop Ban Co yéu
Chinh phu cap chimg thu s6 chuyén dung.



T6 chuc giam sat luong tin qua Trung tim Giam sat an toan thong tin
mang (SOC) ctia Pang; tong hop tinh hinh, bao cao Ban Chi dao Chuyén doi
sO trong cac co quan dang khi c6 yéu cau.

DPinh ky ra soat, cap nhat cac phu luc ky thuat phu hop véi su phat trién
ctia cong nghé va thuc tién trién khai.

3. Céc co quan, don vi phoi hop

- B6 Cong an, Bo Khoa hoc va Cong nghé, Vian phong Chinh pha: Phéi
hop hd trg két ndi, chia sé dir liéu giita cac co quan dang véi cac co so dir
liéu Qudc gia va hé théng thong tin cta cic co quan trong hé thong chinh tri
thong qua cic nén tang trung gian (Nén tang tich hop, chia sé dit liéu Qudc
gia - NDXP, Nén tang lién thong van ban Qudc gia - VDXP va Nén tang chia
sé, diéu phdi dir liéu cia Trung tdm dit liéu Qudc gia - NDOP) theo chirc
nang quan ly cua tirng co quan.

- Ban Co yéu Chinh phu: Cip va quan 1y chtng thu sé chuyén dung;
cung cap giai phap ma hoa kénh truyén (BMVPN) va mi hoa dit liéu mat.

- Cuc Buu dién Trung wong: Biao dam ha tang mang truyén sd liéu
chuyén dung (TSLCD) két ndi cac co quan dang tir Trung wong dén co so.

Trong qué trinh thuc hién, néu c6 vudng mac, dé nghi cac co quan, don
vi phan anh vé Vin phong Trung wong Pang (qua Cuc Chuyén d6i sb - Co
yéu, sd dién thoai: 080.45169 hoic 080.45476) dé dugc hudng dan, xem xét
diéu chinh kip thoi.

Noi nhan: K/T CHANH VAN PHONG
- Cac co quan dang ¢ Trung uong; PHO CHANH VAN PHONG
- Cac dang uy truc thudc Trung wong;
- Céc tinh uy, thanh uy;
- Pdng chi Chanh Vin phong

Trung wong Pang (dé bao cdo);
- Vin phong Chinh phu (dé phdi hop);
- Bo Cong an (de phéi hop);
- B Khoa hoc va Cong nghé (de phdi hop);
- Ban Co yéu Chinh phu (dé ph01 hop);
- Cuc Buu dién Trung uong, (de phéi hop); . .
- Cuc Chuyén déi s6 - Co yéu; Vo6 Thanh Hung
- Luu Vian phong Trung vong Pang.




PHU LUCI
HUONG DAN KET NOI, TICH HQP, CHIA SE DU LIEU
TRONG CAC CO QUAN PANG

I. CAN CU PHAP LY

Luat An toan thong tin mang ngay 19/11/2015; Luat An ninh mang ngay
12/6/2018; Luat Giao dich di¢n tir ngay 22/6/2023; Luat Dir 1iéu ngay 30/11/2024;
Luat Bao v€ bi mat nha nudc ngay 10/12/2025;

Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an
toan hé thong thong tin theo cap do;

Nghi dinh s6 165/2025/ND-CP ngay 30/6/2025 cua Chinh phii quy dinh chi
tiét mot s6 diéu va bién phap thi hanh Luat Dit liéu;

Nghi dinh sé 278/2025/ND-CP ngay 22/10/2025 ctia Chinh phil vé két ndi,
chia sé dit liéu bat budc giita cac co quan thudc hé théng chinh tri;

Nghi dinh sé 63/2026/ND-CP ngay 28/02/2026 quy dinh chi tiét mot sé diéu
va bién phap thi hanh Lut Bao v€ bi mat nha nudc;

Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cta B6 Chinh tri vé dot pha phat
trién khoa hoc, cong nghé, d6i méi sang tao va chuyén ddi sé Qudc gia;

Quyét dinh s6 204-QD/TW ngay 29/11/2024 cta Ban Bi thu phé duyét Bé
an Chuyén d6i sb trong cac co quan dang;

Quyét dinh s6 2439/QD-TTg ngay 04/11/2025 clia Thii tuéng Chinh phu
ban hanh Khung kién trac dir liéu Qudc gia (phién ban 1.0);

Quyét dinh so 16-QD/BCD ngay 28/12/2025 ciia Ban Chi dao Chuyén doi
s6 trong cac co quan dang phé duyét Kién tric dir liéu phién ban 1.0 trong cc co
quan dang;

Quy dinh s6 333-QD/TW, ngay 24/6/2025 cua Ban Bi thu vé ban hanh Kién
trac chuyén doi sb trong cac co quan dang, phién ban 3.0;

Quy dinh s6 05-QD/BCDTW, ngay 27/8/2025 ctia Ban Chi dao Trung uong
vé phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén dbi s6 ban hanh quy
dinh vé M hinh lién thong ) théng nhét, hiéu qua va quan tri dua trén dit li¢u trong
hé thdng chinh tri;

Quy ché 07-QC/TW 2025 ngay 31/10/2025 cta Ban Bi thu vé t chirc, quan
1y, str dung va bao vé h¢ théng mang may tinh cua Pang;

Chi thi sb 57-CT/TW, ngay 31/12/2025 cta Ban Bi thu vé ting cudng bao
dam an ninh mang, bao mat thong tin, an ninh dir li¢u trong hé théng chinh tri;
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Quy dinh s6 384-QD/TW ngay 19/11/2025 ctia Ban Bi thu vé két ndi, chia
s¢ dir licu gitra cac co quan dang voi cac co quan, to chuc khac trong hé thong
chinh tri;

Tiéu chuan Quéc gia TCVN 11930: 2017, TCVN 14423: 2025 vé an toan,
an ninh thong tin.

II. MO HINH KET NOI VA HA TANG TRUNG GIAN

Giai thich tir ngir va viét tit:

- LGSP: Nén tang tich hop, chia sé dit liéu ctia Dang.

- NDXP: Nén tang tich hop, chia sé dit liéu Qudc gia.

- NDOP: Nén tang chia sé, diéu phdi dit liéu ctia Trung tAm dit liéu Qudc gia.
- VDXP: Nén tang lién thong vin ban Qudc gia.

- API (Application Programming Interface): Giao dién lap trinh ing dung,
cho phép cac h¢ thong trao doi dit li¢u theo chuan k¥ thuat thong nhat.

- SOC (Security Operations Center): Trung tam Giam sat an toan thong tin
mang cua Bang, truc thudoc Van phong Trung uwong Dang.

- ATTT: An toan thong tin; cép do ATTT ap dung theo Nghi dinh )
85/2016/ND-CP.

- OAuth 2.1: Giao thire xac thyc va phan quyén truy cap chuan mé ap dung
cho két n6i qua LGSP.

- CSDL: Co so dit liéu; HTTT: Hé thong thong tin; VPTW: Vin phong
Trung wong Dang.

M0 hinh két ndi duoc xay dung theo kién tric dir liéu phé duyét tai Quyét
dinh sé 16-QD/BCD ngay 28/12/2025 ctia Ban Chi dao Chuyén d6i sb trong cac co
quan dang, trén co so lién thong giita ha ting khéi Pang va ha tang Qudc gia, véi cac
thanh phan chinh:

Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pang: nén tang tich hop,
chia sé dir liéu tap trung cua khbi Pang do Van phong Trung wong Pang quan 1y,
van hanh; dong vai tro truc tich hop trung tam (API Gateway, ESB - Enterprise
Service Bus) cho toan bd 1u6ng dir liéu ndi bod va 1a diém két ndi duy nhat ra hé
thong Qudc gia. Nén tang duogc thiét ké theo kién trac Microservices. LGSP ciia
Pang dugc trién khai ca trén ving mang thong tin dién rong cia Pang va ving
mang public (LGSP trén ving mang public c6 thé dugc két ndi dén théng qua céc
truc lién thong VDXP, NDXP, NDOP).

May chii bao mat diém két ndi (Agent Node - AGN): dit tap trung tai
Trung tam dir li¢u ctia cac co quan Pang (Khu cong ngh¢ cao Hoa Lac va TTDL
du phong tai sé 1A Hung Vuong). Thanh phan nay bao dam an toan, bio mat cho



két ndi gitra LGSP ctia Pang v6i Nén tang chia sé, diéu phdi dir liéu cta Trung tim
dir liéu Quoc gia (NDOP).

Nén tang tich hop, chia sé dit liéu Qudc gia (NDXP), Nén tang lién thong
van ban Quéc gia (VDXP) va Nén tang chia sé, diéu phdi dir lidu cta Trung tAm di
liéu Qudc gia (NDOP): La cac nén tang déng vai trd diéu phdi, tich hop va kiém
soat ludng dir liéu xuyén hé théng chinh tri.

Mang truyén s liéu chuyén diung (TSLCD): kénh truyén dan uu tién tuyét
dbi cho moi két nbi giira cac co quan Pang tir Trung wong dén co so; két hop giai
phap mi hoa kénh truyén BMVPN cua Ban Co yéu Chinh phii dé trao d6i thong tin
an toan trén moi trudng mang.

III. CAC PHUONG AN KET NOI KY THUAT

Cac don vi trién khai két ndi vé LGSP tap trung ctia Pang theo mot trong hai
phuong an sau, can cr nang luc ha tang thuc té:

1. Phuwong dn 1: Két néi trwc tiép qua mang thong tin dién rong ciia Ding
(ap dung cho cdac ban dang Trung wong, cdc tinh uy, thanh uy)

Hé théng thong tin, co s dir liu chuyén nganh cta ban dang hodc cac tinh
uy, thanh uy két ndi truc tiép vao LGSP ciia Pang théng qua ha ting mang thong
tin dién rong cua Dang t61 Trung tam dit li¢u cua Pang. Phuong 4n nay st dung ha
tﬁng bdo mat do Ban Co yéu Chinh phu trién khai, st dung thiét bi bao mat BML
dé ma hoa kénh truyén dir liéu.

Ludng dir liéu: HTTT/CSDL chuyén nganh cua ban dang, tinh uy, thanh uy
— LGSP cua Pang — Cac CSDL cua Dang.

Trung tdm dif liéu cia Bang Trung tdm diF liéu céc tinh/thanh uy

Mang théng tin dién
réng cia Bang

LGSP cia dang .

Yéu ciu ky thuit: Cac ban dang phdi hop véi Cuc Chuyén d6i sé - Co yéu
dé thiét 1ap cau hinh mang noi bo (dinh tuyén, md cong tudng lira), cp phét ching
thu sd chuyén dung va khéi tao thong tin xac thuc (khod bao mat API) dé dinh
danh hé thong.

Phuong an 1 phu hop véi cac hé théng c6 dit liéu bi mat nha nudc cap Mat
va T6i mat, duoc trién khai trong ving mang mat cta cac co quan dang (mang
thong tin dién rong cta Pang) hién di duoc Ban Co yéu Chinh phu phéi hop voi
Vin phong Trung wong Pang trién khai dén cép xa.
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2. Phwong dn 2: Két noi qua TSLCD (dp dung cho cdc tinh uy, thanh uy,
dang uy truc thugc Trung wong)

Hé thong thong tin cua tinh uy, thanh uy két ndi vé LGSP cua Pang thong
qua mang truyén sb liéu chuyén ding va cic nén tang chia sé dir liéu NDXP,
VDXP, NDOP.

Luodng dir liéu: HTTT cia tinh uy, thainh uy — NDXP/VDXP/NDOP —
LGSP cua Bang — Cac CSDL cua Dang.

Trung tam diF liéu cia Bang Nén tang tich hop chia sé dif lidu Trung tim dif liéu cdc tinh/thanh uy
quoc gia

TSLCD
CSOL clia LGSP clia dang "
dang

JSLCD

Neén tang frao doi dit ligu

(" LGSP cia

Eic i Cac hé thong,
tinh/thanh u

CSDLcla
linh/thanh uy

udc gia (VDXFP

Yéu cau ky thuat: Tinh uy, thanh uy phdi hop voi don vi cung cap dich vu
TSLCD (Cuc Buu dién Trung wong), Pon vi quan 1y nén tang tich hop
VDXP/NDXP/NDOP va Cuc Chuyén d6i s6 - Co yéu dé dinh tuyén ludng tin, cip
phat ching thu s6 chuyén dung va thiét 1ap cac thong so dinh danh két nbi.

Phuong an 2 phii hop véi cac hé théng thong tin khong chira dit liéu bi mat
nha nuéc duoc trién khai trén cac mang cong khai nhu mang TSLCD hodc mang
Internet. IV. QUY TRINH THUC HIEN

Viéc két ndi, chia sé dit liéu gilra cac co quan dang dugc thuc hién tuan tu qua
02 moi truong: Moi truong thir nghiém va M6i truong chinh thire, véi cac budce cu
thé nhu sau:

1. Trén moi truwong thu nghiém

Buéc 1. Piang ky két ndi: Cac co quan, don vi c6 nhu cau két ndi, chia sé
dir lidu gtri Phiéu dang ky két ndi (Mau 01) vé Cuc Chuyén d6i s6 - Co yéu, Vin
phong Trung wong Pang. Noi dung dang ky xac dinh 1d hé thong két ndi, pham vi
va muc dich st dung dit liéu dugc chia sé. Cuc Chuyén ddi s6 - Co yéu, Van phong
Trung wong Pang s& phan hdi két qua trong vong 05 ngdy 1am viéc.

Buéc 2. Thiét 1ap, cau hinh két noi: Cuc Chuyén doi s6 - Co yéu, Vin
phong Trung vong Dang thyc hién cau hinh ma¢ két ndi trén LGSP cua Dang, thiét
1ap thong tin dinh danh hé thong két n6i va huéng dan cau hinh ki thuat cho don vi.

Buéc 3. Cép thong tin truy cip: Cuc Chuyén d6i s6 - Co yéu, Vian phong
Trung wong Péang cung cap cho don vi két ndi tai khoan truy cap hé théng, thong
tin dinh danh hé théng (khoa Client ID/Consumer Key, Secret Key) va cac thong
s6 két n6i méi truong thir nghiém.



Bude 4. Kiém tra két ndi: Don vi két ndi thuc hién kiém tra kha nang truy
cap mang dén LGSP, kiém tra kha nang truy cap dich vu va phdi hgp véi dau moi
k¥ thuat dé xtr 1y 16i phat sinh (néu c6).

Budc 5. Tich hogp va thir nghiém: Pon vi thuc hién tich hop API theo
huéng dan; tién hanh kiém thir gtri/nhan dit lidu, kiém tra tinh dung dan, toan ven
dir liéu va hi¢u nang, sy 6n dinh cia luong tin.

2. Trén moi trwong chinh thirc

Budéc 1. Hoan thién diéu kién trién khai: Pon vi két n6i phai co van ban
xac nhin bao dadm an toan thong tin do Ban Co yéu Chinh phu, B Tu Iénh 86 hoac
Cuc Chuyén doi s6 - Co yéu cip; dong thoi ky cam két bao mat, sir dung dir lidu
dung quy dinh (MAu 02) va hoan thanh kiém thir tai moi truong thir nghiém.

Buwéc 2. Cap quyén két ndi chinh thire: Cuc Chuyén dbi s6 - Co yéu, Vin
phong Trung wong Pang thyc hién cau hinh két ndi trén méi truong chinh thic,
cép tai khoan, thong tin truy cdp chinh thirc va cdp nhat danh muc h¢ théng duoc
phép két ndi.

Buéce 3. Chuyén doi sang moi truwong chinh thire: Pon vi cdp nhat cAu
hinh sang moi truong chinh thirc, ki€m tra lai két noi, hoat dong h¢ thong va dua
hé thong vao van hanh chinh thiec.

Budc 4. Van hanh, giam sat: Viéc khai thac dir li€u phai tuan thu ding
pham vi dugc cap phép, dugc gidm sat, ghi nhat ky truy cap va bao dam an toan, bao
mat thong tin.

V. QUY PINH VE AN TOAN, BAO MAT

Hé thong thong tin ciia cac co quan, don vi khi két ndi vao LGSP ciia Pang
yéu cau dam bdo an toan thong tin tir cap do 3 trd 1€n, ngoai vi¢c phai bdo dam an
toan h¢ thong thong tin theo cap do da dugc phé duyét, can tuan thu cac nguyén tac
an ninh dir liéu sau:

1. Phan loai dit liéu

Pbi v6i dir lieu Mat va Toi mat, viéc chia sé dit liéu bat budc phai s dung
giai phap bdo mat, ma hod cua Ban Co yéu Chinh phu, tuan thu nghiém céc quy
dinh cua Luat Bao v¢ bi mat nha nudc va thuc hién trén mang thong tin dién rong
cua Pang. Tuyét doi khong chia sé, trao doi dir liéu thudoc do Tuyét mat qua mang.

2. Bdo mdt kénh truyén

Viéc két ndi tir hé thong ctia dja phuong 1én nén tang tich hop, chia sé dir
liéu (LGSP) ctiia Pang dd duoc Vin phong Trung uwong Dang va Ban Co yéu Chinh
phu thiét 1ap sin cac 16p bao vé tap trung (nhu hé théng tudng lira, md hoa BML).
Céc don vi co trach nhiém duy tri tinh toan ven cta kénh truyén nay va khong
duoc tu ¥ thay doi thiét ké mang két ndi.



3. Xdc thwc va ma hod

Cac hé théng khi goi dich vu (API) bat budc phai sir dung Chimg thu s6
chuyén dung do Ban Co yéu Chinh phu cip dé xac thuc va ky sb 1én thong diép dit
liéu, bao dam tinh chong chdi bo. Tuan thu cac co ché dinh danh, phan quyén truy
cap do Nén tang tich hop, chia sé dir liéu (LGSP) ciia Pang cung cap va quan Iy
tap trung.

DPdi voi co sd dit liéu co chira thong tin tr d§ Mat trd 1€n, don vi chu quan
c6 trach nhiém phdi hop v6i Ban Co yéu Chinh phu trién khai giai phap ma hoa dir
li¢u (Encryption at Rest) theo quy dinh.

4. Cac hanh vi nghiém cam

Gia mao, 1am sai 1éch dir liéu trao doi; can tré hoat dong chia s¢ dir li¢u bat
budc theo Nghi dinh 278/2025/ND-CP.

Truy cép, sao chép, st dung dir li¢u sai muc dich, vuot thAm quyén duoc cép.

Bo qua cac budc ky s6, ma hoa khi luu chuyén dit liéu Mat qua ha tang
dung chung.



MAU 01
PHIEU PANG KY KET NOI, CHIA SE DU LIEU

I. THONG TIN PON VI PANG KY

1. T€N cO qUAN, AOMN VI cooviiiiieciieec et
2. D18 Chii e —————
3. Nguodi dai dién: ......cccvveeeeenneennnnee, ChirC VU: oo,
4. Pau mdi ky thuat: ......ccooveeeen. bién thoai: ............... Email: .............

II. THONG TIN HE THONG THONG TIN/CSDL PE NGHI KET NOI
1. TEN h& thONG/CSDL: ..o,

2. LInh Ve NGhI€P VUL c.eevviiiieee e e

3. Cép d6 an toan HTTT (theo NP 85/2016/ND-CP): Cap d9....... Mi vin ban

4. Mtic phan loai dit liéu cao nhét: [] Cong khai [1 Noi bo [ Mat (] T6i mat

III. PHUONG AN KET NOI PE XUAT

] Phuong an 1: Két ndi truc tiép qua mang thong tin dién rong cua Pang
() Phuong 4n 2: Két ndi qua Mang TSLCD + VDXP/NDXP/NDOP
IV. DANH MUC DU LIEU CHIA SE

TT | Tén dit liéu Mikc Tan | Phuong thirc |Thoi gian két [Pham vi/muc
phan loai | suat | (API/dong b§) noi du kien  |dich sir dung
1
2
3

) ’ L e ,ngay.... thang.... nam......
DAU MOI KY THUAT DAI DIEN LANH PAO CO
(Ky, ghi r6 ho tén) QUAN,DbON VI

(Ky tén, dong dau)




MAU 02
BAN CAM KET BAO MAT KHI KET NOI, CHIA SE DU LIEU

Kinh giri: Cuc Chuyén doi s6 - Co yéu, Van phong Trung wong Dang

1. Tén co quan, don vi dang KY: .....ccoeeviiieeiiiiieieieeceee e
2. HO VATEN: v Chlrc VU: .o,
3.86 CCCD: ............... Ngay CAP: «.evvneveeeeeeerenen.. NOT CA..........

Sau khi nghién ctru Quyét dinh sd 16-QB/BCD ngay 28/12/2025 cia
Ban Chi dao Chuyén d6i sb trong cic co quan dang va Hudng dan cua Vin
phong Trung wong Pang vé két ndi, tich hop, chia sé dir liéu; co quan, don vi
chiing t61 cam két thuc hién nghiém tic cac ndi dung sau:

1. Chap hanh day du cac quy dinh ctia Pang va phap luat ciia Nha nudc
vé bao vé bi mat nha nudc, an toan thong tin mang va an ninh mang trong
toan b vong do1 xur ly, chia sé dir liéu.

2. Bao dam duy tri an toan hé thdng thong tin theo cap do da dugc phé
duyét; ap dung day du cac bién phap quan 1y dinh danh (SSO, MFA), phan
quyén truy cap (RBAC/ABAC), ky s6 va ma hoa gdi tin theo diing quy dinh
tai Huong dan.

3. Quan ly nghiém ngit cac khoa két ndi (Consumer Key, Secret Key);
chi khai thac, st dung dir li¢u dugc chia s¢ dung muc dich, ding tham quyén;
tuyét d6i khong sao chép, chuyén giao, tiét 10 dit liéu hodc thong tin két ndi
cho bén thir ba khi chua duoc sy chap thuin cua co quan chu quan dit lidu.

4. Phéi hop chiat ché véi Trung tAm Giam sat an toan thong tin mang
(SOC) cua Pang trong viéc ddi soat giao dich, giam sat, phat hién va xu 1y su
cd; bao cdo su cd ngay lap tire (trong vong ti da 24 gio) ké tir khi phat hién
dAu hiéu xam nhap hoac mét an toan.

5. Chiu trach nhiém hoan toan truéc Ban Chi dao Chuyén doéi s6 trong
cac co quan dang va phap luat cia Nha nudc vé moi su cd, vi pham an ninh,
an toan dir li¢u phat sinh tir 161 chu quan ctia co quan, don vi.

PAI DIEN LANH PAO CO QUAN,
PON VI
(Ky tén, déng dau)



PHU LUC II
QUY CHUAN KY THUAT VA HUONG DAN TiCH HQP API
TREN LGSP CUA PANG

I. QUY CHUAN KY THUAT CHUNG VE KIEN TRUC VA GIAO THUC
1. Kién triic nén ting

Nén tang tich hop, chia sé dit liéu (LGSP) cua Pang dugc thiét ké tuan thu
cac yéu cau chirc nang nén tang tai Cong van sé 631/THH-THHT ngay 21/5/2020
ciia BO Thong tin va Truyén thong. Hé thong ap dung kién tric hudéng dich vu
(SOA) va Microservices, st dung gidi phap cong nghé 161 WSO2 Platform véi cac
phan hé tiéu chuan: Quan 1y giao dién l1ap trinh (API Management), Truc tich hop
(ESB) va Quan 1y dinh danh (IAM). Cac co quan, don vi khi két nbi bat budc tuin
tht nguyén tic "API-First" va c6 tai lidu dic ta k¥ thuat trudc khi 1ap trinh
(Contract-First).

2. Giao thirc va dinh dang

Nén tang ho tro da dang giao thirc két ndi: RESTful, SOAP. Dinh dang dir
liéu trao ddi chuan 1a JSON va XML.

3. Giao thirc bdao mdt

Bit budc sir dung giao thirc HTTPS véi tiéu chuidn ma hoa TLS 1.3 (chép
nhan t6i thiéu TLS 1.2), nghiém cam st dung cac phién ban SSL/TLS ci.

4. Gioi han luu lwong (Rate Limiting/Throttling)

Hé théng kiém soat luu luong truy cip mic dinh nhu sau: giao dich truy van
doc (GET) giéi han 1.000 yéu cau/phut/hé théng; giao dich cdp nhat, ghi
(POST/PUT/PATCH) giéi han 300 yéu cau/phut/hé thong. Hé thdng sé& tra vé 16i
HTTP 429 khi vugt ngudng.

Truong hop don vi c6 nhu cau giao dich cao hon can dién 1 1y do trong
phiéu ding ky dé Cuc Chuyén d6i s6 - Co yéu, Vin phong Trung wong Pang danh
gia va thiét lap gi6i han phu hop.

5. Cam két hiéu ning (SLA)

Thoi gian xtr 1y 16i cia Nén tang tich hop, chia sé dit liéu (LGSP) bao dam:
p50 < 400 ms, p95 < 800 ms. Tong thoi gian phan hoi trung binh cua API truy van



thong thuong phai < 2 gidy; API cdp nhat dit liéu c6 thoi gian phan hoi toi da
khong qué 10 gidy (khong tinh do tré tir hé thong ngudn cua don vi).

II. CAU TRUC GOI TIN VA BAO MAT API

Moi théng diép gui dén LGSP cua Pang bat budc phai tuan tha cau tric
URL https: //api.lgsp.dcs.vn/{version}/{domain}/{resource} va chira cac thong tin tai
phan Header (HTTP Header) nhu sau:

1. Xac thwc (Authentication)

Bit budc sir dung tham sd Authorization: Bearer <mé_token>. LGSP h trg
chuan OAuth 2.1, OIDC 2.0, SAML2, JWT Federation hoic chimg thu s6 mTLS.

2. Ma dinh danh giao dich

Bit budc truyén tham sd X-Request-ID (md sé dam bao tinh duy nhét cua
mdi yéu ciu theo chuin UUID v4) dé hé théng dinh danh duy nhat va truy vét giao
dich tir dau dén cubi (end-to-end tracing).

3. Ky so thong diép

Bit budc truyén tham s6 X-Signature (chit ky sé xac thuc cho mdi yéu cau
va phan hdi) ddi véi moi API ghi dir liéu hodc truyén tai dir liéu tir d6 Mat tro 1én.
Hé théng két ndi phai sir dung Chtng thu sé chuyén dung (USB Token/HSM) do
Ban Co yéu Chinh phua cdp dé ky s6 1én thong diép, bao dam tinh toan ven va
chong chdi bo.

III. HUONG DAN DANH CHO CO QUAN, PON VI KHAI THAC
DU LIEU

Danh muc API chia sé dit liéu, ddi twong dugc phép khai thac, cu tric ban
tin chi tiét va cac vi du tham khao s& dugc Cuc Chuyén ddi sb6 - Co yéu, Van
phong Trung wong Pang cong bd trén co s¢ nhu cau khai thac dit liéu cta cac tinh
uy, thanh uy va cac co quan khac trong hé théng chinh trj.

Céc co quan, don vi (bao gdm cac tinh uy, thanh uy) c6 nhu cau khai thac dir
li¢u thuc hién tich hop k¥ thuat qua 04 budc sau:

Budrc 1. Tiép nhin thong tin dinh danh: Sau khi hoan thanh ding ky, Van
phong Trung wong Dang cap cho hé thong thong tin ciia don vi mot cap khoa bao
mat gdm: Khoa dinh danh (Consumer Key) va Khoa bi mat (Secret Key). Pon vi
phai luu trit ma hod cac khoa nay (thuat toan SHA-256/SHA-512) dé bao dam
an toan.



Buéc 2. Yéu cau cdp mi Token: Hé thong thong tin cua don vi st dung
cap khoa (tai Budc 1) goi dich vu xac thuc (IAM) cua LGSP. Hé théng kiém tra
phan quyén va tra vé M3 truy cp (Access Token dinh dang JWT) c6 thoi han sir
dung mac dinh 1a 01 gio.

Buwéc 3. Pong goi va Ky sé yéu cau: Hé thong thong tin ctua don vi déng
g6i cac tham s6 nghiép vu can tra ctiru, chén mé Token vao HTTP Header theo ct
phap Authorization: Bearer <ma_token>. Luu y: Déi voi dit liéu Mat, don vi sir
dung coéng cu Adapter va Chung thu sé chuyén dung dé ky sb tu dong vao tham sd

X-Signature cua goi tin.

Buéc 4. Giri yéu ciu va nhan két qua: Giri goi tin dd dong goi dén LGSP.
Hé théng WSO2 API Manager ctiia LGSP s& xac thuc Token, ra soat gidi han luu
lugng; LGSP thuc hién dinh tuyén, truy xuat dir liéu tir co so dit liéu ngudn va tra

két qua vé cho don vi.

IV. HUONG DAN DANH CHO CO QUAN, PON VI CUNG CAP
DU LIEU

Céc co quan, don vi ¢6 co s& dir liéu chuyén nganh can chia sé thuc hi¢n

theo 03 budc sau:

Buéc 1. Xay dung dic ta va cau hinh dich vu: Pon vi 1ap tai liéu dic ta ky
thuat theo chuan OpenAPI 3.0 (Swagger) giri Van phong Trung wong Pang. Cin
ctr dic ta, LGSP sé& duoc ciu hinh cac dich vu trung gian (Proxy Services) hoac

dich vu truy xuét truc tiép (Data Services) dé tiép nhan ludng tin.

Buéc 2. Tich hop trén méi trwomg Thir nghiém: Dich vu dugc thiét 1ap tai
moi trudng Thir nghiém. Tai day, don vi phdi hop cau hinh tudong lira tiép nhan dai
IP ctia LGSP; dong thoi dich vu phai dugc kiém thtr chiu tai (Load Testing) va
kiém thir an toan thong tin (Penetration Testing), bao dam khéng co cac 16 hong
(SQL Injection, XSS...) theo danh sach OWASP Top 10.

Buéc 3. Van hanh trén méi trwong Chinh thire: Sau khi kiém thir dat yéu
cau, dich vu duoc kich hoat trén méi truong Chinh thire. Dich vu duge van hanh
doéng bo gitta Trung tam dir liéu chinh (DC) va Trung tdim dy phong tham hoa
(DR), bao dam tinh san sang cao, thdi gian khoi phuc dich vu (RTO) dudi 01 gio

khi ¢6 su co.



V. QUY PINH VE QUAN LY VONG POI API, LUU VET VA POI
SOAT GIAO DICH

1. Quan ly vong doi API

Khi c6 su thay ddi vé cau tric dir liéu, don vi cung cap phai phat hanh phién
ban API méi (vi du: /v2/) va bat budc duy tri hoat dong song song phién ban cii t6i
thiéu 180 ngay dé cac don vi dang khai thac c6 thoi gian cap nhat phan mém. Khi
ngimg cung cap dich vy, phai ¢ vin ban thong bao trude it nhat 60 ngay.

2. Luu vét (Logging) va Gidm sdt

Moi giao dich qua LGSP déu duogc ghi nhat ky hé thong ty dong (bao gom:
ma giao dich, thoi gian, IP truy cap, ma 156i). Nhat ky duoc luu trit trén cum mdy
chu Elasticsearch va day vé Trung tdm Giam sat ATTT mang (SOC) cua Dang.
Tuyét d6i nghiém cam viéc ghi lai noi dung chi tiét cua dir liéu Mat, thong tin mat
khau duéi dang ban rd (plain text) trong tép nhat ky.

3. Doi sodt giao dich

Can ct Hé thong quan 1y, van hanh nén ting, Vin phong Trung wong Pang
cung cip cong cu théng ké, bao cdo truc tuyén dé co quan cung cdp va co quan
khai thac chu dong thuc hién dbi soat giao dich dinh ky, bdo dam tinh minh bach,
chinh xé4c cta ludng dir liéu lién thong.
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