BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM
VAN PHONG . , y
% Ha Noi, ngay 06 thang 9 nam 2026

S6 556-QD/VPTW

QUYET PINH
ban hanh Quy dinh vé xiy dung, trién khai, nghiém thu,
quan 1y va van hanh hé thong thong tin trong cic co quan Pang

- Can ctr Nghi quyét s 57-NQ/TW, ngay 22/12/2024 ctia Bo Chinh tri vé
dot pha phat trién khoa hoc, cong nghé, doi médi sang tao va chuyén doi sb
qudc gia;

- Can clr Quyét dinh sb 259-QB/TW, ngay 24/01/2025 ciia Bé Chinh tri
khoa XIII vé chtrc ning, nhiém vu, 6 chirc bd may cua Vin phong Trung wong Déang;

- Cian ctr Quy dinh s6 384-QD/TW, ngay 19/11/2025 cta Ban Bi thu vé
két ndi, chia sé dir lidu gifta cac co quan Pang véi cac co quan, to chic khac
trong hé théng chinh tri;

- Can ct Chi thi s6 57-CT/TW, ngay 31/12/2025 ctia Ban Bi thu vé ting
cudng bao dam an ninh mang, bao mat thong tin, an ninh dit liéu trong hé thdng
chinh tri;

- Can clr Luat Chuyén d6i s6 148/2025/QH15;

- Can ctr Ludt An ninh mang s 116/2025/QH15;

- Can clr Luat Dit liéu s6 60/2024/QH15;

- Can ct Luét Giao dich dién tir sb 20/2023/QH15;

- Can ctr Luat Bao v€ bi mat nha nudc s6 1 17/2025/QH15;
- Can ct Luét Tri tué nhan tao sd 134/2025/QH]15;

- Can ctr Lut Luu trir s6 33/2024/QH15;

- Can cir Nghi dinh s6 224/2026/ND-CP, ngay 24/6/2026 ctia Chinh phu
quy dinh chi tiét mot s6 diéu va bién phap thi hanh Luat Chuyén dbi sé;
- Can ci Nghi dinh s6 331/2026/ND-CP, ngay 19/8/2026 ctia Chinh phu

veé bao v¢€ an ninh mang do1 voi hé thong thong tin;

- Can ctr Nghi dinh s6 278/2025/ND-CP, ngay 22/10/2025 ctia Chinh pht quy
dinh vé két ndi, chia sé dit liéu bit budc gifra cac co quan thudc hé théng chinh tri;
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- Can cir Nghi dinh s6 63/2026/ND-CP, ngay 28/02/2026 ctia Chinh phu
quy dinh chi tiét mot s6 diéu va bién phap thi hanh Luat Bao vé bi mat nha nudc;

- Can ct Nghi dinh sb 13/2023/ND-CP, ngay 17/4/2023 cua Chinh phu vé
bao v€ dir liéu ca nhan;

- Can ctr Nghi dinh s6 68/2024/ND-CP, ngay 25/6/2024 ctia Chinh phu
quy dinh vé chit ky s6 chuyén dung cong vu;

- Can ctr Quyét dinh s6 1425/QD-TTg, ngay 29/7/2026 ciia Tha tudng
Chinh phti ban hanh Khung kién trac tong thé qudc gia sb, phién ban 1.0;

- Can ctr Quyét dinh sd 480-QD/TW, ngay 26/8/2026 ctia Ban Bi thu ban
hanh Khung Kién trac s trong cac co quan Dang, phién ban 1.0;

- Can ct Thong tu sé 39/2026/TT-BKHCN, ngay 01/7/2026 cia Bo
trudng Bo Khoa hoc va Cong nghé quy dinh 1ap va quan ly chi phi trong hoat dong
dau tu, mua sam, thué dich vu cho chuyén d6i s6 str dung ngan sach nha nudc;

- Can cir Thong tu s6 41/2026/TT-BKHCN, ngay 01/7/2026 cua B
truong Bo Khoa hoc va Cong nghé quy dinh chi tiét vé phat trién thir nghiém
trong chuyén do6i s6 va quan 1y chat lugng cac hoat dong dau tu, mua sam, thué
dich vu cho chuyén d6i s6 stir dung ngan sach nha nuéc;

- Xét dé nghi ctia Cuc Chuyén dbi s6 - Co yéu.

CHANH VAN PHONG TRUNG UONG DANG
QUYET PINH

Pi¢u 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé xay dung, trién
khai, nghiém thu, quan 1y va van hanh hé théng thong tin trong cac co quan Pang.

Piéu 2. Cac co quan, to chic dang ¢ Trung wong va dja phuong khi xay
dung, trién khai, nghiém thu, quan 1y va van hanh hé thong thong tin thudc
pham vi quan ly, st dung, két ndi, chia sé dit liéu hodc dung chung trong cac co
quan Dang c6 trach nhiém thyc hién Quyét dinh nay.

Céc co quan, td chuc khac khi két ndi, chia sé dit liéu, khai thac, phéi hop
van hanh hoac tham gia bdo ddm an ninh mang, an ninh dir li¢u, an toan dir liéu,
sao Iuu, phuc hoi, khoi phuc sau su cd ddi véi hé thong thong tin cia cic co
quan Dang thyuc hién Quyét dinh ndy trong pham vi trach nhiém c6 lién quan.
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Piéu 3. Giao Cuc Chuyén doi s6 - Co yéu la don vi dau méi tham muru,
huéng dan, theo ddi, kiém tra, don dbc viéc thuc hién Quyét dinh nay; téng hop
kho khan, vuéng mic, bao cao Chanh Vin phong Trung uong Pang xem xét,
quyét dinh hodc bao cao cip co tham quyén ddi véi ndi dung vuot tham quyén.

Piéu 4. Quyét dinh nay co6 hiéu luc ké tir ngay ky.

Noi nhan: K/T CHANH VAN PHONG
NhuPidu 2, PHO CHANH VAN PHONG
- bong chi Chanh Vian phong

Trung wong Dang (dé bao cdo);
- Cyc Chuyén d6i so - Co yéu;
- Luu Van phong Trung wong Dang.

Vo Thanh Hung
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QUY DINH
vé xay dung, trién khai, nghiém thu, quan ly
va van hanh hé thong thong tin trong cic co quan Pang
(Kém theo Quyét dinh sé 556-OP/VPTW, ngay 06/9/2026
cua Van phong Trung wong Dang)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

1. Quy dinh nay diéu chinh toan bo qua trinh xay dung, trién khai, nghiém
thu, quan 1y va van hanh hé thong thong tin trong cac co quan Pang, tir khi phat
sinh nhu cdu, xac dinh bai toan nghiép vu, xay dung dau bai, 1ap phuong én,
thiét ké, trién khai, kiém thir, nghiém thu, ban giao dén quan 1y, van hanh, bao
tri, thay doi, danh gia, dimg khai thac, thay thé, chuyén giao hodc thanh ly.

2. Quy dinh nay 1a cin cr thong nhéat dé quan 1y hé thdng thong tin theo
yéu cau nghiép vu, dir liéu va kién trac; bao dam phu hop véi Khung kién trac
tong thé qudc gia s6, Khung Kién trac sd trong cac co quan Pang va céc tai liéu
Kién tric s6 c6 lién quan.

3. Quy dinh nay khong thay thé cac quy dinh phép luat vé quy trinh, tha
tuc vé dAu tu, mua sim, thué dich vy, ddu thau, dat hang, quan 1y hop déng,
nghiém thu khdi luong, thanh toan, quyét toan, quan 1y tai san hodc trinh ty, thu
tuc chuyén nganh vé bao vé an ninh mang d6i v6i hé thong thong tin theo cap
do. Céac co quan, don vi, t6 chirc, c4 nhan c¢6 lién quan ¢ trach nhiém, ngoai
viéc thyc hién Quy dinh nay, tudn thi day dii cic quy dinh phép luat hién hanh
dbi voi cac noi dung nay khi xay dung, trién khai, nghiém thu, quan 1y va van
hanh hé thdng thong tin trong cic co quan Pang.

4. Cac yéu cau vé ho so, biéu miu va diém kiém soét tai Quy dinh nay
nhim phuc vu quan tri vong doi hé théng thong tin, khong 1am phat sinh tha tuc
trung 1ap voi quy dinh chuyén nganh. Trudng hop phap luat chuyén nganh, hd
so nhiém vy, du 4n, mua sdm, thué dich vu, hop déng hoac quy dinh cua cép co
tham quyén da c6 tai liéu twong duong va bao dam day du nodi dung can kiém
soat theo Quy dinh nay thi dugc sir dung tai licu do.

5. D6i v6i hé thong thong tin c6 tao 1ap, xtr 1y, luu trir, truyén dua, hién

thi, khai thac, tich hop, chia sé hoac sao luu thong tin thugc danh muyc bi mat
nha nudc, dir li¢u ca nhan, dir liéu cd nhan nhay cam, dir li¢u nd1 by nhay cam,
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dit liéu han ché truy cap, ngoai viéc thuc hién Quy dinh nay con phai tuan thu
quy dinh cua Bang, phap luat cua Nha nudc vé bao vé bi mat nha nuéc, co yéu,
bado vé dir liéu cad nhan, bdo v¢ an ninh mang dbi voi hé théng thong tin theo cép
do, quan ly rui ro an ninh mang, an ninh dir li¢u, an toan dir 1i€u, bao mat thong
tin, sao luu, phuc hdi, khoi phuc sau su ¢d va cac quy dinh c6 lién quan.

Pic¢u 2. Poi twong ap dung

1. Co quan chu quan hé théng thong tin; chil dau tu hodc co quan, don vi
duoc giao quan ly nhi¢m vy, du an, hoat dong mua sam, thué dich vu, xay dung,
nang cap, mo rong hé théng thong tin.

2. Bon vi chu tri st dung, don vi dé xuit nhu cau, don vi khai thac hé
thong thong tin trong thuc tién nghiép vu.

3. Pon vi chuyén trach vé chuyén do6i sb; don vi chuyén trach vé an ninh
mang, an ninh dit liéu hoac dau mdi duoc giao nhiém vy bao v¢ an ninh mang,
an toan dit liéu; don vi co yéu; don vi quan 1y ha ting k¥ thuat; don vi quan 1y,
van hanh hé thong thong tin.

4. Chu quan dit li¢u, don vi quan tr1 dit li¢u, don vi tao 1ap, cap nhat, cung
cap, khai thac, chia sé dir liéu.

5. Nha thau, don vi tu véan, thiét ké, phat trién, kiém thir, cung cp phan
mém thuong mai, cung cép dich vu cong nghé s6, béo tri, hd tro ky thuat; ngudi
str dung hé thong thong tin; co quan, t6 chirc khac trong hé thong chinh tri khi
két ndi, chia s¢ dir liéu, phéi hop van hanh hodc tham gia bao dam an ninh
mang, an ninh dit li¢u, an toan dir 1i€u, sao luu, phuc hoi, khéi phuc sau su cd
theo pham vi trach nhiém duogc giao.

Piéu 3. Giai thich tir ngi

1. Hé thong thong tin 1 tap hop ha tang k¥ thuat, phan mém, co so dir
lidu, cac quy ché, quy dinh, quy trinh quan 1y, van hanh va nhan luc ¢6 lién
quan, duogc thiét lap dé tao 1ap, thu thap, xu 1y, luu trir, giri nhan, khai thac, chia
sé thong tin, dit li¢u phuc vu hoat dong cta co quan, t6 chirc, c4 nhan.

2. Phan mém 13 bo ma 1énh (con goi 14 chuong trinh, tmg dung, nén tang)
duoc thiét ké, phat trién, cau hinh dé xu Iy nghi€p vu, dit li€u, tuong tac voi
ngudi dung, tich hop hé théng hodc cung cap dich vu sd. Trong pham vi Quy
dinh ndy, phan mém 1 mot thanh phan cau thanh nén hé thong thong tin; khong
st dung thay thé cho khai niém hé thong thong tin. Trong do:
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- Phan mém ndi bo 1a phﬁn mém duoc thiét ké, xay dung, phat trién, nang
cap, mé rong theo yéu cau riéng nham dap ing nhu cau dic thu cia co quan, to
chtrc, don vi, ca nhan.

- Phan mém thuong mai 1a phan mém sin co, dugc cung cap ngay khi co
nhu ciu ma khong phai thong qua dit hang thiét ké, xay dung, phat trién, nang
cap, mo rong theo yéu cau riéng.

3. Dich vu cong nghé sb 1a viéc cung cap san pham, nén tang, phan mém,
ha tﬁng, cong cu, dit liéu hodc nang luc cong nghé s6 dudi dang dich vu dé co
quan, t6 chuc, ca nhan khai thac, st dung theo thoa thuén, hop dong hoic diéu
kién dich vu dugc phé duyét.

4. Cong tmg dung cta cac co quan Pang 1a méi truong tap trung dé cong
bd, tich hop, truy cap hoac khai thac cac img dung thanh phﬁn phuc vu hoat
dong cua cac co quan Pang theo mo hinh dugc cap c6 tham quyén phé duyét.
Ung dung thanh phan trén Céng la phan mém, dich vu hodc chic ning dugc
dua 1én Cong tmg dung dé ngudi dung truy cdp, khai thac theo phan quyén.

5. Hé thong thong tin co xur 1y thong tin mat 12 hé thdng thong tin co tao
l1ap, xtr ly, luu trit, gui nhan, hién thi, khai thac hodc sao luu thong tin thudc
danh muc bi mat nha nudc.

6. Chu quan hé théng thong tin 1a co quan, t6 chtrc, don vi, c4 nhan cé
tham quyén quan 1y truc tiép hoidc dugc giao quan 1y doi v6i hé thong thong tin;
truc tiép chi dao, chju trach nhiém td chic bao vé an ninh mang ddi véi hé
théng thong tin thuoc pham vi quan 1y; chiu trach nhi¢m vé muc tiéu, pham vi,
dir li€u, an ninh mang, an ninh dir li¢u, an toan dir li¢u, kha nang van hanh lién
tuc, hi€éu qua khai thac va td chtrc van hanh hé théng theo tham quyén.

7. Chu dau tu hodc don vi duoc giao quan ly nhiém vy, du an 1a co quan,
don vi duoc cép c6 tham quyén giao t6 chtrc thuc hién nhiém vy, dy an, hoat
dong mua sam, thué dich vy, xdy dung, nang cap, mo rong hé théng thong tin
theo quy dinh.

8. Pon vi chu tri sir dung 12 don vi dé xuit nhu cau, xac dinh bai toan
nghiép vu, yéu cau st dung, yéu cau dit liéu nghiép vu; tham gia kiém thtr, van
hanh thtr, nghi€ém thu st dung va chiu trach nhiém vé tinh dang, du, phu hop,
hop phép cta yéu cau nghiép vu, dit liéu nghiép vu va ndi dung xac nhan trong
qua trinh kiém thir, van hanh thir, nghiém thu.
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9. Chii quan dir liéu 1 co quan, t6 chuc, don vi co tham quyén quan 1y,
quyét dinh muc dich, pham vi, phuong thuc tao 1ap, cap nhat, khai thac, chia sé,
Iuru trix, chinh stra, chuyén ddi, thu hoi, tiéu huy hodc luu trit 1au dai doi véi dir
li¢u thudc pham vi duoc giao.

10. Pon vi quan tri dir liéu 1a don vi dugc giao t6 chic quan 1y k¥ thuat
ddi voi dit liéu, gém cau trac dir liéu, chuan dit liéu, ma dinh danh, phan quyén,
nhat ky, truy vét, sao luu, ddi soat, tich hop va diéu kién k¥ thuat phuc vu quan
1y dir ligu.

11. Bai toan nghiép vu Ia tai liéu mé ta nhu cau, hién trang, van dé can giai
quyét, muyc tiéu nghiép vu, quy trinh nghiép vu, yéu cau chirc ning, yéu cau dir
liéu, yéu cau phi chirc ning va két qua ky vong do don vi chu tri st dung dé xuét.

12. Pau bai 13 tai liéu mo ta yéu cau nghiép vu, dir liéu, k¥ thuat, tich hop,
an ninh mang, an ninh dit li€u, an toan dir li€u, sao luu, phuc hdi, van hanh lién
tuc, nghiém thu va cac yéu cau lién quan ctia hé thong thong tin, 1am can ci 1ap
phuong 4n xay dung, trién khai, thué, mua hé thong thong tin.

13. Phuong an xay dung, trién khai 13 tai liéu xac dinh muc tiéu, pham vi,
kién tric, cong nghé, mod hinh trién khai, yéu cau dir liéu, tich hop, an ninh
mang, an ninh dir li€u, an toan dir liéu, sao luu, phuc hoi, van hanh lién tuc,
kiém thir, van hanh thtr, nghiém thu, ban giao, van hanh, bao tri, tién do va phan
cong trach nhiém.

14. H6 so hoan thanh 13 tdp hop ho so, tai liéu hinh thanh trong qua trinh
xay dung, trién khai, kiém thtr, van hanh tha, nghiém thu, ban giao hé thong
thong tin, dugc luu trir dé phuc vu van hanh, bao tri, kiém tra, danh gia, xu 1y sy
cd, nang cap, thay thé hodc dimg khai thac.

15. Quan ly thay d6i 1a viéc tiép nhan, danh gia, phé duyét, kiém th, trién
khai, giam sat va luu ho so d6i véi thay d6i vé nghiép vu, chirc ning, dit liéu,
cAu hinh, tich hop, ha tﬁng, phan quyén, an ninh mang, an ninh dir li¢u, an toan
dir li€u, sao luu, phuc hoi, vin hanh lién tuc va chinh sach van hanh sau khi hé
thong da trién khai.

16. Cap do cuia hé thong thong tin 1a cAp do an ninh mang cua hé théng
thong tin dugc xac dinh theo quy dinh ctia phép luat vé an ninh mang, can c
loai thong tin, loai hé théng thong tin, muc d§ anh huong, thiét hai co thé xay ra
khi hé thong bi xdm pham, mat kiém soat, gian doan, bi pha hoai, 10 lot, mat, sai
léch hodc khong san sang; truong hop hé thong dong thoi thudc nhiéu tiéu chi
cap do khac nhau thi 4p dung cap d6 cao hon.
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17. Hb so xac dinh cép do 1a tap hop ho so, tai lidu phuc vu viéc dé xut,
tham dinh, phé duyét hodc diéu chinh cap d6 cua hé thong thong tin va phuong
an bao v¢€ an ninh mang theo cép do, gém ho so dé xuét cép do, ho so phé duy¢t
cap d6 va cac tai liéu lién quan theo quy dinh cua phép lut vé an ninh mang.

18. Pon vi chuyén trach vé an ninh mang la don vi c6 chirc nang, nhi¢m
vu bao dam an ninh mang ctia chi quan hé thong thong tin. Trudng hop co
quan, don vi chua c6 don vi chuyén trach riéng, thi ngudi ding dau co quan chu
quan hé théng thong tin chi dinh bo phdn, ca nhan phu trach hoic giao don vi
chuyén trach chuyén doi s6 thuc hién nhiém vu chuyén trach vé an ninh mang
theo quy dinh.

19. Bon vi van hanh hé théng thong tin 1a don vi dugc chu quan hé théng
thong tin giao nhiém vu van hanh hé thong. Trudng hop hé thong gdm nhiéu
thanh phﬁn hodc do nha thau, don vi cung cép dich vu van hanh theo hop déng,
thi ho so phai xac dinh rd trach nhiém van hanh, quyén quan tri, pham vi hd tro,
thoi han duy tri va trach nhiém ban giao, chuyén giao khi két thic dich vu.

20. Kién trac sd giai phap 1a mo ta kién trac ctia mot nhiém vy, du an, hé
théng thong tin hodc thay ddi 16n, 1am rd nghiép vu, dir liéu, ung dung, nén
tang, ha tﬁng, tich hgp, an toan, an ninh mang, bao v¢ dit li¢u, van hanh va quan
hé véi cac tai liéu Kién trac s6 c6 lién quan.

21. Ngudn dit liéu c6 thdm quyén 1a hé théng hodc chu thé duge giao
quyén xac 1ap, cap nhat va chiu trach nhiém vé gia tri gbc cta dit liéu trong mot
ngtt canh nghiép vu xac dinh.

22. Ngoai 18 kién trac 1a ndi dung chua dap tmg yéu cau kién triic nhung
duoc cip c6 thim quyén xem xét chap thuan co thoi han, c6 can ctr, danh gia rui
ro, bién phap kiém soat, chi thé chiu trach nhiém va 16 trinh khac phuc, hoi tu
hodc két thuc.

Picu 4. Nguyén tic thuc hién

1. Viéc trién khai, van hanh hé théng thong tin phai tuan thi quy dinh cua
Dang, phap luat cua Nha nude va quy dinh ¢6 lién quan; bdo dam phu hop véi
quy mo, muc d0 quan trong, cép do, tinh chat dir li¢u, pham vi st dung, két néi,
chia sé dir li€u va mirc do rui ro cua hé théng.

2. Hé théng thong tin phai phut hop véi Khung Kién triic sb trong cac co
quan Dang va cac tai liéu Kién trac sd c6 lién quan; wu tién sir dung, ké thira, tai
sit dung nén tang, hé thong, dir liéu va thanh phan dung chung; khong dau tu,
thué dich vu hodc phat trién tring 1ap, phan tan.
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3. An ninh mang, an ninh dit li€u, an toan dir liéu, bao v¢ bi mat nha
nudc, bao vé dir liu cd nhan va quan ly rui ro phai dugc xac dinh, kiém soat
ngay tir khi d& xuat nhu cau va duy tri trong suét vong doi hé thong thong tin,
pht hop véi cap do, tinh chat dir liéu va muc d6 rui ro.

4. Yéu cau nghiép vu phai dugc xac dinh trudc yéu cau ky thuit. Quy
trinh nghiép vu phai dugc ra soat, chuan hoa, don gian hoa trudc khi s6 hoa; xac
dinh 13 trach nhiém, dir liéu, nguoi dung, yéu cau két ndi, tich hop va cac diéu
kién bao dam an ninh, bao mat.

5. Hé théng thong tin phai dugc thiét ké, quan 1y theo hudng 13y dir licu
lam nén tang; dir liéu dugc tao 1ap, cap nhat, quan 1y tai ngué)n c6 tham quyén,
bao dam chét luong va kha ning két ndi, chia sé, khai thac, tai sir dung theo
dung tham quyén, muc dich va pham vi duoc phép.

6. Viéc ing dung tri tu¢ nhan tao phai phuc vu yéu cau nghiép vu, bao
dam quan tri, bao v¢ dir li¢u, an ninh, bao mat va co sy gidm sat cua con nguoi.
Khong st dung nén tang tri tué nhan tao cong cong dé xu 1y thong tin mat, dix
li¢u cd nhan nhay cam, dir li¢u ndé1 bo nhay cam hoac dir liéu han ché truy cap
khi chua dugc cip c6 thim quyén cho phép.

Pi¢u 5. Phan loai hé thong thong tin dé 4p dung Quy dinh

1. H¢ théng thong tin dugc phan loai dé xac dinh pham vi hd so, mac do
kiém sodt, yéu cAu tham dinh, kiém tht, nghiém thu, ban giao, van hanh, gidm
sat va trach nhiém cia cac chu thé tham gia.

2. Viéc phan loai cin ctr cac tiéu chi: tinh chat thong tin xu 1y; tinh cht
nhiém vy; mic d§ quan trong; cép do cua hé théng thong tin; pham vi phuc vy;
mo hinh quan tri.

3. Theo tinh chat thong tin xr 1y, hé théng dugc phan loai thanh: hé théng
co xu 1y thong tin thudc danh muc bi mat nha nudc; hé théng khong xtr 1y thong
tin mat nhung c6 xu 1y dit liu c& nhan, dir li€u ca nhan nhay cam, dir liéu no1
bd nhay cam hoac dir liéu han ché truy cap; va hé théng khong thudc cac truong
hop néu trén.

4. Theo tinh chat nhiém vu, hé théng dugc phan loai thanh xay dung moi;
nang cip, mé rong; mua sam, cau hinh phan mém thuong mai; thué dich vu
cong nghé sé; tiép nhan chuyén giao, tai trg, st dung thu, st dung nén tang
dung chung; bao tri, thay doi, thay thé, dimg khai thac hé théng hién c6. Cac ndi
dung phat trién thir nghiém, thir nghiém c6 kiém soat trong chuyén dbi sb thuc
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hién theo trinh ty, thu tuc riéng quy dinh tai Piéu 12 ctia Quy dinh nay va quy
dinh cua phap luat co lién quan.

5. Theo muc do quan trong, h¢ théng dugc phan loai thanh hé théng
thong thuong, hé thdng quan trong va hé thong trong yéu phuc vu lanh dao, chi
dao, diéu hanh hoic c6 tac dong 16n dén hoat dong cua co quan DPéang néu bi
gian doan, mét dit liéu, 10 lot dit liéu, sai 1éch dir liéu hodc bi tin cong.

6. Can ctr két qua phan loai, h¢ théng thong tin dugc xac dinh theo mot
trong ba nhom ap dung:

a) Nhom ap dung day du d6i voi hé thong trong yéu, hé thong quan trong,
hé théng dung chung, hé théng co xtr 1y thong tin mat, dit liéu c4 nhan, dit liéu
han ché truy cap, hé théng 6 két ndi, chia sé dit liéu rong, hé théng tur cép do 3
trd 1én hodc c6 yéu cau van hanh lién tyc;

b) Nhom ap dung rat gon d6i vdi hé thdng nodi bé quy md nho, cap do 1,
cap do 2, it nguoi dung, it két néi, khong xir Iy thong tin mat, khong xu 1y dir
li¢u c& nhan, dir li€u ca nhan nhay cam, dit li¢u ndi bd nhay cam, dir li¢u han
ché truy cép va khong tac dong 16n dén hoat dong nghiép vu néu gian doan;

¢) Nhom 4p dung dac thu ddi véi phan mém thuong mai, dich vu cong
ngh¢ s6, nén tang dung chung, dich vu dién todn dam may, h¢ théng thué dich
vu, hé théng tiép nhan chuyén giao, tai trg, st dung thur hoac phéi hop khai thac.

7. HO so, kiém thi, nghiém thu, ban giao, van hanh va giam sat doi véi
timg nhom 4p dung dugc xac dinh theo phu luc hodc huéng dan kém theo;
khong ap dung cung mot muc hd so, kiém soat va thi tuc ky thuat d6i véi moi
loai hé théng. Viéc &p dung rat gon hodc dac thu phai dugc néu 1o trong ho so,
duoc xac nhan theo tham quyén va khong lam giam yéu cau vé bao vé bi mat
nha nudc, bao v¢ dir liu ca nhan, bao v¢ dit liéu, an ninh mang va trach nhi¢m
van hanh.

Truong hop mot hé théng dong thoi co dau hiéu thudc nhiéu nhoém ap
dung, thyc hién yéu cau kiém soat cao hon dbi véi tung nd1 dung co6 lién quan.
Viéc xac dinh 1a nhém &p dung dac thu chi dé lua chon ho so, cach thirc kiém
soat pht hop véi hinh thirc trién khai, khong 1am giam céac yéu cau bat budc vé
bao v¢ bi mat nha nudc, bao v¢ dit licu ca nhan, an ninh mang, phan quyén, nhat
ky, sao luu, phuc hoi, xur 1y su ¢ va trach nhiém van hanh.

8. Viéc xac dinh hé théng thong tin dé phan loai, x4c dinh cép do phai can
cu chuc nang nghiép vu, dit li¢u xu ly, ddi tuong su dung, ddi tuong van hanh,
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dbi twong phuc vu, dich vu cung cap va két qua dau ra; khong chi can ctr dja
gidi hanh chinh, mo hinh trién khai, ha ting, thiét bi hodc pham vi dau tu.

9. Khong phan tach hé thong thong tin thanh nhiéu hé théng nham ha thap
cap do. Truong hop cac hé thdng thanh phan c6 phu thudc chit ché, chia sé dir
liéu, cung quy trinh nghiép vu hodc c6 kha ning giy tac dong day chuyén khi
xay ra sy c¢o thi phai xem xét trong mot chinh thé khi phan loai, xac dinh cap do
va phuong an bao vé.

10. Trudng hop hé thong xir 1y nhiéu loai thong tin, dit liéu hodc dap tng
déng thoi nhiéu tiéu chi cép do khac nhau thi xac dinh theo cép do cao nhit;
truong hop hé thdng chi két ndi, chia sé dir liéu voi hé théng khac nhung khong
phu thudc chirc nang, van hanh thi co thé xac dinh cép do riéng theo pham vi,
rii ro va thim quyén quan 1y.

) _ChuongII )
TRACH NHIEM CUA CAC CHU THE THAM GIA

Picu 6. Trach nhiém ciia co quan chii quan hé thong thong tin va chii
dau tw

1. Co quan chil quan hé thong thong tin chiu trach nhiém chi dao, quyét
dinh hodc trinh cip c6 thAm quyén quyét dinh chu truong xay dung, nang cp,
mo rong, mua sam, thué dich vu, tiép nhan chuyén giao, dua vao van hanh, thay
thé hodc dimg khai thac hé thong thong tin.

2. Co quan chu quan hé théng thong tin chiu trdch nhiém xac dinh muyc
ti€u, pham vi, ddi tuong st dung, mé hinh quan tri, chi quan dir li¢u, don vi van
hanh, nguén luc, yéu ciu bao vé an ninh mang, bao v¢ bi mat nha nudc, bdo vé
dir liéu ca nhan va hiéu qua khai thac hé théng; bé tri hodc chi dinh don vi, bd
phan, ca nhan chuyén trach vé an ninh mang theo quy dinh; nguoi dtimg dau co
quan chii quan chiu trach nhiém chi dao to chtrc quan 1y cac ndi dung nay theo
tham quyén.

3. Chu dau tu hodc don vi duoc giao quan ly nhiém vy, du an chiu trach
nhiém td chire tiép nhan yéu cau, khao sat, xay dung dau bai, 1ap phuong an, tb
chirc thAm dinh, trinh phé duyét hoac phé duyét theo tham quyén; td chire trién
khai, kiém thtr, van hanh thi, nghiém thu, ban giao va lap ho so hoan thanh.

4. Chu dau tu hoac don vi duoc giao quan ly nhiém vy, du an chiu trach
nhiém quén 1y tién do, chat luong, chi phi theo pham vi duoc giao; quan 1y hop
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déng, nha thau, san phém, ho so, tai li€u, ma nguén, dir liéu, tai khoan, ciu
hinh, quyén quan tri, bido mat thong tin va cac tai san k¥ thuat khac phat sinh
trong qué trinh thyc hién.

5. DBbi véi nhiém vy, du an, hoat dong mua sém, thué dich vu thuoc pham
vi diéu chinh cua phap luat chuyén nganh, chu dau tu hodc don vi duoc giao
quan 1y nhiém vu, du an thuc hién theo quy dinh chuyén nganh; dong thoi phai
bao dam cac yéu cau vé dau bai, kién trtc, dit liéu, kiém thtr, nghiém thu st
dung, ban giao, van hanh va hd so hoan thanh theo Quy dinh nay.

Pi¢u 7. Trach nhiém ciia don vi chii tri sir dung

1. Pon vi chu tri st dung chiu trach nhiém dé xuét nhu cau, xac dinh bai
toan nghi¢p vy, muc ti€u, pham vi st dung, doi tuong st dung, két qua dau ra,
yéu cau dit liéu nghiép vu va tiéu chi nghiém thu st dung d6i véi hé thong
thong tin.

2. Pon vi chu tri st dung chiu trach nhiém ra soat, mo ta, chuin hoé quy
trinh nghiép vu trudc khi s6 ho4; xac dinh rd quy trinh hién tai, van dé can giai
quyét, quy trinh sau s6 hoa, chtrc ning can thiét, dit liéu dau vao, dit liéu dau ra,
biéu mau, bao cio, théng ke, tra ctru, phé duyét va phan quyén st dung.

3. Pon vi chu tri st dung phdi hop trong qué trinh khao sat, xay dung dau
bai, lap phuong an, kiém thtr, vAn hanh th, nghiém thu va ban giao; chiu trach
nhiém vé tinh dtng, du, phu hop, hop phap cua yéu cau nghiép vy, yéu cau dir
liéu nghiép vu, ti€u chi nghiém thu str dung va ndi dung xac nhan trong céac giai
doan nay.

4. Khi nghiép vu thay ddi do stra doi quy dinh, thay doi co cau to chiic,
quy trinh cong tac hodc yéu cau quan 1y, don vi chi tri sit dung phai kip thoi
thong bao, dé xuat xur Iy dé danh gia tac dong va diéu chinh hé thdng thong tin
theo quy dinh.

Pieu 8. Trach nhi€ém cia don vi chuyén trach chuyén doi s0, an ninh
mang, co' yéu

1. Pon vi chuyén trach chuyén ddi s6 tham giay kién, thAm dinh hodc
huéng dan tham dinh vé su phu hop cia dau bai, phuong an xay dung, trién
khai, Kién tric sé giai phap va thay doi 16n cia hé théng véi Khung Kién trac
sd trong cac co quan Pang, Kién trac sb cip co quan, Kién triic so chuyén
nganh, Kién tric sb trong cic co quan Pang tinh, thanh phd c6 lién quan; kién
trac dit liéu, tiéu chuan k¥ thuat, két ndi, chia sé dir liéu, kha ning dung chung,
tai st dung, mo rong, van hanh va tranh dau tu trung lap.
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2. bon vi chuyén trach vé an ninh mang hoac dau mdi duge giao nhi¢m
vu bdo v€ an ninh mang tham gia y kién, thAm dinh hodc huéng dan tham dinh
vé cép do cua hé théng thong tin, ho so xéac dinh cép do, phuong an bao v¢ an
ninh mang theo cép do, xac thuc, phan quyén, nhat ky, giam sat, sao luu, phuc
hoi, xur ly su cd, quan ly rai ro an ninh mang; kiém tra, danh gia, kiém thtr an
ninh mang trudc nghi€ém thu, trudc van hanh chinh thirc, dinh ky hﬁng nam hoac
khi c6 thay doi 16n trong qua trinh van hanh.

3. Pon vi co yéu chu tri hodc phdi hop tham dinh, huéng dan, kiém tra
cac nd1 dung vé co yéu, mat ma, chung thu s6, chit ky $0, quan 1y khoa, truyén
nhan thong tin mat, méi truong xt 1y théng tin mat va yéu cau bao vé bi mat
nha nudc thudc pham vi chirc nang, nhiém vu duoc giao.

4. Pbi véi he thong trong yéu, hé théng cé xur 1y thong tin mat, hé théng
dung chung quy mé 16n hodc hé théng két ndi, chia sé dit liéu rong, cac don vi
chuyén trach phdi hop xdy dung phuong an giam sat tap trung, canh bao, tiép
nhan, xir 1y su ¢b va bao cao theo quy dinh.

Pi¢u 9. Trach nhiém ciia don vi van hanh, chii quan dir liéu va don vi
quan trj dir li€u

1. Bon vi van hanh chiu trach nhiém tiép nhan, quan ly, van hanh h¢
thong thong tin sau khi dugc ban giao; thuc hién bién phap bao vé an ninh mang
theo ho so xac dinh cap do va phuong an da dugc phé duyét; thuc hién giam sat
hoat dong, quan 1y tai khoan, phan quyén, cau hinh, dung luong, hiéu ning, nhat
ky, sao luu, phuc hoi, cap nhat, va 161, xir 1y yéu cau hd tro, xur 1y su cd va phéi
hop danh gia rai ro an ninh mang.

2. Pon vi van hanh duy tri tai liéu van hanh, nhat ky van hanh, nhat ky
truy cap, nhat ky thay d6i, nhat ky su cd; bao céo dinh ky héng nam hoac dot
xuit vé tinh trang van hanh, chét lugng dich vy, su cd, rui ro, két qua thuc hién
bién phap bao vé an ninh mang, yéu ciu nang cap, toi vu, thay thé hoic ding
khai thac.

3. PBon vi van hanh khong duoc tu y thay ddi ma nguén, cAu hinh, co s&
dir liéu, phan quyén, chinh sach an ninh mang, luéng tich hop, ha tﬁng van hanh
hodc phuong an sao luu, phuc hoi néu chua duge phé duyét theo quy trinh quan
Iy thay doi.

4. Chu quan dit liéu chiu trach nhiém xac dinh, quan 1y danh muc dir liu,
muc dich xtr 1y, pham vi xr 1y, cha thé tao 1ap, chu thé cap nhat, chu thé khai
thac, quy tac kiém tra, dbi soat, chat lugng dir ligu, chuan dir liéu, m3 dinh danh,
thdi han luu trit, quyén truy cip va trach nhiém chia sé dir liéu.



14

5. Chu quan dir li¢u chiu trach nhi¢m vé tinh dﬁy du, chinh xac, cap nhat,
hop phap, phu hgp muc dich ciua dit li¢u thudoc pham vi quan ly; kip thoi xir 1y
hodc dé xuit xur Iy dir li¢u sai 1&ch, thiéu, trung 1ap, khong con gia tri st dung,
khong dung tham quyén hoic khong bao dam chit luong.

6. Pon vi quan tri dit liéu chiu trach nhiém vé cong cu, ciu trac dir lidu,
luge d6 dit liéu, chuan dit liéu, tich hop dit liéu, phan quyén dit liéu, nhat ky dir
liéu, sao luu dir lidu, truy vét dit liéu va didu kién k¥ thuat phuc vu quéan 1y dit liéu.

7. Chu quan dir liéu va don vi quan tri dit liéu quan 1y vong doi dir li¢u
song song vo1 vong doi hé théng thong tin, gém tao 1ap, chuan hoa, phé duyét,
cap nhat, khai thac, chia sé, luu trit, chinh stra, thu hoi, chuyén d6i, luu trir 1au
dai hoac tiéu huy dir li¢u theo quy dinh.

Piéu 10. Trach nhiém ciia nha thau, don vi cung cip dich vu va nguoi
str dung

1. Nha thau, don vi tu van, don vi phat trién, kiém thu, cung cép phﬁn
mém thuong mai, cung cap dich vu cong nghé s c6 trach nhiém thyc hién ding
hop ddng, hd so yéu cau, dau bai, phuong an xay dung, thiét ké, yéu cau nghiép
vu, dir li€u, k¥ thuat, an ninh mang, bao mat thong tin va tich hop da duoc phé
duyét.

2. Nha thau, don vi cung cép dich vu c6 trach nhi¢m bdo mat thong tin, dit
liéu, tai khoan, ma ngudn, cau hinh, so @ hé thdng, tai liéu k¥ thuat, 16 hong,
nhat ky va thong tin khac tiép can duoc trong qué trinh thuc hién; khong s
dung, sao chép, chuyén giao, tiét 16 cho bén thir ba néu chua dugc cp co tham
quyén cho phép.

3. Nha thau, don vi cung cép dich vy ban giao san phém, tai liéu, dir liéu,
cong cu, ma ngudn hoic quyén sir dung, goi cai dit, cau hinh, tai khoan quan tri,
tai khoan tich hop, API, tai lidu thiét ké, tai liéu quan tri, tai liéu nguoi dung, tai
liéu kiém thur, tai liéu an ninh mang va tai san ky thuat khac theo pham vi hop
ddng, hinh thirc trién khai va hd so dugc phé duyét.

4. Trudong hop khong chuyén giao ma ngudn hoic cung cap dudi hinh
thitc dich vu, nha thau, don vi cung cp dich vu phai bao dam quyén quan 1y,
khai thac, két xuit, sao luu, phuc hoi, chuyén giao, tra vé dit liéu va xac nhan
x04 dir liéu khi chim dut dich vu theo hop dong hodc thoa thuan duoc phé duyét.

5. Dbi voi hé théng co xu 1y thong tin mat, nha thau, don vi cung cép dich
vu chi duoc tham gia khi dap ung diéu kién vé nhan sy, t6 chirc, dia diém,
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phuong tién, bao mat va cac yéu cau khac theo quy dinh ctua Pang, phap luat
ctia Nha nudc vé bao vé bi mat nha nuée, co yéu, an ninh mang, bao mat
thong tin.

6. Nguoti st dung c6 trach nhiém st dung tai khodn ding muc dich, dliing
tham quyén; bao v¢ thong tin dang nhap; khong chia sé, cho muon tai khodn;
khong tu y khai théc, két xuét, sao chép, phat tan, stra ddi hodc xo4a dit liéu
ngoai pham vi dugc phan quyén; kip thoi thong bao khi phat hién 13i, sy ¢, truy
cap bat thuong, dir li€u sai l1éch hoac nguy co mat an ninh mang, mat an toan
dir liéu.

Pi¢u 11. Bang phéan cong trach nhiém trong tirng giai doan

1. B6i voi timg hé théng thong tin, chii dau tu hodc don vi duoc giao quan
1y nhiém vy, du an chu tri xac dinh trach nhiém cua céac chu thé theo tung giai
doan. Noi dung phan cong co thé lap thanh Bang phan cong trach nhiém hoic
duogc thé hién trong dau bai, phuong an, ho so thiét ké, hop dong, bién ban ban
giao hoic tai liéu twong dwong; truong hop can phé duyét, xac nhan riéng thi
thuc hi¢n theo phan cép.

2. N6i dung phan cong trach nhiém phai xac dinh tbi thiéu chu thé chu tri,
phdi hop, thim dinh hodc tham gia ¥ kién, phé duyét, thuc hién, tiép nhan van
hanh, gidm sat, kiém tra va chu thé chiu trach nhiém cubi ciing theo timg ndi dung.

3. NO1 dung phan cong trach nhiém duoc 1ap hoac cap nhat khi can thiét
tai cac giai doan: dé xuét nhu cau, xay dung dau bai; 1ap phuong an; thiét ké,
phat trién, cau hinh, mua sam, thué dich vy; kiém thir, van hanh thir, nghiém
thu, ban giao; van hanh, bao tri, thay doi, nang cép, xu ly su cb; danh gia dinh
ky, dimg khai thac, chuyén giao, thay thé, thanh ly.

4. Dbi v6i hé thdng dung chung toan hé théng, hé théng dung chung theo
nganh doc, hé théng c6 dit liéu tap trung nhung quan tri phan tan hoic hé thdng
lién théng véi co quan, to chirc khac trong hé thdng chinh tri, Bang phan cong
trach nhiém phai phan dinh rd trach nhiém giira cap trén va cap dudi, giira co
quan chu quan hé théng va chu quan dir li€u, gitra don vi van hanh va don vi
cap nhat, khai thac dit liu.

5. Truong hop mot co quan, don vi hodc ca nhan kiém nhi¢m nhiéu vai
trd, hd so phai thé hién rd trach nhiém theo timg vai tro; truong hop phat sinh
chéng lan, khoang tréng hodc xung dot trach nhiém thi chu dau tu hodc don vi
duogc giao quan ly nhiém vy, du &n phai bdo cdo co quan chud quan h¢ théng
thong tin hodc cap c6 tham quyén xem Xét, quyét dinh trudc khi thuc hién budc
tiép theo.
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) ) Chuong 111
TIEP NHAN YEU CAU, XAY DUNG DAU BAI VA LAP PHUONG AN

Dieu 12. Dé xuat nhu cau va tiép nhan yéu cau

1. Khi ¢6 nhu cau xay dung mdi, ning cap, mo rong, mua sam, thué dich
vu, tiép nhan chuyén giao, s dung thu, sir dung nén tang dung chung hoic thay
thé hé thong thong tin, don vi chi tri sir dung 1ap Phiéu yéu cau hoic tai lidu dé
XUAt tuong duong gui chu dau tu hodc don vi duge giao quan 1y nhiém vy, du
an dé xem xét, xtr 1y theo thim quyén.

2. Phiéu yéu cau hoic tai liéu tuong duong phai néu rd tén nhu cau, cin
ctr chinh tri, phap 1y, nghiép vu, muyc tiéu, pham vi, d6i tugng sir dung, quy mo
du kién, quy trinh nghiép vu lién quan, diém can xir 1y, dit liéu dy kién xur 1y,
nhu ciu tich hop, yéu cau van hanh lién tyc, hinh thirc thuc hién, tién do va dau
moi phéi hop.

3. Phiéu yéu cau hoic tai liéu twong duong phai danh gia so bo kha ning
su dung truc tiép, cau hinh, ké thira, dung chung, tai st dung, tich hgp hodac mé
rong 16i s6 dung chung, thanh phan dung chung va hé thong thong tin di co; su
phu hop v6i Khung Kién tric sb trong cac co quan Pang va Kién trac s6 c6 lién
quan; nguon dir liéu co tham quyén, kha ning két ndi, chia sé dir liéu, tranh
trung 1dp dau tu va kha niang dap Gng tiéu chuan, quy chuan ky thuat. Truong
hop dé xuét thanh phan dic thi phai néu rd khoang tréng ma thanh phan ding
chung chua dép tng va phuong an tich hop, hoi tu khi diéu kién thay doi.

4. Chu dau tu hodc don vi dugc giao quan ly nhiém vy, du an co6 trach
nhiém tiép nhan, kiém tra tinh day du, hop 1¢ cua Phiéu yéu cau; phan cong dau
moi xtr 1y; thong bao tiép nhan hodc yéu cau bo sung thong tin.

5. Truong hop phat trién thir nghiém, thtr nghiém c6 kiém soat san pham,
dich vu, mo hinh hodc giai phap cong nghé sb, viéc dé xuit, phé duyét, to chirc
thir nghiém, danh gia, cong nhan két qua thr nghiém va xur 1y sau thir nghiém
thyc hién theo quy dinh cua phap lut vé chuyén déi s6 va hudng dan cia cip co
tham quyén; khong ap dung trinh tu dé xuat nhu cau thong thu,’O’ng quy dlnh tai
cac khoan 1, 2, 3 va 4 ctia Diéu nay, trir truong hop cap c6 thAm quyén yéu cau.

Pi¢u 13. Khio sat nghiép vu, hién trang va dir liéu

1. Can ct Phiéu yéu cau da duoc tiép nhan, chu dau tu hodc don vi duoc
giao quan ly nhiém vy, du an td chirc khao sat nghi¢p vu, dir li¢u, hé théng
thong tin, ha tﬁng k¥ thuat, tich hop, an ninh mang va céc diéu kién lién quan dé
1am co so xay dung dau bai, 1ap phuong an.
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2. Truong hop di co du thong tin, tai liéu, dir liéu, ho so, bao cdo hoic két
qua khao sat trude d6 1am co so xay dung dau bai, 1ap phuong an, ¢ thé khong
td chirc khao sat méi hodc chi khao sat bd sung ddi véi nodi dung con thiéu; viéc
nay phai dugc thé hién trong hd so.

3. Noi dung khéao sat phai xac dinh dugc quy trinh nghiép vy, hd so, biéu
mAau, nhém nguoi ding, vai tro, quyén han, diém can cai tién va yéu cau chuan
hod truée khi sd hoa; déng thoi ghi nhan danh muc dir liéu, nguén dir liéu co
tham quyén, noi tao 1ap va chu thé chiju trach nhiém xac lap gia tri géc, chu thé
cap nhat, cdu trac, chat luong, dit liéu chu, dir liéu tham chiéu, dir liéu dung
chung, dir licu ké thira, dit liéu can lam sach, chuin ho4, di soat, dir liéu mat
hodc dir li¢u nhay cam néu co.

4. B6i v6i hé thong, ha tﬁng ky thuat va an ninh mang, ndi dung khao sat
phai danh gia cac hé thong lién quan, chirc nang nghiép vu, dir liéu xu ly, doi
tuong str dung, ddi twong van hanh, déi twong phuc vu, yéu cau tich hop, tai
khoan, phan quyén, nhat ky, sao luu, phuc hoi, giam sat, cép do cua hé théng
thong tin, rui ro an ninh mang va kha ning phu thudc, tac dong day chuyén giira
cac hé théng; truong hop hé thdng co6 yéu ciu mé hinh kién trac hodc xur 1y
thong tin mat thi bo sung cac ndi dung vé 16p nghiép vy, tng dung, dir liéu, ha
tang, diém phat sinh thong tin mat, moi truong mang, thiét bi, nhan su, co yéu
va bao mat.

5. Két qua khao sat phai dugc 1ap thanh Bién ban khao sat hoic Bao cdo
khao sat, c6 xac nhan cua cac bén tham gia theo pham vi trach nhiém.

Diéu 14. Xay dung, thim dinh va phé duyét diu bai

1. Trén co s& Phiéu yéu cau hodc tai liéu twong duong, két qua khao sat
va tai li¢u lién quan, chu dau tu hodc don vi duge giao quan ly nhiém vy, du an
chu tri xay dung dau bai, co sy tham gia cua don vi chu tri st dung, don vi
chuyén trach chuyén d6i sb, an ninh mang, co yéu, chii quan dit liéu, don vi
quan tri dir liéu, don vi van hanh va cac don vi lién quan.

2. Pau bai phai mo ta tdi thiéu muc tiéu, pham vi, ddi tuong sur dung, quy
trinh nghiép vu, yéu cau chirc nang, yéu cau phi chtrc ning, yéu cau dir liéu, yéu
cau tich hop, yéu cau an ninh mang, yéu cdu bao vé bi mat nha nudc, yéu cau
van hanh, yéu cau kiém thir, nghiém thu, ban giao va tiéu chi danh gia két qua.

3. D61 véi ndi dung dir li€u, dau bai phai xac dinh dir li¢u dau vao, dir li¢u
dau ra, dt li¢u nghi¢p vy, dir li¢u chu, dir li¢u tham chiéu, dit li¢u dung chung,
dir li¢u ké thtra, chu quan dir li¢u, nguon dir liéu c6 tham quyén, noi tao 1ap, don
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vi cap nhat, don vi khai thac, pham vi xtr 1y, muc dich xu ly, thot han luu trit,
yéu cau lam sach, chuan ho4, ddi soat va trach nhiém quan ly chét lugng dir licu.

4. Pau bai phai dugc danh gia so bd vé sy phu hop véi Khung Kién tric
s6 trong cac co quan Péang va Kién tric s6 c6 lién quan; kha nang st dung 15i s6
dung chung, thanh phan dung chung, nguén dit liéu c6 tham quyén; kién trac dir
liéu, tiéu chuan két ndi, tich hop, chia s¢ dir li¢u va yéu cau an ninh mang.

5. Dbi v6i hé théng co xu 1y thong tin mat, dir liéu c4 nhan hoac dir li¢u
ndi bo han ché truy cap, dau bai phai xac dinh rd loai thong tin, loai dit liéu,
pham vi xr 1y, thAm quyén tiép cén, yéu cau bao vé, yéu ciu nhat ky, yéu cau
sao luu, phuc héi, thu hoi, tiéu huy va diéu kién chia sé.

6. Pau bai sau khi hoan thién phai dugc lay y kién cac don vi lién quan
theo pham vi trach nhiém; ndi dung tiép thu, giai trinh phai dugc thé hién trong
hd so. DPau bai hoic tai liéu yéu cau twong dwong dugc phé duyét hodc xac nhan
theo tham quyén 1a can c&r dé 14p phuong an xay dung, trién khai, thiét ké, kiém
thir, van hanh thtr, nghiém thu va ban giao.

Pi¢u 15. Panh gia tuan thi Kién tric s6

1. Vi¢c xay dung, nang cap, md rong, mua sam, thué dich vu, tiép nhan
chuyén giao, thay d6i 16n hodc thay thé hé thong thong tin phai dugc dénh gia
su pht hop véi Khung Kién tric s trong cac co quan Pang va céc tai liéu Kién
trac sb o lién quan theo mirc d6, pham vi va nhom ap dung ctia hé théng.

2. Noi dung danh gia tap trung vao kha ning truy vét tir yéu cau nghiép
vu, nang luc can hinh thanh dén hé théng; muc d6 ké thira 15i s6 dung chung va
thanh phan dung chung; ranh gii dung chung - chuyén nganh - dic thi; ngudn
dir liéu c6 tham quyén; dir lidu, ng dung, nén tang, ha tang, tich hop, kénh
tuong tac, quan tri, van hanh, an toan, an ninh mang, co yéu, bao mat, bao vé dir
liéu; kha ning mé rong, thay thé, chuyén giao, quan 1y vong doi va tranh dau tu
trung 1ap.

3. Viéc danh gia tuan thu kién trac duoc thuc hién tai céac giai doan phu
hop, gom dé xuat nhu cau, xay dung dau bai, 1ap phuong an, xay dung hoic cap
nhat Kién trac sd giai phap khi c6 yéu cau, thiét ké, kiém thir, nghiém thu, ban
giao va khi c6 thay doi 16n vé nghiép vu, kién trac, dit liéu, tich hop, cap do cua
hé théng thong tin hoac pham vi van hanh.

4. Truong hop chua dap tng diy du yéu cau kién trac nhung co cin cur
nghiép vu va can trién khai do yéu cau cap thiét thi dugc xem xét nhu ngoai 1
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kién triic. HO so phai néu rd ndi dung chua tuan tha, Iy do, pham vi, cha thé
chiu trach nhiém, danh gia rui ro, bién phap kiém soat, thoi han ap dung, diéu
kién ra soat va 19 trinh tich hop, hoi tu, khéc phuc hodc két thuc; ngoai 1€ khong
duoc st dung dé hop thirc hoa dau tu tring 13p va phai dugc cap c6 tham quyén
xem xét, quyét dinh.

5. Két qua déanh gia tuan thua, ndi dung chua tuan thua, ngoai 1€ kién trac va
tinh trang khic phuc phai dugc ghi nhan trong hd so cta hé théng; truong hop
lam thay d6i Kién trac sb cip co quan, Kién tric s6 chuyén nganh hoic Kién
tric sO trong cac co quan Pang tinh, thanh phd thi phai cap nhat tai liéu kién
truc co lién quan theo quy dinh.

Piéu 16. Xir Iy khi nghiép vu thay doi

1. Khi nghiép vu ctia don vi chu tri st dung thay doi do stra ddi, bo sung
quy dinh ctia Dang, phap luat ciia Nha nuée, thay d6i quy trinh ndi bo, thay doi
co cAu to chuc, phat sinh nghiép vu moi1 hodc bai bé nghi€p vu hién c6 lam cho
hé thong thong tin khong con dap tmg yéu cau, don vi chu tri sir dung c6 trach
nhiém thong bao bang van ban cho chu dau tu hodc don vi dugc giao quan 1y
nhiém vu, du an.

2. Chu dau tu hoac don vi dugc giao quan 1y nhiém vy, dy an cha tri, phoi
hop v&i don vi chu tri st dung, don vi van hanh, chu quan dir li¢u va cac don vi
lién quan danh gia tac dong cua thay doi.

3. Thay doi duoc phan loai thanh: thay d6i cdu hinh; nang cap, mo rong;
xay dung méi hodc thay thé. Viéc phan loai can cir mirc d6 thay do6i vé nghiép
vu, ma nguén, kién truc, cong ngh¢, mo6 hinh nghiép vy, dit li¢u hoac cép do cua
hé théng thong tin.

4. Viéc danh gia tac dong phai xem xét yéu cau nghiép vu, ning luc so, su
phu hop véi1 Khung va Kién trac sb co lién quan, 101 sb dung chung, dir licu,
ngudn dir lidu c6 tham quyén, tich hop, quyén truy cip, phan quyén, nhat ky,
cép do cua hé théng thong tin, thong tin mat, dir li€u ca nhan, di liéu han ché
truy cap, van hanh, chi phi, tién do, dao tao, hd trg nguoi dung va kha nang
quay lui khi thay d6i khong dat yéu cau.

5. Két qua danh gia, phan loai thay d6i va phuong an xtr 1y phai duoc lap
thanh hd so, trinh cdp c6 thim quyén phé duyét hodc xac nhan theo phan cap
trude khi thuc hién. Thay d6i 16n anh hudng dén kién tric muc tiéu, ranh giéi
dung chung - dic thi, ngudn dir liéu c6 tham quyén, tich hop hodc 16 trinh
chuyén doi phai dong thoi cap nhat Kién trac sd giai phap va tai liéu Kién trac
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s6 c6 lién quan; trong thoi gian xtr 1y thay ddi, cac don vi lién quan ap dung
phuong an nghiép vu tam thoi dé bao dam hoat dong khong bi gian doan.

Pié¢u 17. Lap, phé duyét va diéu chinh phwong 4n xay dung, trién khai

1. Trén co s& dau bai di duoc phé duyét, chu dau tu hodc don vi duoc
giao quan 1y nhiém vu, du an chu tri 1ap phuong an xay dung, trién khai hé
thong thong tin.

2. Phuong 4n xay dung, trién khai phai xac dinh rd thiét ké tong thé, thiét
ké chi tiét hodc tai liéu tuong dwong pht hop véi hinh thirc trién khai; mé hinh
nghiép vy, mo6 hinh dit li¢u, mo hinh trng dung, moé hinh tich hgp, mo hinh ha
téng, mo hinh an ninh mang va diéu kién van hanh, nghiém thu, ban giao. Uu
tién s dung nén tang, hé thong, thanh phan dung chung dap tmg yéu cau;
khong dau tu, thué dich vu hodc phat trién hé théng, phﬁn mém trung 1ap, phan
tan. DOi v4i hé théng thong tin, dich vu cong nghé $6 ¢o quy mo, tinh chit va
murc d6 phirc tap khong 16n, phuong an xay dung, trién khai phai bao dam tinh
gon, 10 dau mdi va trach nhiém; han ché viéc phan chia, t6 chirc thuc hién 1am
phat sinh khong can thiét nhiéu ddu méi cung cap san pham, dich vu, gy kho
khan cho viéc tich hop, quan 1y chat lugng, bao ddm an ninh mang, van hanh,
bao hanh, bao tri va xac dinh trdch nhiém, phu hgp v61 quy dinh cua phap luat
vé dau tu, dau thiu, mua sim va quy dinh c6 lién quan.

3. P6i voi phan mém thuong mai, nén tang dung chung, dich vu cong
nghé s hoidc hé thdng co xir 1y thong tin mat, dir liéu nhay cam, phuong an phai
1am 1 diéu kién st dung, quyén dit liéu, trach nhiém nha cung cap, moi truong
trién khai, kiém soat truy cdp, bao mat, co yéu, sao luu, phuc hoi va diéu kién
tham gia cta nha thau.

4. Phuong an xay dung, trién khai duoc phé duyét theo thim quyén 13 cin
cir dé to chuc thiét ké, phat trién, cAu hinh, mua sam, thué dich vu, kiém thi,
nghiém thu, ban giao va dua vao van hanh chinh thirc. Khi phat sinh thay doi
anh huong dén pham vi, kién truc, cong nghé, dir liéu, tich hop, cép do cua hé
théng thong tin, tién do, chi phi hodc phuong an van hanh, phai 1ap ho so dicu
chinh phuong 4n va trinh cap c6 tham quyén xem xét, quyét dinh.

5. Viéc lap, tham dinh, phé duyét ho so xéc dinh cép doé va phuong an bao
vé€ an ninh mang theo cap do duoc thyuc hién theo quy dinh cua Dang, phap luat
ctia Nha nudc va phan cap co lién quan; cac diéu kién bat budc vé an ninh mang
phai dugc hoan thanh trudce khi h¢ théng duoc dua vao van hanh chinh thire.
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6. Hinh thirc, budc thiét ké va ho so thiét ké hé thong thong tin dugc xéac
dinh theo quy dinh phéap luat hién hanh, phu hop véi quy mo, tinh chat, mirc do
phuc tap va hinh thirc trién khai. HO so thiét ké phai lam rd kién tréc, chirc
nang, dit li¢u, tich hop, ha tﬁng, an ninh mang, an ninh dir li¢u, kiém thr,
nghiém thu, van hanh va bao tri phu hop véi nhiém vu, du 4n hodc hoat dong
trién khai.

Picu 18. Kién tric sé giai phap, mé hinh Kién tric va ing dung tri
tu€ nhan tao

1. Nhiém vu, du an, hé théng thong tin, co so dit liu, nén tang s6 hoidc ha
tang sd c6 quy mo nguoi dung 16n, lién quan dén nhiéu cp, nhiéu co quan,
nhiéu hé théng khac hoac co6 yéu cu cao vé an toan, an ninh mang, bao mat,
bao vé dir liéu phai xay dung Kién tric s giai phap phu hop voi Khung va cac
tai liéu Kién tric s c6 lién quan.

2. Kién trac sb giai phap phai lam rd ti thiéu nghiép vu va nang luc can
dap tng; dit liéu va ngudn dit liéu c6 thim quyén; tng dung, nén tang, ha ting,
tich hop, API hodc dich vu dir liu; ranh gidi dung chung - dic thu; dinh danh,
phan quyén; an toan, an ninh mang, co yéu, bao mat, bao v¢& dir 1iéu; van hanh,
muc dich vu, chuyén ddi va vong doi. NO1 dung Kién trac sb giadi phap co thé
duoc tich hop trong phuong an xay dung, trién khai hoic hé so thiét ké néu bao
dam day du noi dung va kha niang truy vét theo huéng dan ciia Vin phong
Trung vong Dang.

3. P6i voi cac hé théng khong thudc truong hop quy dinh tai khoan 1
Piéu nay, phuong an xay dung, trién khai van phai xac dinh mé hinh kién trac
pht hop véi quy mé, tinh chat nhiém vy, mirc do quan trong, cdp do cia hé
théng thong tin, muc d6 mat, pham vi dung chung, pham vi két ndi, chia sé dit
liéu va hinh thirc trién khai cua hé thong.

4. Pbi voi hé théng quan trong, hé thong trong yéu, hé théng dung chung,
hé théng co6 xtr 1y thong tin mat, hé thong co dir liéu tap trung hodc co két ndi,
chia sé dir lidu rong, phuong an phai thé hién mé hinh tong thé, mé hinh 16-gic,
mo hinh vat 1y hodc tai liéu tuong duong; lam ro 16p nguoi dung, nghié€p vu,
tmg dyung, dit liéu, nén tang, ha ting cong nghé so, an ninh mang va quan hé tich
hop véi cac hé thong lién quan. Pi voi hé thong quy mé nho, ndi bo, it rui ro,
c6 thé ap dung mo hinh rat gon nhung van phai mé ta duoc yéu ciu nghiép vu,
dir lidu xur 1y, thanh phan chinh, méi truong trién khai, phan quyén, sao luu,
phuc hoi, yéu cau co ban vé an ninh mang va diéu kién nghié¢m thu.
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5. Truong hop hé thong thong tin c6 tng dung tri tué nhan tao, phuong an
phai xac dinh rd myc dich, pham vi st dung, loai dt li¢u dugc xur ly, dit li¢u
huan luyén, dir liéu kiém thtr, co ché kiém soét dir liéu dau vao, dau ra, trach
nhiém giam sat cta con ngudi, nhat ky xur 1y khi can thiét va bién phap phong
ngua sai 1éch, lam dung, 16 lot dir li€u hoac st dung vuot pham vi dugc phé
duyét. Vi¢c ing dung tri tu¢ nhan tao doi véi thong tin mat, dir li¢u c4 nhan, dir
liéu c4 nhan nhay cam, dir li¢u nd1 bd nhay cam, dit li¢u han ché truy cap chi dugc
thyuc hién khi c6 bién phap bao vé pht hop va duoc cap c6 tham quyén cho phép.

N Chuong IV N
DU LIEU, AN NINH MANG VA AN NINH DU LIEU

Picu 19. Quan ly dir liéu, dir liéu ké thira, két noi va chia sé dir liéu

1. Dir liéu trong hé thong thong tin phai duge quan 1y nhu mot thanh phan
doc 1ap, co6 chu quan dir liéu, don vi quan tri dir li¢u, muc dich xur 1y, pham vi
xu ly, trach nhi¢m cap nhat, trach nhi€ém khai théc, trach nhi€m chia s¢ va trach
nhiém bdao v¢€ 10 rang.

2. Yéu cau dit liéu phai dugc xac dinh tu giai doan dé xuat nhu cau, khao
sat, xdy dung dau bai, 1ap phuong an va duoc cap nhat trong qua trinh thiét ké,
trién khai, kiém thir, nghiém thu, ban giao, van hanh, thay d6i, nang cip, thay
thé hodc ding khai thac.

3. HO so dit liéu phai thé hién tdi thiéu danh muc dir liéu, cha quan dix
liéu, nguén dit liéu c6 thAm quyén, noi tao lap, don vi cap nhat, don vi khai
thac, ciu trac dit liéu, chuan dir liéu, ma dinh danh, dit liéu chu, dit liéu tham
chiéu, dir liéu dung chung, dir li¢u ké thira, dit liéu can chia sé, dit liéu han ché
truy cap, dir liéu ca nhan, dir licu mat néu co. Pbi voi mdi dit lieu trong yéu phai
xéac dinh hé théng hodc ngudn c6 tham quyén va co ché xir 1y sai khéac; trong
cung mot nglr canh chi mot ngu@)n duogc xac 1ap gia tri géc cho mot thudc tinh
dir lidu.

4. Dit li¢u phai duoc tao 1ap mat lan tai nguén c6 tham quyén, bao dam
ding, du, sach, cap nhat va c6 kha nang chia sé, tai st dung theo phan quyén.
Ul tién khai thic dit liéu dung chung thong qua API, dich vu dit liéu hodc co
ché déng bod duoc kiém soat; khong hinh thanh lau dai cac nguén dir 1i€u song
song, doc 1ap va khong ddi soat.

5. Déi v6i hé théng thong tin nang cép, thay thé, tich hop, chuyén dbi
hoac tiép nhan dir li€u tir hé théng cli, phai c6 phuong an chuyén ddi, 1am sach,
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chuin hoa va ddi soat dir 1iéu ké thira trudc khi nghiém thu, ban giao hodac dua
vao van hanh chinh thurc.

6. Viéc két ndi, tich hop, chia sé dit liéu gitra hé thong thong tin trong céac
co quan Péang va véi co quan, to chirc khac trong hé thong chinh tri phai ding
muc dich, ding tham quyén, ding pham vi, t6i thiéu can thiét va c6 kha nang
truy vét.

7. Ho so két ndi, tich hop, chia sé dir liéu phai 1am rd hé théng cung cap
dir 1iéu, hé théng khai thac dir li€u, loai dit li¢u, myc dich khai thac, pham vi
chia sé, tin suit, phuong thirc két ndi, phan quyén, nhat ky, trdch nhiém van
hanh, trach nhiém xu 1y su ¢ va thdi han hiéu luc.

8. Dit liéu mat, dir liéu ca nhan, dir liéu ndi bo han ché truy cap trong qua
trinh chuyén doi, kiém thir, ddi soat, két ndi, chia sé phai duoc bao vé theo diing
quy dinh; khong st dung dit liéu gdc trong méi trudong phat trién, kiém thir,
trinh dién néu chua duge cap c6 tham quyén cho phép va chua cé bién phap bao
vé€ phu hop. Dir li¢u va tai nguyén thong tin thudc pham vi quan ly cua co quan
Pang phai dugc luu trit, xir 1y trén ha ting, moi truong dap Gng yéu cau vé an
ninh mang, bdo v¢ bi mat nha nudc, bao vé dir li¢u va duoc cép c6 tham quyén
cho phép theo quy dinh. Vi¢c xay dung, thué dich vy, van hanh hodc st dung
nén tang cua nha cung cip phai bao dam co quan chu quan duy tri quyén quan
Iy, kiém soat ddi v6i hé théng va dir liéu thudc pham vi quan 1y; c6 kha ning
truy cap, khai thac, két xuit, sao luu, phuc hoi, chuyén giao dir li€u va duy tri
hoac khoi phuc hoat dong cua hé¢ théng trong subt vong doi, han ché phu thudc
vao nha cung cap.

Picu 20. An ninh mang, thong tin mat, dir liéu ca nhan va dir liéu han

ché truy cip

1. Yéu céu vé cip do cua hé thdng thong tin phai dugc nhan dién tir giai
doan dé xuét nhu ciu, lam rd trong dau bai va phuong an xay dung, trién khai.
Viéc lap, tham dinh, phé duyét hd so xac dinh cép do va phuong an bdo v¢ an
ninh mang theo cip do thuc hién theo quy dinh cua Péang, phap luat cia Nha
nuoc; phai bao ddm hoan thanh céc diéu kién bit budc trude khi dua hé théng
vao van hanh chinh thurc.

2. HO so x4c dinh cap do cua hé thong thong tin, phuong an bao v¢ an
ninh mang theo cap dg, quy ché bao v¢ an ninh mang va cac tai li¢u li€én quan

duoc lap, tham dinh, phé duyét theo quy dinh cta bBang, phap luat cia Nha nudc
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vé bao vé an ninh mang ddi véi hé thong thong tin theo cap do, trong d6 thuc
hién dung tham quyén, trinh tu, thu tuc ddi véi hé théng cép dol1,2,3,4, 5va
hé thdng thong tin quan trong vé an ninh qudc gia.

3. Pbi voi hé thong cap do 4, cip do 5, hé théng thong tin quan trong vé
an ninh qudc gia, hé théng c6 st dung co yéu, mat ma hodc c6 yéu to qudc
phong, an ninh, h6 so xac dinh cap do, phuong an bao vé an ninh mang va viéc
tham dinh, phé duyét phai dugc giri 14y ¥ kién, tham dinh hodc phdi hop voi Bo
Cong an, B6 Qudc phong, Ban Co yéu Chinh phu hodc co quan c6 tham quyén
theo quy dinh.

4. Chii quan hé thong thong tin ¢ trach nhiém to chic danh gia ri ro an
ninh mang khi xac dinh cép do 1an dau; khi co thay ddi chuc nang, pham vi
phuc vu, d6i tuong sir dung, loai thong tin xtr 1y hoac két ndi, chia sé dir lidu véi
hé théng khac; khi xay ra su ¢ an ninh mang nghiém trong hoac khi c6 yéu cau
ctia co quan c6 tham quyén. Két qua danh gia rui ro 1a cin ct xac dinh, diéu
chinh cép do, lua chon bién phap bado v¢ va hoan thi¢n phuong &n bao vé an

ninh mang.

5. D6i v6i dir liéu ca nhan, dir liéu han ché truy cip, phai xac dinh muc
dich xir 1y, pham vi xur Iy, chu thé duogc tiép can, phan quyén, nhat ky truy cp,
thot han luu trit, phuong an bao v¢, phuong an xur 1y khi c6 su ¢ va diéu kién
chia sé.

6. Hé thong c6 xtr 1y thong tin mat phai duoc thiét ké, trién khai, van hanh
theo nguyén tic phan vung, phan 16p, kiém soat truy cap chit ché, tach biét phu
hop gitra vung xtr 1y thong tin mat va vung khong xtr ly thong tin mat; khong
két ndi, chia sé, truyén dua thong tin mat qua moi trudng khong dap ung yéu
cau bao vé.

7. Nha thau, don vi cung cép dich vu va nhan sy tham gia xay dung, trién
khai, kiém thtr, van hanh, bao tri hé thong thong tin phai dugc quan 1y, kiém
soat theo yéu cau vé an ninh mang, bao mat thong tin, bao v¢ bi mat nha nudc,
bao vé dit liéu va quy dinh ctia cap c6 tham quyén. Viéc cap quyén truy cap hé
thong, nhat 1a ddi véi tai khoan quan tri, tai khoan dic quyén, phai bao dam
dung doi twong, ding pham vi, dung muc dich, trong thoi han can thiét va theo

nguyén tic quyén tdi thiéu; duoc phé duyét, giam sat, ghi nhat ky, dinh ky ra
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soat va thu hdi kip thoi khi khong con nhu cau hodc khi nhén sy thay ddi nhiém

vu, chidm dit tham gia.

Piéu 21. Kiém tra, danh gia, kiém thir an ninh mang va giam sat
tap trung

1. Trude khi nghiém thu, ban giao dua vao van hanh chinh thtrc, hé théng
thong tin phai duoc kiém tra, danh gia, kiém thir an ninh mang phu hop véi cap
do, mirc d0 quan trong, tinh chit thong tin xu 1y va pham vi két ndi, chia sé

dir liu.

2. Noi dung kiém tra, ddnh gia, kiém thir an ninh mang goém t6i thiéu
kiém tra cau hinh, phan quyén, xac thuc, nhat ky, 16 hong, diém yéu, kha ning
chéng truy cap trai phép, an ninh dir li€u, an toan dir li¢u, an toan tich hop, sao
luu, phuc hoi, kha nang xir 1y sy cb; dong thoi xem xét mirc d6 tuan tha, hiéu
qua ciia bién phap bao vé an ninh mang, quan 1y rii ro an ninh mang va yéu cau

ctia ho so xéac dinh cép do da duoc phé duyét.

3. P6i voi hé thong quan trong, trong yéu, hé thong co xu 1y thong tin
mat, hé théng dung chung quy mo 16n hodc hé théng c6 két ndi, chia sé dir liéu
rong, viec kiém tra, danh gia, kiém thir an ninh mang phai dugc thyc hién bdi
don vi c6 nang luc phu hop va doc lap véi don vi phat trién trong pham vi

can thiét.

4. Phat hién vé 10 hong, di€ém yé€u, cau hinh sai, phan quyén sai, rai ro dir
liéu, rai ro tich hop hoac rui ro van hanh phai dugc phan loai, xir ly, kiém tra lai

va lap hd so trude khi nghiém thu hodc dua vao van hanh chinh thuec.

5. Dbi voi hé théng trong yéu, hé thdng c6 xur 1y thong tin mat, hé thong
dung chung quy mé 16n hodc hé théng ¢ két ndi, chia sé dit liéu rong, phai co
phuong an giam sat an ninh mang tap trung, canh bao, tiép nhan, xu ly su cd va
bao cdo theo quy dinh.

6. Viéc kiém tra, danh gia an ninh mang dinh ky hoac dot xudt ¢6 thé bao
gom kiém tra tuan thu, danh gia hiéu qua bién phap bao vé, do quét, phat hién
ma ddc, 16 héng, diém yéu, thir nghiém tAn cong hodc kiém thir xAm nhap theo
phuong phap phu hop véi cap do, mic d rui ro, tinh chat dir liéu va pham vi
két ndi ctia hé thong.
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- Chuong V
TRIEN KHAI, KIEM THU,
VAN HANH THU, NGHIEM THU VA BAN GIAO

Piéu 22. To chirc trién khai va quan 1y ky thuit

1. Viéc trién khai hé théng thong tin duoc thuc hién theo dau bai, phuong
an xay dung, trién khai, thiét ké, hop déng, hd so yéu cau, tiéu chuan ky thuat,
yéu cau dit liéu, yéu cau an ninh mang va céc ndi dung di duoc phé duyét.

2. Hoat dong trién khai bao gdm thiét ké chi tiét, phat trién, cdu hinh, mua
sdm, cai dat, tich hop, chuyén doi dir liéu, kiém tht, dao tao, chuyén giao, van
hanh thur va cac hoat dong khac phu hgp vai hinh thuc thuc hién.

3. Chu dau tu hodc don vi duoc giao quan 1y nhiém vy, du an t6 chirc theo
doi, giam sat chét luong, tién do, pham vi, dit li€u, an ninh mang, rui ro, phat
sinh va viéc tuan thu phuong an dugc phé duyét.

4. M6i truong phat trién, kiém thtr, van hanh thir va van hanh chinh thac
phai duoc quan 1y, phan tach phu hop; viée can thiép truc tiép vao moi trudng
van hanh chinh thtrc chi thyc hién khi dugc phé duyét hodc trong truong hop
khan cip theo quy trinh xir 1y su ¢ va phai c6 bién phap kiém soat rui ro.

5. P6i v6i phan mém dugc phét trién mai, nang cap, mé rong hodc cau
hinh theo yéu cau riéng, ma nguén, gdbi cai dat, cAu hinh, phién ban, tai li¢u thiét
ké, tai lidu bién dich, tai liéu trién khai va tai liéu quan tri phai duoc quan 1y, luu
trit, ban giao theo pham vi hop dong va hd so duoc phé duyét.

6. Pbi voi phan mém thuong mai, dich vu cong nghé s6, nén tang dung
chung hoic truong hop khéng ban giao ma ngudn, hd so phai 1am rd quyén sir
dung, quyén cau hinh, quyén quan tri, quyén truy cap dir liéu, quyén két xuat dir
liéu, quyén sao luu, quyén chuyén dbi, quyén tra vé va xod dir liéu khi cham dut
su dung.

Piéu 23. Kiém thir va van hanh thir

1. Hé théng thong tin phai duoc kiém thir trude khi nghiém thu, ban giao
dua vao van hanh chinh thirc. Pham vi kiém thir duge xéc dinh theo dau bai,
phuong an xay dung, trién khai, mic d6 quan trong, cap d6 ciia hé thong thong
tin, pham vi dir li€u, pham vi tich hop va hinh thuc trién khai.
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2. Kiém thir phai bao gdm cac ndi dung phu hop: chirc niang; dit liéu; tich
hop; hiéu ning, tai, kha ning mé rong, kha ning san sang; sao luu, phuc hoi; an
ninh mang va kha nang xir 1y 13i giita cac hé thong lién quan.

3. Sau khi kiém thu dat yeu cau, hé théng thong tin duogc td6 chirc van
hanh thir trong pham vi, thoi gian, méi trudng va diéu kién do phuong an xay
dung, trién khai xac dinh.

4. Van hanh thir nham danh gia kha nang dap ung yéu cau nghiép vu thuc
té, tinh on dinh, hiéu nang, ditr liéu, phan quyén, tich hop, hd tro ngudi dung,
van hanh, sao luu, phuc hdi, an ninh mang va kha nang xur 1y su cd.

5. Pon vi chu tri sir dung chu tri danh gia mic d6 dap tng yéu cau nghiép
vu; hé thong dung chung, hé thong theo nganh doc, hé thong nhicu nguoi ding
hoac hé théng ¢ két ndi, chia sé dir liéu rong phai co sy tham gia dai di¢n cac
nhém nguoi dung, don vi cdp nhat dir liéu, don vi khai thac dit li¢u va don vi
van hanh.

6. Két qua kiém thir, van hanh thtr phai dugc 1ap thanh bién ban hoic bao
c4o, néu rd pham vi, kich ban, dir liéu kiém tht, két qua dat, chua dat, 15i, bién
phap khic phuc va két qua kiém tra lai; ddy 1 thanh phan cua hd so nghiém thu,
ban giao.

7. Bdi voi hé théng thudc nhom ap dung day du, hé thong quan trong,
trong yéu, hé théng co xu ly thong tin mat, dir liéu cd nhan nhay cam, dir li¢u
ndi bo nhay cam, dir li¢u han ché truy cap hoac hé théng 6 két ndi, chia sé dit
liéu rong, viéc kiém thir doc 1ap, kiém thir tich hop, kiém thir an ninh mang va
van hanh thtr tai don vi thu huéng dugce thyc hién theo quy dinh cua phap luat
vé chuyén doi sd, quy dinh vé quan 1y chit lugng va pham vi dugc cap c6 thim
quyén phé duyét.

Pi¢u 24. Nghiém thu hé thong thong tin va dich vu cong nghé s6

1. Viéc nghiém thu dugc thuc hién theo nguyén tdc ddi chiéu san phém,
dich vu v6i dau bai, phuong an, yéu cau nghiép vy, yéu cau dir liéu, yéu cau tich
hop, yéu cau an ninh mang, an ninh dit li€u, an toan dir li¢u, yéu cAu van hanh,
tiéu chi nghiém thu va ho so ban giao.

2. Nghi¢ém thu k¥ thuat do chu dau tu hodc don vi duoc giao quan ly
nhiém vy, du an chu tri, c6 su tham gia cua don vi chuyén trach chuyén ddi sb,
an ninh mang, co yéu, don vi van hanh, don vi chu tri st dung, nha thau va cac
don vi lién quan theo pham vi trach nhi¢m.
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3. Nghiém thu st dung do don vi chu tri sit dung chu tri hodc xac nhan
theo phan cong, nham danh gia mic do dap tng yéu cau nghiép vu, quy trinh,
biéu mau, dir liéu, bao cdo, thong ké, tra ciru, phan quyén, trai nghiém sir dung,
két qua dao tao va kha ning khai thac thuc té.

4. Chu quan dir liéu hodc don vi dugc giao trach nhiém vé dir lidu phai
xéac nhan két qua dit liéu thudc pham vi quan 1y trude khi nghiém thu dbi véi hé
thdng co xir 1y, chuyén d6i, tich hop, chia sé hodc khai thac dir liéu nghiép vu.

5. Pdi voi dich vu cong nghé $0, phén mém thuong mai, nén tang dung
chung hoac dich vu dién toan ddm may, nghiém thu phai can ctr ca diéu kién
dich vu, quyén st dung, quyén dit liéu, chét luong dich vy, an ninh mang, bao
mat thong tin, kha nang két xuit dit liéu, sao luu, phuc hoi, chuyén giao, tra vé
va xo4 dir liéu khi cham dut dich vu.

6. Chua td chuc nghi¢m thu hoac dua vao van hanh chinh thirc néu chua
1am rd quyén dit liéu, chua dap ung yéu cau bao mat thong tin, an ninh mang,
bao vé dit liéu, hodc chua hoan thanh cic diéu kién bat budc vé kiém thir,
nghiém thu st dung, ban giao va phuong an van hanh.

7. Dbi véi dich vu thué, nghiém thu dich vu 1a hoat dong dinh ky trong
sudt thoi han hop dong, duoc thuc hién theo ky nghiém thu, chét luong dich vy,
cam két muc dich vu, két qua xu 1y yéu cau, su cd, bao mat thong tin, an ninh
mang, an ninh dit li€u, an toan dir liéu va quyén dir li¢u duoc quy dinh trong
hop ddng hodc thoa thuan dich vu; khong chi thuc hién mot 1an tai thoi diém két
thuc trién khai hodc ban giao ban dau.

Picu 25. Ban giao dwa vao van hanh chinh thirc va ho so hoan thanh

1. Sau khi nghiém thu dat yéu cau, chil dau tu hodc don vi duogc giao quan
1y nhiém vu, du an chu tri to chirc ban giao hé thong théng tin cho co quan chu
quan h¢ théng thong tin, don vi van hanh, don vi chu tri st dung va cac don vi
lién quan theo pham vi trach nhiém.

2. HO so ban giao, hd so hoan thanh dugc 1ap thanh danh muc, luu trir tap
trung, phan quyén truy cap va bao vé€ theo mirc do mat, mirc do nhay cam. HO
so phai du dé phuc vu van hanh, bao tri, kiém tra, danh gia, xu ly su cd, nang
cap, thay thé hodc ding khai thac.

3. Pbi voi phan mém thuwong mai, dich vu cong nghé sb, nén tang ding
chung hoidc trudong hop khéng ban giao mi ngudn, hd so phai xac nhan quyén
quan 1y, khai thac, két xuit, sao luu, phuc hoi, chuyén giao, trd vé va xo04 dit liéu
khi chdm dut str dung.
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4. H¢ thong thong tin chi dugce cong bo dua vao van hanh chinh thic sau
khi hoan thanh ban giao va xac dinh 1 don vi van hanh, dau moéi hd tro, dau
moi nghiép vy, dau moi dir ligu, dau moi an ninh mang va phuong an xur 1y su ¢o.

—_ . ChwongVl ‘
QUAN LY, VAN HANH, BAO TRI VA KET THUC VONG POI

Diéu 26. Quan 1y, vin hanh, bao tri va giam sat chat lweng dich vu

1. Hé thong thong tin sau khi dua vao van hanh chinh thirc phai dugc
quan 1y, van hanh theo quy trinh van hanh, quy ché sir dung, phuong an an ninh
mang, phuong an sao luu, phuc hdi, phuong an xir 1y su ¢6 va hd so ban giao da
duoc phé duyét hoac xac nhan.

2. No6i dung van hanh thuong xuyén gém quan 1y tai khoan, phan quyén,
c4u hinh, dung luong, hiéu nang, nhat ky, sao luu, phuc hoi, hd tro nguoi dung,
xur 1y 161, xt 1y su cd, theo doi chét luong dich vu, cap nhat tai liéu va bao cao
tinh trang van hanh.

3. Viéc quan 1y tai khoan, phan quyén phai thuc hién theo nguyén tic dinh
danh rd nguoi dung, phan quyén tdi thiéu can thiét, tach biét tai khoan quan tri,
tai khoan nguoi dung, tai khoan tich hop; cap, thay do6i, thu hdi quyén kip thoi
khi ngudi dung thay d6i nhiém vy hodc khong con nhu cau st dung.

4. Nhat ky van hanh, nhat ky truy cp, nhat ky thay doi, nhat ky su cb
phai dugc thu thap, luu trit, bao vé, phan quyén khai thac va bao dam kha ning
truy vét theo quy dinh.

5. Bao hanh hé thong thong tin 13 nghia vu ctia nha thau, don vi cung cip
san pham, dich vu trong thoi han xac dinh theo hop déng, ho so duogc phé duyét
va quy dinh cua phép ludt chuyén nganh; thoi han bao hanh duge xac dinh theo
nhom dy 4n, nhiém vy, san pham hodc thoa thuan dugc phé duyét nhung khong
thap hon mirc t6i thiéu theo quy dinh hién hanh.

6. Bao tri hé thong thong tin 1a trach nhiém quan 1y, van hanh thuong
xuyén cua co quan chu quan hé théng thong tin, don vi van hanh hoac don vi
duoc giao quan 1y dich vy, dugc thuc hién sau khi hét thoi han bao hanh hodc
trong qua trinh van hanh theo ké hoach bao tri, yéu cu an ninh mang, an ninh
dit liéu, an toan dit liéu, chat luong dich vu va mic d§ quan trong cta hé théng.

7. Pbi voi dich vu cong nghé sd, phan mém thuong mai, nén tang ding
chung, don vi van hanh hoac don vi dugc giao quan 1y dich vu phai theo doi
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chat luong dich vu, thoi gian sin sang, thoi gian phan hoi, két qua xir Iy yéu
cau, sy c0, bao mat dir li¢u, cam két cua nha cung cap va mirc do hai long cua
nguoi st dung.

Piéu 27. Quan 1y thay doi, sao lwu, phuc hoi va bao dam lién tuc
hoat dong

1. Moi thay doi vé nghiép vy, chirc nang, dir li¢u, cau hinh, tich hop, ha
tang, phan quyén, an ninh mang, chinh sach van hanh sau khi hé thong thong tin
da trién khai phai dugc quan 1y theo quy trinh quan 1y thay doi.

2. Quy trinh quan 1y thay d6i gom tiép nhan yéu cau, danh gia tic dong,
phan loai thay ddi, phé duyét, kiém thr, trién khai, giam sat, xac nhan két qua,
cap nhat ho so va thong bao cho cac bén lién quan.

3. Trudce khi thuc hién thay doi trén moi truong van hanh chinh thac phai
c6 phuong an sao luu, phuong an khoi phuc phién ban cii va ké hoach thong
b4o, hd tro nguoi dung khi can thiét; sau khi thay d6i hoan thanh phai cap nhat
tai li¢u k¥ thuat, tai liéu van hanh, cdu hinh, danh muc dit liéu, mé hinh tich
hop, phan quyén, nhat ky va ho so lién quan.

4. Phan mém va dir liéu cia hé thong thong tin phai c6 phuong an sao luu,
phuc hoi phu hop v61 mirc d6 quan trong, cép do cua hé théng thong tin, tinh
chit dit liéu, yéu cau van hanh lién tuc va mac do chép nhan gian doan.

5. Ban sao luu dit li¢u c6 chira thong tin mat, dit 1iéu c4 nhan, dir licu ca
nhan nhay cam, dir liéu ndi by nhay cam phai dugc bao v¢, phan quyén, ma hoa
hodc 4p dung bién phap an toan phu hop theo quy dinh. Kha ning phuc hoi tir
ban sao luu phai dugc kiém tra dinh ky theo ké hoach, phu hop vé1 muc do
quan trong, cap do, yéu cau van hanh lién tuc va mic d rui ro cua hé théng,
dong thoi kiém tra khi c6 thay d6i 16n hodc theo yéu cau cia cap co tham
quyén; két qua kiém tra phai duoc 1ap ho so.

6. D6i voi hé thong trong yéu, hé thong dung chung quy mé 16n, hé théng
phuc vu lanh dao, chi dao, diéu hanh, phai c6 phuong an bdo dam lién tuc hoat
dong, kich ban xir Iy gian doan, phan cong trach nhiém, co ché bao cdo va ké
hoach kiém tra, thir nghiém hoic dién tap xu 1y sy ¢d phu hop.

Picu 28. Xir ly su co

1. Su cb lién quan dén hé thdng thong tin phai dugc tiép nhan, phan
loai, x1r 1y, khac phuc, bdo cdo, rat kinh nghi¢m va luu ho so theo quy trinh xtr
1y su c6.
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2. Su ¢d duoc phan loai theo mtrc d§ anh huong dén hoat dong nghi¢p vu,
dir 1i¢u, an ninh mang, an ninh dit li¢u, an toan dir liéu, thong tin mat, nguoi
dung, pham vi két ndi, chat luong dich vu va kha nang van hanh lién tuc.

3. Khi xay ra sy c¢d, don vi van hanh chu tri hodc phdi hop thuc hién bién
phap co lap, khoi phuc, chuyén phuong an du phong, thong bao dau méi lién
quan, bao v¢ nhat ky, bao v€ hién truong ky thuat, xac dinh nguyén nhan, khéc
phuc va bdo cao theo quy dinh.

4. D61 véi sy co ¢o6 nguy co 10, mat, sai 1€ch thong tin mat, dir li¢u ca
nhan, dit liéu han ché truy cap hoac su c6 c6 dau hi€u tan cong mang, phai thuc
hién ngay bién phap ki€ém soat khan cap, bao v€ chiing cr, bdo céo cap c6 tham
quyén va phoi hop véi co quan chuyén trach theo quy dinh.

5. P6i voi su ¢d an ninh mang nghiém trong, sy cd anh hudng 1én dén
hoat dong cua co quan Pang, dit 1i¢u, thong tin mat hodc co dau hiéu xam pham
an ninh quéc gia, trat tu, an toan xa hdi, don vi van hanh phai thuc hi¢n bao céo
ban dau ngay sau khi phat hién va trong thoi han theo quy dinh cua phap luat,
quy ché hodc phuong an umg ctru sy cd duogc cap cod tham quyén phé duyét;
déng thoi thue hién bao cdo bd sung, bao cao két thae su ¢d theo quy dinh.

6. Sau khi xir 1y su cd, phai 1ap bao cdo néu rd thoi gian, pham vi, nguyén
nhan, anh hudng, dir liéu lién quan, bién phap di thuc hién, két qua khac phuc,
kién nghi phong ngtra va trach nhiém cta cac bén lién quan.

7. Trudng hop su cd xdy ra do nguyén nhan khach quan, bat kha khang
hoac vuot qua kha nang kiém soat hop ly, mac du co quan, don vi, cad nhan c6
trach nhiém da thyc hién dang quy trinh va bién phap can thiét trong pham vi
duoc giao, thi wu tién ap dung ngay bién phap khan cap dé co 1ap, ngin chan,
khac phuc, phuc hoi hé thong, bao vé dir liéu, bao toan nhat ky, chimg cu k§
thuat va duy tri hoat dong nghiép vu.

Picu 29. Panh gia hiéu qua, dirng khai thac, chuyén giao, thay thé,
thanh 1y hoiic huy bé hé thong

1. Hé théng thong tin phai duoc danh gia dinh ky hang nam hoic dot xuat
vé hiéu qua khai thac, mirc do dap ung yéu cau nghiép vy, mic do tuan thu
Khung va Kién trac sb c6 lién quan, mirc do st dung va tai st dung thanh phan
dung chung, chat luong dir liéu, an ninh mang, chat luong van hanh, chat lugng
dich vu, chi phi vong doi va nhu cau tiép tuc van hanh, hop nhét, nang cap, thay
thé hodc dirng khai thac.
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2. Chu quan dir liéu danh gia chét lugng dir liéu; don vi chu tri sit dung
danh gia hi¢u qua nghiép vu; don vi van hanh danh gia tinh trang k¥ thuéat, van
hanh, su ¢6; don vi chuyén trach chuyén ddi s, an ninh mang, co yéu tham gia
danh gia theo pham vi trach nhiém.

3. Két qua danh gia 1a can cr dé quyét dinh tiép tuc van hanh, toi vu, bao
tri, nang cép, mo rong, hop nhat, thay thé, durng khai théc, thanh 1y, huy bé hoac
diéu chinh phuong an quan 1y, van hanh, phuong an bao vé an ninh mang va
phuong an xtr 1y dir liéu; dong thoi cip nhat trang thai vong doi va tai liéu Kién
triic s6 co lién quan khi quyét dinh lam thay d6i kién tric.

4. Viéc dimg khai thac, chuyén giao, thay thé, thanh 1y hodc huy bo hé
théng thong tin phai c6 phuong an dugce phé duyét, trong d6 xac dinh 1y do,
pham vi, thoi diém, nguoi dung bi anh huong, dir 1i€u, tai khoan, cAu hinh, ban
sao luu, nhat ky, tai san k¥ thuat, hop dong, dich vu lién quan, rui ro va bién
phap xur 1y.

5. Phuong an xir 1y dit liéu phai lam rd dit liéu can chuyén d6i, dit liéu can
Iwu trit, dit liéu can tiéu huy, thoi han luu trit, quyén truy cap, trach nhiém chu
quan dir li¢u, trach nhiém don vi quan tri dit li€u, bién phap bao v¢ thong tin
mat, dit liéu ca nhan, dit liéu han ché truy cap va bién phap két thuc khai thac an
toan d6i vai tai khoan, quyén truy cép, ban sao luu, nhat ky, khoa, c4u hinh va
tai san k¥ thuat co lién quan.

6. Pbi voi hé thong thué dich vu, thué phat trién, thué van hanh hoic su
dung nén tang ctia nha cung cép, trudc khi cham dit hop dong hodc chuyén
sang nha cung cip khac phai thuc hién quy trinh tra vé dit liéu, ban giao céu
hinh, tai khoan, nhat ky, tai liéu, ban sao luu cubi cung, thu hoi quyén truy cap
va xac nhan xoa dir licu tai nha cung cép theo hop df‘mg hoac thoa thuan duoc
phé duyét.

Picu 30. Quan ly Cong wng dung va ing dung thanh phan trén Cong

1. Viéc tich hop phan mém, tng dung, dich vu s6 1én Cong tmg dung ndi
bd hodc cong/nén tang dung chung trong cic co quan Pang phai thuc hién theo
quy dinh, huéng dan vé Cong tng dung, dinh danh, x4c thuc, phan quyén, két
ndi, chia sé dit liéu va bao vé an ninh mang.

2. Hb so dé nghi tich hop ung dung 1én Cong tng dung phai lam 13 tén
mg dung, chu quan hé théng, don vi chu tri str dung, don vi van hanh, cha quan
dir liéu, pham vi nguoi dung, phuong thirc xac thuc, phan quyén, dit liéu xu 1y,
két nbi, nhat ky, hd trg k¥ thuat va phuong an xu 1y su c6.
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3. Co quan, don vi quan 1y Cong mg dung phdi hop véi chi quan hé
théng, don vi van hanh, don vi chuyén trach vé an ninh mang dé kiém soat viéc
tich hop, van hanh, giam sat, xu ly su cd, tam durng hodc g& bd tng dung thanh
phan khi can thiét.

~ Chuong VII
TO CHUC THUC HIEN

Picu 31. Ra soat hé thong thong tin di van hanh

1. Cac hé thong thong tin di co quyét dinh dwa vao van hanh chinh thirc
truéc ngay Quyét dinh nay co hiéu lyc tiép tuc dugc khai thac, nhung co quan
chu quan h¢ théng thong tin co6 trach nhiém ra soat, xac dinh pham vi h¢ théng,
phan loai hé théng, phan loai thong tin, phan loai dir liéu, cap nhat ho so, danh
gia rai ro an ninh mang, xac dinh hodc xac dinh lai cép do cua hé théng thong
tin, hoan thién hd so xac dinh cip do, phuong an bao vé an ninh mang theo cap
do, phuong 4n bao ddm an ninh dir li€u, an toan dir li€u, sao luu, phuc héi, quan
Iy thay d6i, quy ché van hanh va hd so van hanh theo Quy dinh nay va quy dinh
vé bao vé an ninh mang ddi véi hé thong thong tin theo cp do.

2. Noi dung ra soat gbm pham vi sit dung, chic ning nghiép vu, doi
tuong st dung, ddi tuong van hanh, chi quan hé théng, don vi chu tri st dung,
don vi van hanh, chu quan dir li¢u, don vi quan tri dir liéu, nguén dir liéu co
thAm quyén, cdp do cta hé théng thong tin, hd so xac dinh cip do, phuong an
bao vé an ninh mang theo cap do, danh gia rai ro an ninh mang, ho so ki thuat,
ho so dit liéu, ho so van hanh, ho so ban giao, hgp dong dich vu, quyén dit liéu,
phuong an sao luu, phuc hi, su cb, két ndi, chia sé dit lidu; kha nang st dung
16i s6 dung chung, tinh trang trung 1ap va mic d6 pht hop véi Khung Kién tric
s6 trong cac co quan Pang va céc tai liéu Kién tric sd ¢6 lién quan.

3. Pbi voi hé théng c6 xur 1y thong tin mat, dit liéu ca nhan, dit liéu han
ché truy cap hodc hé thong trong yéu, co quan chii quan hé thong thong tin phai
rru tién ra soat yéu cau bao vé bi mat nha nudc, an ninh mang, phan quyén, nhat
ky, sao luu, phuc hoi, xir 1y su ¢ va diéu kién tham gia cua nha thau, nha cung
cap dich vu. Pbi v6i hé thong thong tin da duge xac dinh cip d6 theo quy dinh
trudce day, viéc ra soat, bo sung, hoan thién diéu kién, tiéu chuén, bién phap bao
vé an ninh mang thuc hién theo diéu khoan chuyén tiép ctua Nghi dinh so
331/2026/ND-CP va cac quy dinh ¢6 lién quan.
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4. B6i v6i hé théng thué dich vu, phan mém thuwong mai, nén tang dung
chung dang sir dung, phai ra soat quyén quan ly, khai thac, két xuat, sao luu,
phuc héi, chuyén giao, tra vé va xo4 dit liéu khi chdm dat dich vu; trudong hop
chua dugc quy dinh rd trong hop dong, thoa thuin hodc hd so sir dung thi phai
b6 sung, diéu chinh theo thAm quyén.

5. Két qua ra soat la can cu dé tiép tuc van hanh, bo sung hd so, chuin
hoa, tich hop, hop nht, nang cép, mo rong, chuyén doi, thay thé hodc dung khai
thac hé thdng thong tin; trudng hop phat hién trung 13p voi thanh phan dung
chung, ngudn dir liéu song song hoic ndi dung khong con phu hop véi kién tric
muc tiéu phai xac dinh phuong &n va 19 trinh khéc phuc, hoi tu.

6. Trong thdi han 06 thang ké tir ngay Quyét dinh nay c6 hiéu luc, co
quan cht quan hé thong thong tin hoan thanh viéc 1ap danh muc, phan loai, xac
dinh chu quan hé théng, don vi van hanh, chu quan dit li¢u, nhom ap dung va
mirc d6 uu tién ra soat d6i véi cac hé théng dang van hanh. Viéc bé sung, hoan
thién hd so thuc hién theo 16 trinh do co quan chu quan phé duyét, bao dam
hoan thanh trong thoi han 12 thang; wu tién trude ddi voi hé théng trong yéu, hé
théng co xu ly thong tin mat, dir liéu ca nhan nhay cam, dir liéu ndi by nhay
cam, hé théng dung chung hodc hé théng c6 két ndi, chia sé dit liéu rong.

Piéu 32. Trach nhiém ciia Cuc Chuyén ddi s6 - Co yéu

1. La don vi ddu méi tham muu, huéng dan, theo ddi, dén ddc, kiém tra
viéc thuc hién Quyét dinh nay theo churc ndng, nhi¢ém vu dugc giao.

2. Tham muu, hudng dan, danh gia tuan thu Kién trac s6 giai phap, quan
1y ngoai 1¢ kién truc, str dung 15i s6 dung chung, nguén dir liéu c6 tham quyén,
tiéu chuan k¥ thuat, tiéu chun tich hop, chia sé¢ dit liéu, dinh danh, x4c thuc, an
ninh mang, co yéu, bdo v€ bi mat nha nudc trong qua trinh trién khai, van hanh
hé théng thong tin.

3. Cho ¥ kién tham dinh hodc hudng dan tham dinh ddi v6i dau bai,
phuong an xay dung, trién khai, Kién tric sb giai phap, két qua danh gia tuan
thu va hd so ngoai 1€ kién trc khi thude pham vi can kiém soat; déng tho1 tham
gia doi voi ho so xac dinh cp do, phuong an bao vé an ninh mang, phuong
an két ndi, chia sé dit liéu, phuong an van hanh, phuong an xt 1y su ¢6 theo
phan cap.

4. Chu tri hodc phdi hop voi Bo Cong an, Bo Qudc phong, Ban Co yéu
Chinh phu va co quan c¢6 thAm quyén trong viéc huéng dan, tham dinh, kiém tra
hodc xir Iy van dé vé bao vé an ninh mang d6i voi hé thong thong tin tir cAp d6 3
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tré 1én, hé thong thong tin quan trong vé an ninh qudc gia, hé thong co xu 1y
thong tin mat, st dung co yéu, mat ma hoac co yéu tb quéc phong, an ninh theo
quy dinh.

5. Chu tri hodc phdi hop xdy dung, cip nhat biéu miu khuyén nghi,
huéng dan k¥ thuat, tiéu chi phan loai, tiéu chi chét lugng dich vy, ti€u chi danh
gia tuan tha, mau ho so ngoai 18 kién tric va yéu cau hd so hoan thanh dé t6
chue thuc hién théng nhét. Viéc huéng dan, cap nhat khong dugc lam thay doi
pham vi diéu chinh, di twong ap dung, nguyén tic, trach nhiém hodc 1am phat
sinh thi tuc bat budc ngoai Quy dinh nay va quy dinh cta cap c6 tham quyén.
Tong hop kho khin, vudng mic, kién nghi stra d6i, bo sung Quy dinh, béo cdo
lanh dao Vin phong Trung wong Pang xem xét, quyét dinh theo tham quyén.

Pieu 33. Trach nhiém cia cac co quan, don vi, ca nhan

1. Cac co quan, don vi thuoc pham vi ap dung c6 trach nhiém td chire
thuc hién Quyét dinh nay; ra soat, phan loai hé théng thong tin thudéc pham vi
quan ly; xac dinh rd co quan chu quan hé théng, don vi chu tri st dung, don vi
van hanh, chu quan dit li¢u, don vi quan tr1 dit li¢u va cac dau méi lién quan.

2. Co quan, don vi co trach nhi¢ém bd tri hodc dé xuit cép ¢6 thim quyén
bb tri nhan lyc, kinh phi thudong xuyén, nguon lyc va diéu kién ky thuat can
thiét cho van hanh, bao tri, sao luu, kiém thur, dién tap xu 1y sy b, bao v¢ an
ninh mang, bao v¢ bi mat nha nudc, bao vé dir li¢u, quan ly ho so, tai lidu va
thue hién Quyét dinh nay.

3. Cac don vi chuyén trach chuyén doi s0, an ninh mang, co yéu, dir liu,
tai chinh, dau tu, mua sam, phap ché, van thu - luu trit va cac don vi li€n quan
co trach nhi¢ém phoi hop thuc hién theo churc ndng, nhiém vu duoc giao.

4. Viéc kiém tra, giam sat dinh ky héng nam hodc ddt xuit thuc hién
Quyét dinh nay duoc thuc hién theo yéu cu quan ly, yéu ciu bao vé an ninh
mang, bdo v€ bi mat nha nudc, quan 1y dir li¢u, van hanh va st dung hiéu qua
hé thong.

5. Truong hop phat hién vi pham c6 nguy co anh huong dén an ninh
mang, bao vé bi mat nha nudc, dir li¢u cd nhan, dit li¢u han ché truy cap, van
hanh hé thdng hoic quyén quan 1y dit liéu cua co quan Pang, co quan c6 thim
quyén c6 trach nhiém yéu cau tam ding, co 1ap, khic phuc, thu hdi quyén truy
cap, bo sung ho so, thay d6i phuong an van hanh hoidc ap dung bién phap xur 1y
can thiét. T6 chuc, c4 nhan vi pham thi tuy tinh chat, mac do bi xem xét xu 1y
theo quy dinh ctia Pang, phap luat ciia Nha nudc va quy ché ndi bd co lién quan.
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6. Viéc xem xét trach nhiém ddi v4i su ¢b an ninh mang, sy cd dit liéu, su
¢ van hanh hé thong thong tin phai cin cr nguyén nhan, pham vi trach nhiém
dugc giao, muc do tudn thu quy trinh, bién phap da thuc hién va két qua khic
phuc; thuc hién theo quy dinh cta Bang, phap luat ciia Nha nudc va quy ché noi
bd ¢o lién quan.

Piéu 34. Quy dinh chuyén tiép

1. Hé théng thong tin bat dau thuc hién sau ngay Quyét dinh nay co hiéu
luc phai 4p dung Quyét dinh nay theo nhém hé thdng, hinh thirc trién khai, cap
do cua hé théng thong tin, mirc d0 mat, pham vi dit li¢u va trach nhiém cua céc
chu thé lién quan.

2. B6i voi nhiém vu, du an, hoat dong mua sam, thué dich vy, xay dung,
nang cap, mé rong hé thong thong tin da duoc phé duyét hoidc dang trién khai
chinh thtrc trudc ngay Quyét dinh nay c6 hiéu luc, tiép tuc thuc hién theo hd so
da duoc cip c6 thim quyén phé duyét; dong thoi ra soat, bd sung yéu ciu cua
Quyét dinh nay ddi véi cac bude chua thyc hién hodc chua hoan thanh, nhat 1a
vé sy phi hop véi Khung va Kién trac sé c6 lién quan, kha ning dung chung,
ngudn dit liéu c6 tham quyén, Kién trac sb giai phap khi thudc trudng hop phai
xay dung, dir li¢u, an ninh mang, bdo vé bi mat nha nudc, bao vé dir liéu ca
nhén, kiém thur, nghi¢m thu, ban giao, van hanh va hd so hoan thanh.

3. Truong hop viée bod sung yéu cau theo Quyét dinh nay 1am thay doi
muc ti€u, pham vi, kién truc, cong nghé, dir li¢u, cép do cua hé théng thong tin,
tién d0, chi phi hodc thim quyén phé duyét, chu dau tu hodc don vi duge giao
quan 1y nhiém vu, du 4n phai bdo céo cip c6 tham quyén xem xét, quyét dinh
trudce khi thuc hién.

Piéu 35. To chirc thuc hién

1. Céc co quan, don vi thudc pham vi ap dung t6 chuc thuc hién Quy dinh
nay theo trach nhiém quy dinh tai Piéu 32 va Diéu 33 cta Quy dinh nay.

2. Trong qué trinh thuc hién, néu phat sinh kho khin, vuéng mac hoic yéu
cau stra doi, bd sung, cac co quan, don vi phan anh vé Cuc Chuyén doi s - Co
yéu dé tong hop, bdo ciao Chanh Vin phong Trung wong Pang xem xét, quyét
dinh hodc bao céo cap co tham quyén d6i voi ndi dung vuot tham quyén.
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PHU LUCI

DANH MUC PHAN LOAI HE THONG THONG TIN VA NHOM AP DUNG
(Kém theo Quy dinh vé xdy dung, trién khai, nghiém thu, qudn 1y va vin hanh hé thong théng tin trong cdc co quan Pdng)

STT | Tiéu chi phan loai Diu hiéu nhin dién Nhom ap Ghi chu
dung de xuat

1 | Tinh chét thong tin | C6 tao lap, xtr 1y, luu trit, truyén dua, hién thi, khai Pay du Khong ap dung rat gon dbi v6i yéu ciu bao vé bi mat
xu ly thac, tich hop hoac sao luu thong tin thudc danh muc nha nudc, co yeu an n1nh mang, nhat ky, sao luu,

bi mat nha nudec. phuc héi va xtr Iy su cd.

2 | Dit liéu nhay cam, | C6 xir 1y dit liéu c4 nhan nhay cam, dit liéu noi bo | Day du hoic | Viéc phan nhom cin ctr pham vi ngudi dung, két ndi,
han ché truy cap nhay cam, dir li€u han ché truy cdp hoac dir liéu co dac thu chia s¢ dir li¢u, muac do tdc dong va hinh thuc trién

anh huong 16n dén to chirc, can b, tai chinh, tai san, khai.
van hanh.

3 | Mtc d§ quan trong | HE théng phuc vu lanh dao, chi dao, diéu hanh; hé Déy dua Can xac dinh yéu cau van hanh lién tuc, sao luu,
cua h¢ thong thong dung chung; hé thong néu gian doan, mat dir phuc hoi, gidm sat va xu 1y su co.

li¢u, sai 1éch dir li€u hodc bi tan cong sé anh hudng
16n dén hoat dong ctia co quan Pang.

4 |Pham vi ding | Hé thong dung chung trong nhiéu don vi, nhiéu cip; Day du Can hd so két ndi, tich hop, chia sé¢ dir liéu, phan
chung, két noi, chia | c6 két nodi, tich hop, chia sé dit li¢u v61 hé thong khac quyeén, nhat ky, truy vét va trach nhiém phoi hgp véan
sé dir liéu hoac co quan, t6 churc khac trong hé thong chinh tri. hanh.

5 | Quy mé nho, ndi | HE théng ndi b, it ngudi dung, it két ndi, khong xu Rut gon Co thé rut gon hd so, md hinh va kiém thu, nhung
b, it rui ro ly thong tin mat, khong xu ly dir liéu nhay cam, van phai bao dam phan quyén, sao luu, phuc hoi, yéu

khong anh hudng 16n dén nghiép vu néu gian doan. cau co ban vé an ninh mang va dau moi van hanh.

6 | Hinh thirc trién khai | Phan mém thuong mai, dich vu cong nghé sd, nén Pac thu Trong tdm 1a quyén dit liéu, quyén quan tri, trach
dac thu tang dung chung, dich vu dién toan dam may, thué nhiém nha cung cap, chat luong dich vu, bao mat,

dich vu, ti€ép nhan chuyén giao, tai trg, st dung thur két xuat, sao luu, phuc hoi, chuyén giao, trd vé va
hodc phoi hgp khai thac. x04a dir liéu.

7 | Thay d6i, nang cap, | Thay ddi chirc ning, dit liéu, tich hop, ha ting, phan | Theo pham vi | Can ct mirc d6 thay d6i dé 4p dung day du, rat gon
chuyén doi hoac két | quyén, cap do ctua hé thong thong tin; nang cap, thay tac dong hoac didc thu; phai c6 danh gia tac dong va ho so xur

thuc vong doi

thé, dung khai thac, chuyén giao, thanh 1y.

1y twong Ung.
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Nhom ap dung

Poi twong ap dung chii yéu

Yéu cau toi thiéu

Luuy

Nhém ap dung day du

Hé théng trong yéu, quan trong, dung chung;
hé théng co xu ly thong tin mat, dir liéu nhay
cam; hé thong c6 két ndi, chia sé dir liéu rong
hodac yéu cAu van hanh lién tuc.

Pay du ho so theo vong ddi; mé hinh
kién trac; hd so dit liéu; hd so an ninh
mang; kiém thir, nghiém thu, ban giao,
van hanh, sao luu, phuc hdi, xu Iy su
cb va giam sat.

Ap dung muc kiém soat cao hon khi
hé thong dong thoi thudc nhicu tiéu
chi rui ro.

Nhoém ap dung rtt gon

Hé théng ndi bd quy mo nhd, it nguoi dung, it
ket noi, cap do 1, cap do 2, khong xir 1y thong
tin mat, khong xir 1y dir 1iéu nhay cam.

Hob so t6i thiéu; dau bai hogc tai li¢u
tuong duong; klem thr chuc nang, dir
liéu, phan quyén, sao luu, phuc h01
bién ban nghiém thu, ban giao; dau moi
van hanh.

Khong rut gon yéu cau tuan thu phap
luat, bao vé dir li€u ca nhan, an ninh
mang va trach nhiém van hanh.

Nhom ap dung dac thu

Phan mém thuong mai, dich vu cong nghé sb,
nén tang dung chung, dich vu dién todn dam
may, thué dich vu, tiép nhan chuyén giao, tai
trg, str dung thur, phéi hop khai thac.

Hb so tap trung vao diéu kién str dung,
hop_ dong/thoa thuan, quyén dir liéu,
quyen quan tri, trach nhiém nha cung
cap, an ninh mang, chat luong dich vu,
sao luu, phuc hoi, chuyén giao, tra vé
va xoa dir liéu.

Khong bat budc ho so thiét ké, ma
ngudn néu khong phu hop hinh thirc
trién khai; phai c6 can cir thay thé dé
nghiém thu va van hanh.
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PHU LUC II
DANH MUC KIEM TRA TRUGC NGHIEM THU, BAN GIAO VA VAN HANH CHINH THUC
(Kem theo Quy dinh so vé xay dung, trién khai, nghiém thu, quan ly va van hanh hé thong thong tin trong cdc co quan Dang)
Muc dich, yéu cau: Phu lyc nay 13 bang kiém ¢ mirc danh muc, str dung trude khi nghiém thu, ban giao va dua hé théng thong tin vao van hanh
chinh thue.

Két luan dat/chua dat do chi dau tu hodc don vi dugc giao quan ly nhi¢m vy, du an téng hop trén co s& xac nhan cua cac don vi c6 trach nhiém.

STT Néi dung kiém tra Ap dung Tai liéu hodc bang ching Pon vi xac nhan Két luan

1 | Muc tiéu, pham vi, d6i twong sir dung, yéu cau nghiép vu, | Moi hé thong Pau bai, phuong an, ho so thiét | Pon vi chi ti st | Pat/Chuwa dat
hinh thirc thiét ké mot budc hodc hai budc va tiéu chi ké, bién ban kiém thu, bién ban | dung
nghiém thu da duoc dbi chiéu véi dau bai, phuong an duoc nghi¢m thu st dung
phé duyét.

2 | Chtic nang chinh, biéu mau, bao cdo, théng ké, tra ctru, | Moi hé théng Kich béan kiém th, két qua kiém | Pon vi chi tri su | Pat/Chua dat
phé duyét va phan quyén nghiép vu dap tmg yéu cau s thir, x4c nhan nguoi dung dung
dung.

3 | Dit liéu dau vao, dau ra, danh muyc dit liéu, dir liéu ding | Hé théng c¢6 xir ly | Danh muc dir liéu, bio cdo ddi | Chii quan dir liéu Pat/Chura dat
chung, dir li¢u tham chiéu va dir liéu ké thura da duoc xac | dit liéu nghiép vu soat, xac nhan chu quan dir li¢u
nhan.

4 | Dir liéu ké thira d3 duoc chuyén doi, 1am sach, chuan hod, d6i | Hé théng nang cap, | Bao cao chuyén ddi dir liéu, bién | Cha quan dir liéu, don | Pat/Chua dat
sodt trudc khi nghiém thu hodc dua vao van hanh chinh thuc. | thay thé, tich hop, | ban dbi soat, bién ban xac nhan | vi quan tri dir liu

chuyén déi di lisu | dit liéu

5 | Két ndi, tich hop, chia sé dir liéu dung muc dich, dung | Hé théng co tich | HS so két ndi, dac ti APIL nhat | Pon vi chuyén trach | Pat/Chua dat

tham quyén, dGing pham vi va c6 kha ning truy vét. hop, chia sé dit liéu | ky thir nghiém, bién ban kiém | chuyén déi sb, don vi
thur tich hop van hanh

6 | Tai khoan, phan quyén, xac thuc, tai khoan quan tri, tai | Moi hé théng Danh sich tai khoan, ma tran | Pon vi van hanh, | Pat/Chua dat
khoan nguoi dung va tai khoan tich hop dugc cau hinh phan quyén, bién ban kiém tra | don vi chuyén trach
dang nguyén tic phan quyén tdi thiéu can thiét. cau hinh vé an ninh mang
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STT Néi dung kiém tra Ap dung Tai liéu hodc bang ching Pon vi xac nhan Két luan
7 | Nhét ky truy cap, nhat ky van hanh, nhat ky thay d6i, nhat | Moi hé thong Bién ban kiém tra nhat ky, cu | Pon vi van hanh Pat/Chua dat
ky tich hgp va nhat ky sy ¢d duge bat, luu trit, bao vé va hinh luu nhat kY, mau nhat ky
truy vét duoc.
8 | Phuong an sao luu, phuc hoi, quay lui va xu ly su cd | Moi hé théng; bét Phuong én sao luu, phuc hdi, | Pon vi van hanh, | Pat/Chua dat
duogc lap, kiém tra va xac nhan phi hop v6i mirc d6 | budec ddi voi hé | két qua kiém tra phuc hoi, kich | don vi chuyén trach
quan trong ctia hé thng. théng quan trong, | ban xir Iy su ¢d vé an ninh mang
trong yéu, dung
chung
9 | Ho so xéc dinh cép do cua hé théng thong tin, phuong | Tur 1ap phuong an, Hd so xac dinh cép do; | Thuc hién theo quy | Pat/Chua dat
an bao v€ an ninh mang theo cép do, két qua tham | trudc phé duyé¢t | phuong &n bdo v€ an ninh | dinh vé bao vé an
dinh/phé duyét va két qua kiém tra, danh gia, kiém tht | thiét ké  hodc mang theo cép do; van ban | ninh mang dbdi voi
an ninh mang dap ung yéu ciu trudc khi nghiém thu, | phwong 4n k¥ | thdm dinh/phé duyét; bao cdo | hé thdng théng tin
ban giao, van hanh chinh thure. thuat; hoan thanh | kiém thir an ninh mang; bién | theo cép do; truong
truéc  van hanh | ban khic phuc 16 hong. hop cép do 4, cip do
chinh thirc 5 hoac hé théng
thudc dién phai xin
¥ kién, thim dinh
cua co quan chuyén
trach thi thuc hién
theo thim quyén quy
dinh.
10 | Diéu kién bao vé bi mat nha nudc, co yéu, dir liéu ca | Hé théng c6 thong Hd so bao mat, phan vung, | Pon vi chuyén trach | DPat/Chua dat
nhan nhay cam, dit liéu ndi bo nhay cam, dir liéu han | tin mat, dir liéu | kiém soat truy cdp, danh sach | vé an ninh mang, co
ché truy cap duoc kiém tra khi co phat sinh. nhay cdm hodc han | nhan sy, bién ban kiém tra yéu, chu quan dir
ché truy cap ligu
11 | Hiéu nang, kha nang san sang, dung lugng, kha nang | H¢ théng quan | Bao cao kiém thir hiéu nang, | Chu dau tu, don vi | Pat/Chua dat

mo rong, chat luong dich vu, kiém thtr doc lap khi c6
yéu cau va van hanh thir tai don vi thu huong dugc
kiém tra trong pham vi can thiét.

trong, dung chung,
nhidu ngudi dung
hoac thué dich vu

béo cao kiém thir doc lap, bao
c4o van hanh thir tai don vi thu
huong, bao cdo chat luong
dich vu

van hanh
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12| Bon vi vén hanh da tlep nhdn tai liu vén hanh, ciu | Moi hé théng Bién ban ban giao, danh muc | Pon vi van hanh Pat/Chua dat
hinh, quyen quan tri, ddu mi hd tro, tai san k¥ thuat va hd so hoan thanh, danh muc
hd so ban giao. tai san ky thuat

13 1301 v6i phan mém thuong mai, dich vu cong nghe sd, | Nhom ap dung dic | Hop dong, thoa thuan dich vu, | Chu dau tu hodc don | Pat/Chua dat
nén tang dung chung, dich vu thu€, da lam rd quyén dir | thu tai liéu diéu kién su dung, bién | vi dugc giao quan ly
liéu, quyén quan tri, ket xuat, sao luu, phuc hoi, tra Ve ban xic nhan quyén dir liéu, | dich vu
xoa dir ligu va co ché nghiém thu dinh ky trong subt bién ban nghiém thu dinh ky
thoi han hop dong.

14 | Dbi v6i hé théng co U:ng dung tri tu¢ nhén tao, da xac | H¢ thong c6 ung | Noi dung tng dung Al trong | Don vi chu tri st | Dat/Chua dat
dinh myc dich, pham vi, loai dit liéu, co ché klem soat | dung tri tué nhan | phuong an, bién ban kiém tra, | dung, chu quén di
dau vao, dau ra, giam sat ciia con ngudi va bién phap | tao tai li¢u gidm sat liéu, don vi chuyén
phong ngura lam dung, sai 1&ch, 10 lot dir li¢u. trach vé an ninh

mang

15 | Da hoan thanh dao tao, hudng dan st dung, thong bao | Moi hé thong Bién ban dao tao, tai li€u | Pon vi chu tri st | Dat/Chua dat
dau mdi hd trg va phuong thire tlep nhéan yéu cau hd huéng dan, danh sach dau moéi | dung, don vi van
tro nguoi dung. ho tro hanh

16 | HO so hoan thanh da duoc lap danh muc, luu trit tdp | Moi hé thong Danh muc hd so hoan thanh, | Chu dau tu hodc don | Pat/Chua dat
trung, phan quyen truy cap va bao vé theo mirc do mat, xac nhan luu trlr, phan quyén | vi dugc giao quan ly
muc do nhay cam. truy cap nhiém vy, du an

17 | ba déanh gia tuén tha Khung Klen tric sb va Klen tric | Moi h¢ thong, Kién Ké:[ qua danh gid tudn thu; | Bon vi chuyen trach | Dat/Chua dat

sO ¢6 lién _quan; da ra soat 161 sO dung chung, ngudn dir
liéu c6 tham quyen kha ndng tai su dung va tranh trung
lap; ngoai 18 kién trac (néu c6) da dugc chip thuan va
con hiéu Iuc.

trac s giai phép ap
dung theo Diéu 18

Kién truc so giai phap; ho so
ngoai 1€ kién trac; tai li€u ra
soat dung chung

chuyen d6i s6, chu
quan dir liéu va don
vi lién quan

Ghi chii: Truong hop ndi dung kiém tra khong ap dung, don vi chi tri tong hop ghi 16 "Khéng ap dung" va néu 1y do trong hd so nghiém thu, ban giao.

Ghi chi ap dung bo sung:

1. Khong dua hé thong thong tin vao van hanh chinh thirc néu cac ndi dung kiém tra bat budc ddi véi hé thong do chua dat, dac biét 1a phan quyén, nhat ky,
sao luu, phuc hdi, hé so xac dinh cép d0 cua hé thong thong tin, kiém thtr an ninh mang, diéu kién bao vé bi mat nha nudc, dit liéu nhay cdm va ban giao van hanh.

2. Trudng hop phai van hanh tam thoi vi yéu cau cap bach, phai c6 phé duyét ctia cap c6 tham quyén, phuong an kiém soat rii ro, thoi han khac phyc va
dau moi chiu tréch nhiém.
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